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Forord

@KOKRIM skal verne viktige samfunnsverdier gjennom & bekjempe gkonomisk kriminal-
itet og miljgkriminalitet. Grunnpilaren i ansvaret er & etterforske og irettefgre straffe-
saker. Men vi skal ogsé identifisere og vurdere aktuelle trusler og trender.

Trusselvurderingen skal veere fgrende for
@PKOKRIMs innsats fremaver, bade i prioritering
av straffesaker og i utviklingen av arbeidet vart
innen forebygging. Dette gjelder ogsa i sam-
arbeidet med politidistriktene, og andre offent-
lige og private aktgrer i Norge og i utlandet.

Vi héper at trusselvurderingen dessuten
vil veere av interesse for andre aktgrer. Bare
gjennom utstrakt samarbeid kan vi verne viktige
samfunnsverdier - verne velferdssamfunnet
vart - pa en god méate i en stadig mer kompleks
0g omskiftelig virkelighet. Vi takker samarbeids-
partnere som har bidratt med informasjon til
denne trusselvurderingen.

Vi knytter i &r truslene til de overordnede
trendene globalisering, beerekraft, virtualise-
ring ag pandemi, som er sentrale drivere for
kriminalitetsbildet vi ser i dag. Trusselvurder-
ingen er imidlertid ikke ment & gi et uttemmende
bilde. Trusler og trender som ikke omtales her,
kan fortsatt veere relevante og viktige.
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Verden har endret seg den siste maneden
pa mater vi ikke forutsé, og vi kan enné ikke si
fullt ut hvordan koronapandemien vil pavirke
samfunnet og kriminalitetsutviklingen. Vi mener
likevel vi har grunnlag for & si at pandemien
sammen med andre eksisterende faktorer som
pavirker gkonomien vil lede til en merkbar gko-
nomisk krise. Erfaringsmessig farer en slik krise
med seg gkonomisk kriminalitet og miljgkrimi-
nalitet.

Om ett &r, eller enda raskere, kan hverdagen
var igjen veere radikalt endret. Likevel mener vi
at vurderingen var gir et relevant bilde av sent-
ral nyere og forventet utvikling innen gkonomisk
kriminalitet og miljgkriminalitet per i dag.

Hedvig Moe
kst. IKOKRIM-sjef
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Hovedpunkter

—

. Globalisering
Store summer overfgres arlig fra Norge til
utlandet. Det er sannsynlig at en del av
pengene gar til & finansiere terrororgan-
isasjoner i utlandet.
Det er sannsynlig at det ved eksport av fisk
foregar fiktiv fakturering, feilaktig prising
0g bruk av uriktige dokumenter, og at dette
tilrettelegger for grov gkonomisk kriminalitet,
herunder skattesvik, regnskapsovertredelser
0g bedrageri, og kamuflerer overfiske.
@kt velstand i starre deler av verden antas a
gi gkt ettersparsel etter blant annet elektro-
niske produkter. Den ulovlige eksporten av
EE-avfall vil derfor sannsynligvis fortsette.
Fierning av restriksjoner pa bruk av tredje-
landsborgere som arbeidskraft, vil mest
sannsynlig medfare gkt utnyttelse av
arbeidstakere fra tredjeland i arene som
kommer.
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. Baerekraft

Klimaendringer eskalerer raskere og rammer
hardere enn tidligere antatt. Tap av biclogisk
mangfold vurderes som en av de starste
truslene verden star overfor.

@kt trafikk av fartay langs kysten vil sann-
synligvis gke trusselen for marin forsgpling
0g dumping av plast i havet.

Skatte- 0g avgiftsunndragelser, arbeidslivs-
kriminalitet og misbruk av offentlige statte-
ordninger farer arlig til store tap for den
norske stat.

Skatteparadiser vil fortsatt bli brukt til &
unndra betydelige mengder skatt fra norske
myndigheter.



. Virtualisering
gkonomisk kriminalitet utfert digitalt har
global rekkevidde, og kriminelle aktagrer kan
enkelt ramme et stort antall forneermede.
Digital gkonomisk kriminalitet kan pafare
enkeltpersoner og virksomheter store tap,
og er utfordrende & etterforske og straffe-
forfglge.
@kt bruk av nye digitale betalingstjenester
0g neo-banking ogséa blant de kriminelle, vil
gjere det stadig mer utfordrende & spore
transaksjoner.
Deepfake forventes & bli brukt i bedrageri
av norske bedrifter, noe som sannsynligvis
vil gke antallet virksomheter som fér tap fra
denne typen bedragerier.

. Pandemi og skonomisk usikkerhet

Koronapandemien og gkt gkonomisk
usikkerhet skaper et handlingsrom for
kriminelle opportunister som utnytter den
sérbare situasjonen vi befinner oss .
Pandemien og de gkonomiske konse-
kvensene vil bli utnyttet til & bedra bade
privatpersoner og neeringslivsaktarer.
Kompensasjonsordningene til neeringslivet
vil sannsynligvis tiltrekke seg kriminelle
med gnske om gkonomisk profitt. Det er
0gséa sannsynlig at svindel med dagpenger
vil gke som fglge av koronapandemien.
Redusert oppdagelsesrisiko forbundet
med konkurskriminalitet bade under og
etter koronapandemien, vil sannsynligvis
bli utnyttet av kriminelle aktarer.
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. Globalisering

Nasjonale grenser har fatt mindre betydning p& mange omréder. Norske borgere hand-
ler pa utenlandske nettsteder, og betalingen gjennomfares ved hjelp av utenlandske
betalingstjenester. Norske bedrifter etablerer seq i utlandet, og utenlandske bedrifter
konkurrerer om anbud i Norge pa like vilkar som norske bedrifter. Grensekryssende
virksomhet blir mer utbredt og finansielle transaksjoner gar raskere.

For Norges vedkommende har globaliseringen
medfert tilgang til rimeligere varer og varedeler
fra utlandet, veert inflasjonsdempende, og sikret
norsk industri og norske forbrukere tilgang til et
sveert bredt utvalg av komponenter, ferdigvarer
og ravarer. P& den annen side har billige import-
varer medfart konkurs i seerlig handelsneaeringen
0g tap av norske arbeidsplasser. Stedbundet
nasjonalt neeringsliv, som har store deler av sin
verdikjede lokalt, har ogsa ofte starre arbeids-
0g skatteutgifter enn sine utenlandske konkur-
renter, og star i fare for & ga konkurs, bli kjopt
opp eller sammenslatt med globale konsern.

Et stadig mindre antall storkonsern domi-
nerer na i hele verdikjeder og sektorer. Flere
selskaper og fond er sentrale aktgrer i den

globaliserte gkonomien. Det er en utfordring at
det eksisterende internasjonale folkerettsregel-
verket ikke stiller de samme kravene til selskaper
som til stater.

| den globale forretningsmodellen til multi-
nasjonale storkonsern stykkes ofte produksjonen
opp og fordeles der arbeids- og miljgutgiftene er
lave. Nar ravarer utvinnes et sted, videreforedles
et annet sted, og komponenter settes sammen et
tredje sted, innebeaerer det omfattende miljgbelas-
tende transportvirksomhet.

Beaching synliggjer ogsé en utfordring med
globaliseringen. 469 av 674 utrangerte skip ble
hugget opp pa strendene i India, Pakistan eller
Bangladesh i 2019', hvor sikkerheten til arbeider-
ne er darlig og farlig avfall ikke handteres pa en
trygg méate. Det er ikke lov & hugge opp skip som
seiler under E@S-flaggstat i de landene her, og
det er heller ikke lov & eksportere kasserte skip
fra EZS-farvann med flaggstat utenfor Europa til
nevnte stater. Sett fra et bedriftsgkonomisk per-
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NGO Shipbreaking platform, «2019 Annual list of
ships scrapped worldwide», 2020.



spektiv har rederiene et sterkt insentiv til & hugge
opp utrangerte fartgy pa det indiske subkontinen-
tet som gjennomgéaende betaler en hgyere pris
per tonn stal. Det er derfor sannsynlig at ulovlig
hugging av skip framdels vil forekomme.

Med et mer internasjonalt neeringsliv far vi ogsa
gkt utenlandsk eierskap i norske bedrifter, og flere
utenlandske bedrifter som driver virksomhet i
Norge. Dersom utenlandske aktarer bruker uten-
landske underleverandgrer, kan det svekke norsk
kompetanse og muligheten til neeringslivsutvikling
lokalt. Det er ogséa en fare for at utenlandske
oppkj@p av norske bedrifter reduserer det skatt-
bare overskuddet i Norge og farer til utflytting av
arbeidsplasser og teknologi. Det er en utfordring
at ogsé utenlandske organiserte kriminelle kan
kjgpe seg opp i norske bedrifter, noe vi har sett
eksempler pa innen fiskerisektoren.

@kt fokus pa nasjonale prioriteringer blant
flere av de store internasjonale gkonomiene
utfordrer imidlertid na den globale gkonomien,

som har blitt bygd opp av lave handelsbarrie-
rer, sterke globale investeringer og ansvarlige
statsfinanser. Stater ser i gkende grad mulighe-
ter og utfordringer i et unilateralt perspektiv, og
handel har blitt et instrument for rivalisering.?
Brexit® er et eksempel pa dette. 0gséa korona-
pandemien handteres hovedsakelig pa nasjo-
nalt niva.

Den internasjonale gkonomien og det globale
samfunnet endres ogsa av utviklingsgkonomie-
nes vekst. Samtidig redefinerer digitale tekno-
logier hva det vil si & utave global makt. Kunstig
intelligens har eksempelvis blitt en ny arena for
kompetitiv geopolitikk.

Redusert global innsats og gkt kompetitiv
geopolitikk er en utfordring nar samfunnene
samtidig blir mer digitalisert og virtualisert. Det er
behov for en multilateral innsats for & handtere
nye utfordringer innen digital sikkerhet og digital
gkonomisk kriminalitet som bedragerier.

2 World Economic Forum, «The Global Risk Report», 2020.

9 Storbritannia gikk ut av EU 31. januar 2020.
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Grensekryssende
Kriminalitet

Med gkt globalisering og integrering av gkonomier fglger utfordringer med grense-
overskridende kriminalitet og grensekryssende aktgrer. Vi vet lite om hva de store
summene som &rlig fares ut av Norge benyttes til, og det er en seerlig utfordring at
mange av de store trusselaktgrene innen bedrageri, rettet bAde mot privataktgrer

0g virksomheter, opererer fra utlandet.

I en global gkonomi er ogsé profesjonelle
hvitvaskere som jobber internasjonalt en
utfordring. Dette kan veere alt fra individer til
lgsere nettverk og godt organiserte organi-
sasjoner som tilbyr ekspertise for & hvitvaske
penger og utnytte smutthull i regelverk. Slike
aktgrer avslgres sjeldent nar primeerkriminalitet
etterforskes.®

Med stor handel over landegrenser ligger det
et betydelig potensial for urettmessig gevinst
gjennom bevisst feildeklarering av tollverdi,
feilkategorisering av varer og opprinnelse, samt
underdeklarering av vekt eller volum. Den gkte
handelen pa internett gjgr at potensialet for toll-
0g momsunndragelser er gkende.

Globaliseringen farer ogsé til gkt ulovlig inter-
nasjonal handel, inkludert handel med kunst- og

kulturgjenstander og handel med truede arter,
hvor markedet gjerne bestar av internasjonale
samlere. Det har vist seg a veere et omfattende
marked for eksport av EE-avfall fra Norge, slik
NRK Brennpunkt har avdekket.®

| det internasjonale markedet for sjgmat,
antas det at ca. 20 prosent av all fisk hos detal-
jist og catering er feilmerket.” Mest vanlig er at
lavkvalitet ravare blandes inn i og selges som
hoykvalitets révare. Svindelmetaden er vanske-
lig & oppdage og gir betydelig fortjeneste.®

Store deler av norsk eksport, inkludert olje-
sektoren, gar til land som har strukturelle kor-
rupsjonsproblemer. Det gj@r naeringer eksponert
for korrupsjon, bestikkelser kan for eksempel
veere en forutsetning for &8 komme i posisjon til &
bli tildelt kontrakter i korrupsjonsutsatte land.

Lovbrudd/kriminalitet som genererer utbytte av gkonomisk verdi.

NRK, «Brennpunkt: Sgppelsmuglerne», 2019.

Financial Action Task Force (FATF), «Professional Money Laundering», 2018.

FAQ, Overview of food fraud in the fisheries sector, 2018.
o Europakommisjonen, «Fish substitution», 2015.
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Grensekryssende kriminalitet

Store summer fgres ut av Norge

Store summer overfgres arlig fra Norge til utlan-
det ved bruk av betalingsformidling. Pengene
ender ofte i konflikt- og krigsomrader, og i rand-
sonen av slike omrader. Qverfarslene gjgres ofte
av personer med utenlandsk opprinnelse. Noen
av dem er godt kjent av politiet, med forbindel-
ser til narkotika, vold og radikalisering.

Selv om de fleste av transaksjonene sann-
synligvis er midler av legal opprinnelse som gar
til familie, er det i flere tilfeller mistenkelige for-
hold rundt bade den som overfgrer og den som
mottar pengene. Det er derfor sannsynlig at en
del av pengene finansierer terrororganisasjoner
i utlandet. Terrorfinansiering utgjgr potensielt
stor fare for liv, helse og trygghetsfglelse.

Det er fa fremmedkrigere med knytninger til
Norge igjen i Midtgsten, men det er mulig at det
vil bli sendt midler til de som fremdeles er igjen
i omradet.

Diaspaorasamfunn i EU finansierer aktiviteter
og konflikter i hjemlandene.® Penger overfares
ofte ved hjelp av betalingsformidlere. Betalings-
formidlerne benytter banker ved averfgrsler til
utlandet. Flere banker har

basert som er et alternativ til bankvesenet.

over tid avviklet, eller begrenset kundeforholdet
til flere av aktarene.

Et betalingsforetak mistet ogsa sin konse-
sjon med umiddelbar virkning i februar 2020. |
folge Valutaregisteret har dette betalingsfore-
taket alene fgrt ut ca. 1,5 milliarder kroner fra
Norge siden 2014. Betalingsforetaket ble farst
nektet kontantinnskudd og bankaoverfgringer ut
av landet. Dette omgikk de ved & kjgpe kontan-
ter i Norge og transportere disse fysisk ut av
landet.

Etter hvert som etablerte betalingsformidlere
mister bankforbindelser og konsesjon, antas
det at kunder vil benytte seg av andre aktarer.
Det er derfor sannsynlig at andre betalingsfor-
midlere vil fgre store summer kontanter ut av
Norge.

I'tillegg driver flere aktgrer ulovlig betalings-
overfgring, sékalt Hawala-virksomhet.® Hawala
benyttes fremdeles hyppig av personer som
finansierer terror utenfor EU. Mange store
Hawala-operatgrer er basert i De Arabiske
Emiratene, og fungerer som en internasjonal
plattform for ulovlig finansieringsvirksomhet."

Europol, «Terrorism situation and trend report" (TESAT) », 2018.
Hawala er et uformelt og tillitsbasert system for betaling og pengeoverfagring over landegrenser

K Europol, «Terrorism situation and trend report (TESAT) », 2018.
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)) Finansiering av, og stgtte til,
terrororganisasjoner eller
terrorhandlinger, vil ofte
vare motivert av politiske,
ideologiske eller religigse
mal. Til forskjell fra hvitvask-
ing, fokuserer ikke terror-
finansiering pa pengenes
opprinnelse, men pa hva
pengene skal brukes til.
Finansiell eller materiell
stotte til terror er etter norsk
rett et selvstendig lovbrudd,
og defineres som en terror-
relatert handling.




Grensekryssende kriminalitet

Ulovlig eksport av EE-avfall

Det er estimert at ca. 400 000 tonn ulavlig
utrangerte elektriske og elektroniske produkter
(EE-avfall), blir eksportert ut av Europa hvert ar
udokumentert.” | Norge har mengden EE-avfall
som er registrert innsamlet av returselskap
sunket de siste arene, og det rapporteres at
en gkende andel av EE-avfallet gar utenfor
etablerte retursystemer. Enkelte forhandlere
melder at opptil 50 prosent av EE-avfallet blir
stjalet. Miljgdirektoratet estimerer at 4 000

til 10 000 tonn EE-avfall kommer pé avveie

fra mottak i Norge hvert ar. En betydelig del

av EE-avfall som gér utenfor de etablerte
returordningene blir sannsynligvis handtert i
strid med regelverket.

Systemet med sékalt omvendt gkonomi'
gker gkonomisk profitt betydelig dersom regel-
verket i den videre behandlingen av avfallet ikke
etterleves. EE-avfall inneholder ogsa verdifulle
komponenter med hgy omsetningsverdi.

Ulovlig behandling av avfall er konkurranse-
vridende ettersom de verdifulle komponentene
fiernes far produktene nar gjenvinningsanleg-
gene. Elektronikk inneholder tungmetaller og
organiske miljggifter og utgjer et stort miljg-
problem nér de ender i naturen. Behandlingen
av EE-avfalli sérbare land er ofte sveert

forurensende og helseskadelig. Klipping av
kompressorer fra hvitevarer farer ogsé til
vesentlige utslipp av klimagasser.

Tyveri av EE-avfall knyttes til aktarer fra
@st-Europa, og avfallet transporteres stort sett
ut av landet i skipskontainere. Avfallet gar som
oftest fgrst til transittland som Tyskland og
Nederland, men sluttdestinasjonen er som regel
land i Afrika, som Ghana og Nigeria, 0g i Asia.
Aktarer fra afrikanske land reiser ogsa til Norge/
Europa péa turistvisum for & organisere og laste
opp kontainere for eksport til Afrika.

Utfarselen av avfall fremstar godt organisert
0g enkelte av organisatorene av opplastnings-
plassene bidrar sannsynligvis med transportar-
tjenester, booking og dokumentarbeid. Enkelte
tilsynelatende lovlige virksomheter knyttes til
eksport av EE-avfall og flere av eksportarene
er gjengangere. ID-misbruk benyttes ogsa for &
kamuflere eksporten.

@kt velstand i starre deler av verden antas &
gi gkt ettersparsel etter blant annet elektroniske
produkter. Dette vil sannsynligvis fortsette & gi
profittinsentiv til illegal handel med EE-avfall.
Formidling av EE-avfall til utlandet via internett
ser ogsa ut til & vaere en gkende trend i vestlige
land.

2 CWIT-project, Countering WEEE lllegal Trade Summary Report, 2015. Det er estimert at 1,3 millioner
tonn udokumentert elektronikk blir eksportert ut av Europa hvert ar, og 30 prosent av dette antas &

veere ulovlig EE-avfall.
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Grensekryssende kriminalitet

Grensekryssende fiskerikriminalitet

Verdien av en baerekraftig og konkurranse-
dyktig neering som beerebjelke i mange norske
kystsamfunn er viktig for & kunne ivareta og dra
nytte av paositive ringvirkninger i et globalisert
marked. Fiskeringeringen er globalisert med en
kompleks og lite oversiktlig produksjons- og
verdikjede. Varer, arbeidstagere og penger
krysser Norges grenser i stadig starre volum.
Fisk og sjgmat er Norges nest starste eksport-
marked til en verdi av 104 milliarder kroner i
2019. Aktgrgalleriet i fiskerineeringen bestar av
alt fra smé enkeltpersonforetak, til store global-
iserte konsern som rér over flere ledd i verdi-
kjeden med betydelig geografisk spredning.

Det er sannsynlig at det ved eksport av fisk
foregar fiktiv fakturering, feilaktig prising og
bruk av uriktige dokumenter. Dette er handlinger
som tilrettelegger for og kamuflerer grov gkono-
misk kriminalitet, herunder skattesvik, regn-
skapsovertredelser og bedrageri, og kamuflerer
overfiske.

Norske fiskeriressurser tiltrekker seg ogséa
userigse aktgrer med kaoblinger til utlandet.
Aktgrene tilegner seg norske ressurser pa
ulovlig vis, som ved turistfiske, men utfordrer
0gsa norsk jurisdiksjonsutgvelse over norske
ressurser, slik man har sett i krabbe-fisket.”®
Det er grunn til & anta at naeringen er sarbar for

hvitvasking av utbytte fra bade ulovlig fiske og
annen kriminell virksomhet.

Et tilbakevendende fenomen de siste arene
er tyveri av hele vogntoglass med frossen laks,
utfart av kriminelle aktgrer med knytning til
utlandet.® Samtidig mottar norske myndigheter
foresparsler fra utenlandske myndigheter om &
verifisere forfalskede dokumenter som tilsyne-
latende er utstedt av norske fiskeriforetak eller
fiskeriforvaltningen. Utnyttelse av sarbar uten-
landsk arbeidskraft er ogsa en utfordring.

Fiskerikriminalitet er konkurransevridende og
har en negativ effekt p& ressursforvaltningen
og det offentliges skatte- og avgiftsinntekter.
Userigse aktgrer, som gir inntrykk av & ville
investere i arbeidsplasser og infrastruktur, men
istedet driver kriminelt, kan skade neeringen.
| ytterste konsekvens svekker grensekryssende
fiskerikriminalitet omdgmmet til norsk fiskeri-
neering og -forvaltning, og truer verdigrunnlaget
i kystsamfunnene.

4 Statistisk sentralbyra, «Fiskeeksporten passerte 100 milliard kroner i 2019», 2020.
5 Store norske leksikon, «Senatorsaken», 30. april 2019.
'8 Helgelands blad, «Kripos etterforsker forsvunnet last med laks», 25. september 2019.
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Grensekryssende kriminalitet

Fiskevelferd i havbrukssnaeringen

Havbruksneeringen har blitt viktig for kyst-Norge
og produserer na for langt mer enn de tradisjo-
nelle fiskeriene. Neeringen har imidlertid utfor-
dringer med hensyn til fiskevelferden.

Dyrevelferdsloven innbefatter velferd for
matfisk og rensefisk som blir brukt til & bekjem-
pe lakselus. Oppmerksomheten og bevisst-
heten om oppdrettsfiskens velferd, har gkt. P
tross av dette, vurderer Mattilsynet at velferden
til matfisken har blitt darligere de siste arene.”
59 millioner oppdrettslaks dgde i sjpen i 2019.®
Pkt dgdelighet kan i stor grad knyttes til be-
kjempelse av lakselus. Lakselus over tillatte
mengder kan fare til dype sér. Tiltakene mot
lakselus kan imidlertid ogsé fare til darlig dyre-
velferd og dedelighet.”

De fleste virksomheter benytter né ikke-
medikamentelle metoder mot lakselus, hvilket
innebeerer at fisken blir aviuset hyppig. Overslag
viser at 311 millioner fisk kan ha blitt behandlet
med termisk aviusing® i 2017. Bruk av termisk

avlusning er en alvorlig pakjenning for fisken og
dedeligheten gker etter slik avlusing.?'

Bruk av rensefisk er mer skAnsomt for mat-
fisken og det er lov & bruke rensefisk til & fierne
lus pa matfisk. Rensefisk er imidlertid sveert
utsatt for transportstress og sykdom?? og bru-
kes som en forbruksvare med opptil 100 prosent
dedelighet. Mange rensefisk dar ogsa fordi de
tas med i avlusingsprosessen.?® Mellom 50 og
60 millioner rensefisk dar arlig.2*

Mattilsynet har gkt fokus pa velferden til
rensefisk. Havbruksneaeringen er imidlertid en
neering hvor sveert store mengder fisk inngéar
i en industrialisert og kapitalkrevende produk-
sjon av mat. Aktarer som bryter regelverket,
eksempelvis med & unnlate & rapportere inn for
hoye lakselusverdier for & unnga tidlig slakting,
kan tjene mye péa dette. Det vil derfor fremde-
les sannsynligvis veere utfordrende & ivareta
fiskevelferden.

7 Mattilsynet, «Mattilsynets arbeid med dyrevelferd, Arsrapport 2017».
'8 Veterinaerinstituttet, «Fiskehelserapporten 2019», Rapport 5a-2020.
19 Mattilsynet, «Sluttrapport etter Mattilsynets tilsynskampanje pa legemiddelbruk i oppdretts-

neeringeny, 2018.
Bruk av varmt vann.

Poppe, Trygve T.; Dalum, Alf S_; Rayslien, Eline; Nordgreen, Janiiscke & Helgesen, Kari Olli, «Termisk

behandling av laks», Norsk veteringertidsskrift nr. 3/2018.
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Nilsen, Arve; Viljugrein, Hildegunn; Reseeg, Magnus Vikan & Colguhoun, Duncan, «Rensefiskhelse -

kartlegging av dedelighet og dedelighetsarsaker», Veterinaerinstituttets rapportserie nr. 12/ 2014.
2 Mattilsynet, «Nasjonal tilsynskampanje 2018/2019 - Velferd hos rensefisk».

DN, « Mener laksenaeringen ikke er baerekraftig: - Ma si klarere ifra», 2020.
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Arbeidslivskriminalitet

Organiserte kriminelle infiltrerer i gkende grad legalt neeringsliv for & maksimere
gkonomisk profitt, og skillene mellom organisert kriminalitet, gkonomisk kriminalitet
0g arbeidslivskriminalitet viskes ut.?® Stgttetiltakene til naeringslivet i forbindelse med
koronapandemien og dagpengeordningen forventes & veere attraktive & utnytte

for denne typen aktarer.

Arbeidslivskriminalitet er profittmotivert krimi-
nalitet i arbeidslivet som géar pa bekostning av
ansattes arbeidsvilkar og rettigheter. Det favner
en rekke typer lovbrudd og aktgrer. Merverdiav-
gifts- og trygdebedragerier er i tillegg til svart
arbeid blant hovedkildene til profitt. Kriminelle
aktarer vil ogsa forsgke & minimere lgnnskost-
nader og unnga lovpalagte kostnader forbundet
med ansattes helse, arbeidsmiljg og sikkerhet.

| Norge begas det na bade arbeidslivskrimi-
nalitet og annen organisert kriminalitet i enkelte
nettverk ved at legale innfgrselsarer benyttes
til smugling av narkotika, og ved at foretak be-
nyttes til distribusjon. Det er ogsé knytninger til
ulovlig spillvirksomhet, vapensalg og prostitu-
sjonsmiljg.?®

Utbytte fra annen kriminalitet investeres eller
sluses gjennom foretak knyttet til arbeidslivs-
kriminalitet i den hensikt & hvitvaske verdiene.

the MORE project, 2018.

2 |bid.

Utbytte investeres ogsé i eiendom, som ofte
leies ut til legale aktarer.

Bruk av fiktiv og falsk dokumentasjon er fort-
satt en stor utfordring. Falsk ID benyttes bl.a. til
MVA-bedragerier for &8 kamuflere svart arbeid og
4 tappe selskaper for verdier. ID misbrukes ogsa
ved bruk av sékalte strdmenn som registreres
som ansvarlige i foretak.

Virksomheter som forsgker & unndra seg
arbeidsgiveransvar, og kriminelle som tilpasser
seg kontroller og regelverk, gker. Ulavlige
aktiviteter flyttes mellom virksomheter, og det
gjennomfares planlagte konkurser for & unnga
myndighetenes krav. Nasjonalt tverretatlig
analyse- og etterretningssenter (NTAES) av-
dekket at 45 prosent av undersgkte trussel-
aktgrer innen arbeidslivskriminalitet er registrert
med ledende roller i en virksomhet som er slatt
konkurs.?’

Transcrime, « Mapping the risk of serious and organised crime infiltration in Europe», Final report of

NTAES, «Situasjonsheskrivelse arbeidslivskriminalitet» 2020.
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Arbeidslivskriminalitet

Utnyttelse av utenlandske arbeidstakere

Norge har god gkonomi, hgy levestandard og
stor ettersparsel etter arbeidskraft. Dette er
en driver for bade utenlandske arbeidstakere,
mennesker pa flukt fra krig og fattigdom og for
de som gnsker & profittere pa dem.

Besparelsen ved utnyttelse av utenlandske
arbeidstakere er stgrst pa store prosjekter hvor
det nedlegges mange arbeidstimer. | bygg- og
anleggsbransjen vil selv en liten differanse i
timelgnn utgjgre betydelige besparelser for
arbeidsgiver, 0g tilrettelegge for lavt pristilbud |
konkurranse med andre. Utnyttelse forekommer
0gsa i arbeidsintensive yrker med hgy andel
ufagleerte som eksempelvis bilpleie, sesong-
arbeid pa gard og i fiskerinaeringen.?®

En vanlig fremgangsmate ved underbetaling
er sdkalt payback. Arbeidsgiver krever tilbake
utbetalt lgnn, unnlater & gi feriepenger og
krever hgyere husleie enn markedspris. Det er
ogsa flere eksempler pé virksomheter som ikke
bekoster forsvarlige helse-, miljg- og sikkerhets-
lgsninger. Det er heller ikke uvanlig at uten-
landske arbeidstakere innkvarteres i boliger
myntet pa feerre mennesker, med feil pa elek-
triske anlegg og som helt eller delvis mangler
brannvarsling, slukkeutstyr eller tilgjengelige
remningsveier.

For & unndra skatt oppgir utenlandske virk-
somheter at de skatter til EU/E@S-landet de er
registrert i, og at arbeidstakerne skal oppholde
seq ilandet i kortere perioder. Lgnn utbetales
ofte til utenlandske konti, hvilket gjer det utfor-
drende for norske myndigheter & kontrollere om
lznnsvilkarene er i henhold til norsk regelverk.?®
Underbetaling er konkurransevridende og
innbetalt skatt og avgift reduseres. Pa sikt kan
dette undergrave tilliten til et rettferdig marked,
velferdsstaten, politi og kontrolletater.

Et flertall av arbeidstakere involvert i arbeids-
livskriminalitet er fra @st-Europa, og det regi-
streres en gkning i antall tredjelandsborgere.
Enkelte begéar vinningskriminalitet nar de befinner
seg iNorge. Utenlandske bedrifter pa oppdrag i
Norge kan né benytte tredjelandsborgere som an-
satte pa oppdrag her uten at arbeidstakeren ogsa
ma utfgre arbeid i det E@S-landet virksomheten er
etablert.®® Dette vil mest sannsynlig medfare
en gkning i utnyttelse av arbeidstakere fra
tredjeland i &rene som kommer. A veere utsendt
péd oppdrag av utenlandsk arbeidsgiver gker
risikoen for utnyttelse ved underbetaling, uverdig
innkvartering og manglende sikkerhet, spesielt
dersom arbeidstakeren er fra et fattig land. Det er
sannsynlig at utnyttelsen vil bli mer grov.

28 NTAES, «Situasjonsbeskrivelse 2020 - Arbeidslivskriminalitet», 2020.

A-krimsenteret i Oslo, <<§rsrapportermg», 2018.

%0 Frifagbevegelse, «UDI og tredjelandsborgere: Na blir det lettere for utenlandske firmaer & ta med seg
billig arbeidskraft fra land utenfor E@S til Norge», 2020.
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Arbeidslivskriminalitet

MVA-bedrageri | arbeidslivskriminalitet

Merverdiavgift (mva) er skatt p& innenlands
omsetning av varer og tjenester. Merverdiavgift
er estimert & gi den norske stat 310 milliarder
norske kroner i inntekter i 2019, og utgjer rundt
en femtedel av de samlede skatte- og avgifts-
inntektene.® Avgiften kreves inn av norske
bedrifter pa vegne av staten. Dersom bedriftene
har betalt mer merverdiavgift enn de har krevd
inn, refunderes dette av staten.

MVA-bedrageri er en av hovedkildene til
profitt innen arbeidslivkriminalitet. Bedrageriene
utfgres ofte ved bruk av fiktiv fakturering eller
ved uteholdt omsetning. Fiktiv fakturering er
organisert produksjon av uriktige dokumenter
i en virksomhetsstruktur for & fa fiktive kjop
og salg til & fremsta som reelle. Ved uteholdt
omsetning kan derimot overfgringer veere reelle,
men de utelates bevisst i rapporteringen til
myndigheter. Formalet ved begge fremgangs-
matene er & unndra skatt og avgift og frigjare
kontanter til svart avlgnning uten at det frem-
kommer av regnskapet.

| kontroll av varebilsegmentet i Oslo i 2019
fremkom det at 20 prosent av foretakene som
ble kontrollert ikke hadde innberettet omset-
ning for innveerende periode. 22 prosent av de
ansatte sjafgrene og 60 prosent av hjelpemenn
var ikke registrert med lgnnsinntekter, og et

utvalg p& 25 underleverandgrer i bransjen var
skyldig til sammen 21 millioner kroner i hoved-
sakelig merverdiavgift. Fellestrekk ved foretakene
er fa eller ingen registrerte ansatte, og at de
mottar store overfgringer fra oppdragsgivere.
Arbeidsintensive bransjer med manglende
reguleringer, lave etableringskostnader og bruk
av underleverandarer gker risiko for arbeidslivs-
kriminalitet.®?

Foruten tap av inntekt for staten er MVA-
bedrageri ogséa konkurransevridende. 1 2018
oppga 31 prosent av virksomheter at de ofte
ma konkurrere mot andre som har et lavere
kostnadsnivéa fordi de driver svart, eller pa
annen méate unndrar skatter og avgifter. For
maler- og belegg-bransjen, samt passasjer-
0Qg godstransport er tallet over 70 prosent.

Mindre kontroll kan fgre til redusert opp-
dagelsesrisiko under kaoronapandemien.

Det er mulig at kriminelle vil utnytte denne
situasjonen til & motta utbetalinger gjennom
fiktive mva-meldinger eller transaksjoner.

8l Finansdepartementet, «Prop. 1LS (2018-2019)», 2018.
%2 A-krimsenteret i Oslo og Akershus, «Arbeidslivskriminalitet i transportbransjen -

varebilsegmentet», 2019.
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Hvitvasking via eilendomsmarkedet

Eiendomsmarkedet er et kapitalintensivt
marked der store belgp flyttes. Det er derfor
egnet for hvitvasking av utbytte fra kriminali-
tet.®® Eiendomsmarkedet benyttes av aktarer
innen arbeidslivskriminalitet til & hvitvaske
midler. De investerer bade i privatboliger og i
naeringsbygg, i Norge og i utlandet. Utbyttet
som investeres kan komme fra skatte- og
avagiftsunndragelser, ikke-oppgitte inntekter fra
uregistrerte arbeidere eller svart omsetning.®*
Eiendommen benyttes privat, leies ut, ogsa til
offentlige etater, eller rehabiliteres og selges
med fortjeneste.

Moduser for & hvitvaske midler i eiendoms-
markedet inkluderer ogséa kontant betaling
av utbedringer og oppussing med utbytte fra
kriminell aktivitet. Denne typen oppgraderinger
utfgres gjerne svart.

En annen fremgangsmaéate er manipulasjon
av eiendomsverdier. Eiendommer stiger raskt i
verdi og omsettes igjen uten & ha veert lagt ut
pa det apne markedet, gjerne kort tid etter at
de ble kjapt. Vi har ogsé sett at profesjonelle
aktagrer, som meglere og advokater, medvirker

med fiktive verdivurderinger og tilrettelegger for

sakalt svingdersalg, hvor samme eiendom om-
settes hyppig og gjerne med unormal prisset-
ting. Noen av aktgrene i slike svingdgrsalg

er kjent for palitiet for blant annet organisert
kriminalitet.

Omsetning av kontrakter pa kjgp i fremtidige
byggeprosjekter er ogsa egnet for hvitvasking.
Nar slike kontrakter selges med stor gevinst
for bygging av prosjektet har startet, muliggjer
det skatteunndragelser fordi verdigkningen
ikke fremgéar av offentlige registre, og gevinsten
dermed ikke blir synlig for Skatteetaten med
mindre den oppgis til beskatning av aktgrene.
Det er sannsynlig at omsetning av kontrakter
pa kjop av prospektive prosjekter brukes for &
hvitvaske midler, samtidig som skatt unndras.

Antall rapporteringer om mistenkelige
transaksjoner fra eiendomsmeglere gkte fra
4512015 til 8861 2019. Det er mulig gkningen i
antall rapporter om mistenkelige transaksjoner
fra elendomsmeglere skyldes gkt bevisstgjg-
ring om etterlevelse av hvitvaskingsregler,
men gkningen kan ogsa speile en reell utvikling
siden bransjen er attraktiv & investere utbytte
fra kriminalitet i.

% Finanstilsynet, «Risikovurdering - Hvitvasking og terrorfinansiering», 2019.
% NTAES, «Situasjonsbeskrivelse - Arbeidslivskriminalitet 2019», 2020.
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. Baerekraft

En beerekraftig utvikling imatekommer behovene til befolkningen i dag uten & gdelegge
mulighetene for at kommende generasjoner skal f& dekket sine behov. En beerekraftig
utvikling krever at vart livsgrunnlag - selve jordkloden - klima, miljz og artsmangfold
ivaretas. @konomien bgr utvikles p& en mate som sikrer at alle mennesker har gode
levevilkar, inkludert utdanning, anstendig arbeid, likestilling, kulturelt mangfold og et

godt helsetilbud.

World Economic Forum identifiserer klima-
endringer og de skadelige effektene av dem,
som & veere blant de starste risikoene i det
neste tidret. Klimaendringer eskalerer raskere
og rammer hardere enn tidligere antatt. Kort-
siktige konsekvenser av endringene inkluderer
tap av liv, gkte sosiogkonomiske- og geopali-
tiske spenninger, samt negative gkonomiske
konsekvenser. Klimarelaterte naturkatastrofer
som orkaner, tgrke og store branner har allerede
blitt mer intense og inntreffer oftere. Polarisen
smelter raskere, og hetebglger har blitt mer ut-
bredt.®® Klimaet i Norge har endret seg det siste
arhundret, og det er ventet at veerforholdene vil
bli varmere og at havnivaet

vil fortsette & stige.

9Y

®

Forskere frykter at gkosystemer skal bryte
sammen.

Tap av biologisk mangfold vurderes som en
av de stgrste truslene verden stéar overfaor, og
kan fare til kollaps i matproduksjon og helse-
vesenet, gkt vannmangel og gdelagte forsy-
ningskjeder. Mennesker har allerede utryddet
83 prosent av ville dyr og halvparten av ville
planter.3®

Klimaendringer forventes & medfare gkte
migrasjonsstrgmmer, og knapphet pa goder
kan utlgse krig og konflikter. Det kan hemme
verdensgkonomien, fgre til ustabile matvare-
priser, forsyningsavbrudd, endrede produk-
sjons- 0g handlemgnstre, og endret verdi av
petroleumsformuen.®” Den nordlige skipsruten
er en potensiell ny global fraktrute som falge av
smeltingen av den arktiske isen, og kan fare til
pkt trafikk i et sérbart omrade langt fra etablerte
beredskapsstrukturer. Sentral

World Economic Forum, «The Global Risk Report», 2020.

. 35 World Economic Forum, «The Global Risk Report», 2020.
36
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37 NOU 2018:17, «Klimarisiko og norsk gkonomi», 2018.



banker ser na i gkende grad klimaendringer som
en betydelig risiko for globale kapitalmarkeder.

Utbruddet av koronapandemien har fart til at
land n& bruker mye ressurser pa a handtere
pandemien, noe som farer til at enkelte tiltak
for & redde klimaet utsettes.

En beaerekraftig utvikling av gkonomien er av-
hengig av inntekter. Den globale forretningsmo-
dellen fgrer til at inntektene fgres der skattebe-
lastningen er lav, ofte i skatteparadiser.®® Dette
reduserer mange staters inntektsgrunnlag, og
dermed evnen til & levere utdannings-, helse-
0g velferdstjenester.

Press pa lgnninger, pensjoner og velferdsy-
telserreduserer alminnelige borgeres kjgpekraft.
Pkende sosial ulikhet har fgrt til sosialt opprar
i mange land. 0gsa i Norge gker ulikhetene
grunnet svekket omfordeling.®® Utviklingen i
boligmarkedet med stigende boligpriser over
lengre tid, medfgrer at strukturelle ulikheter
mellom by og land gker.*° Ekstremveer farer til
gkte forsikringspremier som i verste fall blir for
kostbare for det brede lag av befolkningen og
bedrifter, noe som kan bidra til
gkt sosial ulikhet.

%8 Fair Tax, «Tax gap of Silicon Six over $100 billion so far this decade», 2019.

%9 Statistisk sentralbyré (SSB), «@kt ulikhet som falge av skatteendringer de siste arene», 2019.
Sl NRK, «Regjeringen varsler ytterligere kutt i eiendomsskatten», 2019.

4 World Economic Forum, «The Global Risk Report», 2020.
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Klima- og

naturkriminalitet

Skader pé verdens naturressurser pavirker alt fra luften vi puster inn til maten vi spiser.
Klima- og naturkriminalitet rammer bredt: de skadelidende er bdde mennesker, dyr,
natur og miljg. Konsekvensene av slike handlinger er ofte uopprettelige. Klimakrise og
gkt miljpfokus vil endre var oppfatning av hva som defineres som alvorlig kriminalitet.

Utslipp som tidligere ikke har blitt sanksjonert
vil sannsynligvis bli vurdert som alvorlig milj@-
kriminalitet i fremtiden.

Langs kysten har den stadig voksende
oppdrettsnaeringen store konsekvenser for
naturen. Produksjon av fisk i oppdrettsanlegg
farer til utslipp av neeringssalter, legemidler og
organiske utslipp i sjgen, med konsekvenser
for dyre- og plantelivet her. Remming fra opp-
drettsanlegg pavirker ogsa biologisk mangfold
0g gkosystem.

Sarbare naturomrader og dyrearter utset-
tes for gkt press fra flere hold. Ulovlig motor-
ferdsel er en stor utfordring i flere deler av
landet. Seerlig motorferdsel pa barmark har
alvorlige konsekvenser for fauna- og dyreliv i
utmarksomrader. Antallet motorkjeretay, bade
sngscootere og ATVér, er gkende.* Mange
benytter kjgretgyet i stor grad til hobby- og
spenningskjgring. Det er derfor sveert sann-
synlig at ulovlig motorferdsel vil fortsette &

veere en utfordring i flere deler av landet.

Fokus péa negative miljgkonsekvenser og
miljgkriminalitet sker ogsa i turistnaeringen.
Flere turoperatgrer er anmeldt for & ha forstyrret
fugle- og dyreliv, og den ulovlige utfgrselen av
fisk knyttet til turistfiske gker. P& Svalbard farer
gkt turisme, sammen med faerre islagte fjorder
om vinteren, til press pé isbjgrnbestanden.

Inngrepene og utslippene som truer norsk
natur og artsmangfoldet har i stor grad det til
felles at hvert enkelt inngrep gjerne ikke er s&
stort, men i sum kan de ha et vesentlig skade-
potensial. | tillegg er konsekvensene ofte
irreversible for bAde mennesker, artsmangfold,
natur og miljg. Klimaendringer gjar ogsa naturen
mer sarbar. Det skal mindre inngrep til for naturen
tar skade.

42 Bjernskau, Torkel & Ciccione, Alice, «Bruk av sngscooter i Norge», T@I rapport 15664/2017.
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Ulovlige utslipp

Ulovlige utslipp kan fa alvorlige konsekvenser
for naturen og for gkosystemet. De mest omfat-
tende utslipp av forurensende stoffer skjer fra
virksomheter som har tillatelse til & bruke, hand-
tere og slippe ut farlige stoffer. Brudd pa ut-
slippstillatelser utover tillatte grenser, som fglge
av eksempelvis manglende vedlikehold, uhell
eller bevisst handlemate for & gke inntjeningen,
innebeerer alvorlig forurensingskriminalitet.

| 2019 ble det anmeldt 269 forhold knyttet til
forurensingsloven, hvilket er pa niva med antall
forhold de siste fire &rene. Det var ogsa flere
hendelser knyttet til akutt forurensing. Kyst-
verket rapporterte 607 hendelser som medfarte
akutt forurensing i 2019.4

Det er stor skipstrafikk i norske farvann. Fra
0g med 1. januar 2020 ble utslippsgrenser for
skip strengere, og de méa né benytte drivstoff
med mindre svovel enn tidligere.** Regelend-
ringen medfgrer gkte kostnader,*® noe som gjar
det mulig at enkelte skipseiere vil fortsette med
drivstoff med ulovlig hgyt svovelinnhold.

Skipsfarten kan ogsa fare til utslipp i forbin-
delse med grunnstgtinger og forlis. 1 2019 ble
det rapportert 52 grunnstgtinger langs norske-
kysten, hvilket er en nedgang sammenlignet
med 2018 og 2017. Det er ofte tilfeldigheter som
avgjgr om det blir et starre utslipp nér et fartagy

48 Kystverket, «Hendelser handtert i 2019», 2020.

Klima- og naturkriminalitet

grunnstgter. Konsekvensene av et starre utslipp
fra skip kan potensielt bli katastrofalt for enkelte
arter og gkosystemet. @kt skipstrafikk i Arktis
som fglge av mindre is kan fare til mer trafikk

0g ekt risiko for grunnstatinger og utslipp. 0gséa
hyppigere ekstremveer kan fgre til flere grunn-
stgtinger og skape nye utfordringer for bade
sjgsikkerhet og oljevernberedskap.

Oljenaeringen er en annen sektor med poten-
sial for store utslipp. Det stagrste utslippet etter
etableringen av oljenaeringen i Norge skjedde
i 2007 da et slangebrudd fgrte til at nesten
4000 tonn olje havnet i sjgen. De fleste ulovlige
utslipp knyttes imidlertid til overskridelser av
gitte grenseverdier i forbindelse med utslipp av
oljehaldig vann eller kjemikalier.

Innen den landbaserte industrien, er det
seerlig tankanlegg og avfallshandtering som
har stor risiko for ulovlige utslipp. Tilsyn viser
at internkontrollen ofte er mangelfull og at seer-
lig mindre tankanlegg har dérligere kjennskap
til og etterlevelse av regelverket.

Lovendringer med forméal om & redusere
utslipp som er skadelig for klimaet vil muligens
fore til flere lovbrudd innen forurensingskrimina-
litet i &rene som kommer.

44 Sjpfartsdirektoratet, «Nye svovelkrav fra IMO» 2016.
4 E24, «Skipsfarten stalsetter seq for svovelkrav: - En enorm endring», 2018.

28 Trusselvurdering 2020 // @KOKRIM






)) Marin forsgpling er definert
som alt fast materiale fra
menneskelig aktivitet som er
forlatt eller pa annen mate
havner i det marine miljg.
Marin forsgpling inkluderer
avfall fra landbaserte kilder
som er fraktet til havet med
vassdrag, avlgp eller vind.
Marin forsgpling kan besta av
plast, trevirke, metall, glass,
gummi, tekstiler, papir etc.
(Lozano et al. 2009).




Marin forsgpling

Marin forsgpling er en av de starste miljgutfor-
dringene vi har, og omfanget er gkende.*® Klima-
endringer og okt fokus pa miljgsparsmal, har
fort til at konsekvensene av marin forsgpling na
er bedre forstatt: ogsd mindre utslipp vurderes
né& & ha store miljgkonsekvenser fordi det bidrar
til den totale miljgbelastningen. Marin forsgpling
forarsaker store skader p4, og lidelser for, mange
organismer. Kostnadene ved plastforsgpling er
estimert av FNs miljgprogram (UNEP) til & veere
40 milliarder amerikanske dollar arlig.*’

Plast utgjer om lag 80 prosent av sgppe-
let i havet. Over tid kan plasten brytes ned til
mikroplast, som kan pavirke hele det marine
gkosystemet. Globalt kommer stgrstedelen av
sgppelet i havet fra land.

Hoveddelen av plastavfallet i sjgen i Norge og
rundt Svalbard kommer imidlertid fra lokale ut-
slipp - nesten 50 prosent av avfallet pa norske
strender stammer fra norsk skips- og fiskeri-
naering.*® En ny studie viser at det kommersielle
fisket i Norge bidrar med 400 tonn plastsgppel i
havet hvert &r.49

Klima- og naturkriminalitet

Aktiv dumping av utrangert fiskeutstyr
forekommer i mindre grad i dag enn tidligere.
Det observeres likevel tapte fiskeredskaper
0g starre mengder avkapp av tau og not, som
trolig stammer fra mindre reparasjoner av
fiskeutstyr som ikke blir handtert pd en god
nok mate.®® 0gsé skipstrafikken bidrar til marin
forsgpling. Slike overtredelser er vanskelig &
avdekke, men Kystverkets fly har filmet fartgy
som har dumpet avfall. Det er ogséd mange
tilfeller av tap av lastekontainere, som medfarer
forsgpling.®' @kt trafikk av fart@y langs kysten vil
sannsynligvis gke trusselen for marin forsgpling
0g dumping av plast i havet.

| Nordsjgomradet er det forbud mot utslipp
av avfall fra fartay, og det er forbudt & kaste
eller ungdvendig etterlate redskaper, fortgynin-
ger og annet avfall i sjgen eller p& havbunnen.®
Fartgy har plikt til & levere avfallet i havn.® Det
er derfor sannsynlig at en betydelig del av den
marine forsgplingen i Norge innebeerer brudd
pa forurensingsloven, og bar behandles som
alvorlig miljgkriminalitet.

4 Miljgdirektoratet, «Kunnskap om marin forsgpling i Norge», Rapport M-265/2014.

4 Miljgdirektoratet, «Overordnet vurdering av kilder og tiltak mot marin forsgpling».

4 Miljgdirektoratet, «Kunnskap om marin forsgpling i Norge», Rapport M-265/2014.

49 Despande, Paritosh; Philis, Gaspard; Brattebg, Helge & Fet, Annik M., «Using Material Flow Analysis
(MFA) to generate the evidence on plastic waste management from commercial fishing gears in
Norway», Resources, Conservation and recycling: X, Vaol. 5, 2020.

%0 Miljgdirektoratet, «Overordnet vurdering av kilder og tiltak mot marin forsgpling».

5" UNEP, «Marine plastic debris and microplastics sources of macro and microplastics», 2016.

Ihht. MARPOL-konvensjonen og Havressurslovens § 28.
Miljgdirektoratet, «Kunnskap om marin forsgpling i Norge», Rapport M-265/2014.
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Velterdskriminalitet

Den norske velferdsstaten sikrer at alle har lik rett til velferdsgoder. De fleste offentlige
tjenester er rimelige eller gratis, og befolkningen har rett til ulike trygdeytelser ved
behov.>* Velferdsstaten er i stor grad finansiert gjennom skatt og avgift pa inntekt,

forbruk og formue.

Kriminalitet som skatte- og avgiftsunndragelser,
arbeidslivskriminalitet og misbruk av offentlige
stgtteordninger truer finansieringsgrunnlaget
for den norske velferdsstaten. Omfanget er ikke
kjent, men unndragelse av skatt og avgifter og
misbruk av offentlige statteordninger medfarer
arlig store tap for den norske stat. Unndragelse
av skatt begés av ulike aktarer, fra privatper-
soner og sma bedrifter som jobber svart, til
bevisst bruk av kampliserte neeringsstrukturer
0g skatteparadis i utlandet. Det deles ogséa ut
store summer i offentlige tillitsbaserte stagtte-
ordninger som kan utnyttes.

Det er i tillegg en utfordring at lovverket og
samfunnets spilleregler til tider ikke er opp-
datert. Det gir aktgrer som vil utnytte systemet
gkt mulighetsrom.

Velferdskriminalitet frargver ikke bare sam-
funnet gkonomiske inntekter, det truer ogsa
fremforhandlede lover og rettigheter i arbeids-
livet nar utenlandske arbeidstakere utnyttes i
arbeidslivskriminalitet for & maksimere profitt.

| Sverige oppleves det eksempelvis et skifte
fra benyttelse av svart arbeidskraft til & leie inn
arbeidskraft fra utenlandske bemanningsbyra.
Kriminelle kontrollerer et utenlandsk beman-
ningsforetak parallelt med et svensk foretak.
Bemanningsforetaket fakturerer det svenske
foretaket for bruk av arbeidskraft, og betalin-
gen foregaér til utenlandsk kontonummer. Det er
utfordrende & kontrollere hvorvidt bemannings-
foretaket falger lov om lgnn og arbeidstidsbe-
stemmelser og betaler skatt som de skal. Det er
sannsynlig at det samme er tilfelle ogsa i Norge.
Utenlandske arbeidstakere og arbeidsgivere
som utfgrer arbeid i Norge vet ikke ngdvendig-
vis hvordan et velferdssystem fungerer og
hvilke rettigheter de har.

5 Store norske leksikon, «Velferdsstat», 4. september 2019.
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Velferdskriminalitet

Misbruk av offentlige stgtteordninger

Det utbetales offentlig statte til en rekke typer
foretak og formal, eksempelvis foretak i etable-
ringsfasen, landbrukssubsidier til bender og
tilskudd til klimatilpasningstiltak hos virksom-
heter. Stgtten kan ogséa veere skattefradrags-
ordninger. Det er primaert staten som lider
gkonomisk tap dersom noen tilegner seg offent-
lig statte pa uriktig grunnlag. Indirekte forvolder
det ogsa gkonomisk tap for de foretak, lag og
foreninger som ikke ble tilgodesett med statte.

Det finnes lite informasjon om omfang og
misbruk av offentlige stgtteordninger i Norge,
men i Sverige er det avdekket at kriminelle
oppretter falske fareninger som mottar offentlig
stgtte, og at fremgangsmater for velferdsbedra-
geri kan kjgpes som crime-as-a-service.*®

| 2018 ble det bevilget neermere 90 milliarder
kroner i offentlige stgtteordninger til forsknings-
0g utviklingsprosjekter. @KOKRIM kjenner til
saker der det har blitt oppgitt feilaktige opp-
lysninger for & fa slik stotte.

SkatteFUNN-ordningen ble innfart for &
motivere norsk neeringsliv til & gke sin satsning
pa forskning og utvikling (FoU).®¢ Dette har gitt
positive resultater, men har ogsa medfart mis-
bruk av ordningen ved at utgifter som ikke er
fradragsberettiget blir oppfart til fradrag.”’

I en bransje hadde over halvparten av de
kontrollerte et &r rapportert for hgye skatte-
funnkostnader.

| 2015 opprettet regjeringen en ordning med
stgtte til tiltak mot marin forsgpling, og Miljg-
direktoratet har siden bevilget over 225 milli-
oner kroner til slike formal.°® 0Ogséa her er det
avdekket misbruk. Med gkte bevilgninger til
klimarettede tiltak er det sannsynlig at dette
vil vaere stgtteordninger som i gkende grad vil
misbrukes fremover.

De enkelte offentlige stgtteordningene er
ofte sméa og i stor grad basert pa tillit. Oppdag-
elsesrisikoen anses derfor & vaere liten. Det gjar
det sannsynlig at svindel av offentlig statte
forekommer i stgrre omfang enn hva medie-
omtaler og straffesaker tilsier.

o5 Ak\agarmynd\'gheten, «Myndighetsgemensam Lagesbild om organiserad brottslighet», 2019.

% Forskningsradet, «Vedlegg til arsrapport 2018. Del Il Departementsvis rapportering», 2019.
o/ Revisorforening, «SkatteFUNN - Fortsatt en gunstig ordning», 2019.

%8 Miljgdirektoratet, «Disse far ryddestgtte», 2016, 2017, 2018 & 2019.
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Velferdskriminalitet

Skatteparadis

Personer og selskaper hjemmehgrende i Norge
er internrettslig skattepliktige til Norge for all
sin inntekt og formue uavhengig av om eien-
delene eller inntektene er plassert i Norge eller
i utlandet (globalinntektsprinsippet). En av me-
todene for & unndra beskatning i Norge er ved &
skjule formue i sakalte skatteparadis. Begrepet
skatteparadis brukes som regel om land som
har gunstig beskatning, lite regulering og lite
apenhet om eierforhold for bankkonti og/eller
selskaper.

Skatteparadis benyttes lovlig av norske
bedrifter, men kan ogséa benyttes for & skjule
formue med den hensikt & unndra skatt. P& glo-
balt niva ble det i 2016 estimert at verdier tilsva-
rende 7 800 milliarder amerikanske dollar var
skjult i skatteparadis, tilsvarende 10,4 prosent
av global BNP.5® Det er estimert at skjulte norske
verdier i skatteparadis utgjar 16,7 milliarder
amerikanske dollar.®® Manglende effektiv hand-
tering av skatteunndragelse kan redusere tilli-
ten til Skatteetaten og pavirke allmennheten til
gkte unndragelser.

Norge har de seneste arene inngétt flere av-
taler med ulike land om utveksling av informa-
sjon som kan knyttes til nordmenn, slik at det
skal bli vanskeligere & skjule inntekt/formue fra
norske myndigheter. @kt internasjonal dpenhet

59

forventes isolert sett & redusere trusselen for
unndragelser via skatteparadis.

Det reelle skattetapet er sannsynligvis
betydelig starre enn hva de skjulte formuesver-
diene skulle tilsi. Ved bruk av selskapsstrukturer
som skjuler svart omsetning eller gevinst ved
salg av formuesgjenstander, fradragsfering av
fiktive kostnader fra utenlandske selskaper, og
selskapsstrukturer som skjuler at den skatte-
pliktige er bosatt i Norge, taper man ytterligere
skatteinntekter.® Det vil sannsynligvis fort-
sette & veere en utfordring at inntekt som har
oppstéatt i utlandet ikke oppagis til beskatning i
Norge, og at komplekse strukturer brukes for &
skjule hvem som er reell eier av eiendeler. Dette
pker ogsa risikoen for at midler hvitvaskes i
utlandet.

Digitaliseringen av gkonomien, og spesielt
nye betalingslgsninger og betalingsmidler, vil
gjore det vanskeligere for skattemyndighetene
a folge pengespor, mens det blir enklere for de
skattepliktige & skjule grensekryssende trans-
aksjoner og inntekt og formue utenlands.

European Commission, «Estimating International Tax Evasion by Individuals», 2018.

80 Alstadseeter Annette, Johannesen, Niels & Zucman, Gabriel, «Tax Evasion and Inequality», 2018.
o Skatteetaten, «Hva vet vi om skjulte verdier i utlandet?», Analysenytt 02/2018.

Trusselvurdering 2020 // KOKRIM 35






Velferdskriminalitet

Korrupsjon i offentlig sektor

Norge falt fra tredjeplass til sjuendeplass pa
Transparency Internationals korrupsjonsindeks
fra 2018 til 2019. Det kan tolkes som at den
norske befolkningen oppfatter at forekomsten
av korrupsjon i offentlig sektor er mer utbredt
na enn tidligere.®2Folks oppfatning av hva som
kan betegnes som korrupsjon, er nok mer vidt-
rekkende enn det som fglger av straffeloven.
Det er generelt liten toleranse for maktpersoner
som utnytter sin posisjon for & gi eller motta
urettmessige seerfordeler i Norge.

Det har de seneste &rene blitt avslart flere
alvorlige korrupsjonssaker innenfor kommunale
etater som plan- og bygg, samt saker knyttet til
offentlige anskaffelser. Korrupsjon i offentlig sek-
tor kan svekke tilliten til lokale styringsorganer og
kan gi kriminelle tilgang til kommunale oppdrag.

Det er store variasjoner pa kommuneniva nar
det gjelder handheving av integritetssystemer.®?
Det gjenstéar en del arbeid far hele kommunesek-
toren er deltagende i et systematisk antikorrup-
sjonsarbeid.?* Norske kommuner er derfor sarbare
for korrupsjon og korrupsjonsfaren er seerlig til
stede der privat sektor mater offentlig sektor.

Det vurderes at trusselen for korrupsjon i

lokalforvaltningen, seerlig rettet maot utbyg-
gingsprosjekter i Norge, vil fortsette & vaere stor.
Korrupsjonsfaren vil avhenge av kommunenes
egeninnsats i eget antikorrupsjonsarbeid,
graden av gode varslingskanaler, kontrollutvalg
0g solid varslervern.

OECD anser anskaffelser som ett av de
viktigste risikoomrédene for korrupsjon inter-
nasjonalt. Regelverket for offentlige anskaffel-
ser er preget av mange konkrete vurderinger
0g stor bruk av innkjgpsfaglig skjgnn. Denne
skjgnnsutgvelsen gker risikoen for misbruk av
regelverket.®®| Sverige mener tre av ti tilbydere
i offentlige anbudskonkurranser at de har tapt
kontrakten pa grunn av korrupsjon. 0Ogséa i
Norge er det en trussel at kriminelle aktarer far
innpass ved anbudskonkurranser.

| dagens situasjon med pandemiutbruddet,
har mange blitt tildelt nye roller uten inngaende
kompetanse om antikorrupsjonsarbeid. Det kan
pke risikoen for korrupsjon.

Transparency International korrupsjonsindeks 2018 viser at Danmark og New Zealand ble rangert som

nr. 1, etterfulgt av Finland pa en 2.plass, og Singapore, Sverige og Sveits pa delt 3.plass. Indeksen
baserer seqg pa folks oppfatninger av korrupsjon i offentlig sektor.

Kantar TNS, «Etikkarbeid i Kommunesektoren», 2017.

5 Transparency International Norge, «Korrupsjonskampen», 2019.
5 Meld. St. 22 (2018-2019) «Smartere innkjgp - effektive og profesjonelle offentlige anskaffelser», 2019.
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3. Virtualisering

Virtualisering®® av samfunnet foregar pa flere méater og har skapt nye rom for krimina-
litet. Kriminaliteten i det virtuelle rom skjer i gkende grad uten fysisk kontakt, pa nye
arenaer 0og gjerne gjennom en identitet som skiller seg fra den fysiske personen. Det
daglige kriminalitetshildet preges i dag av kriminalitet innen virtuell®” og kryptovalu-
ta,%8 massebedragerier i virtuelle rom, misbruk av personopplysninger og persondata,

nettovergrep og trusler pa nett.

Virtualiseringen og digitaliseringen®® skyter fart
bade innen forbrukersfaeren, kritisk infrastruk-
tur og offentlige og private tjenester. Tingenes
internett (loT), 5G, kunstig intelligens (KI) samt
virtuell og utvidet virkelighet gir oss smarte
byer, hus, virksomheter og tjenester og vil bidra
til & videreutvikle samfunnet.”® Det estimeres
at 60 prosent av verdens bruttonasjonalpro-
dukt vil veere relatert til digital gkonomi innen
2022.' Dette kan misbrukes av bade statlige
og ikke-statlige aktarer. | fgrste halvdel av 2019

gkte angrep mot loT-enheter med 300 prosent
globalt.”> Andelen nordmenn som bruker
internett daglig er na pa drayt 90 prosent,”
og vare viktigste samfunnsfunksjoner og
tienester er koblet til internett. Majoriteten av
store norske virksomheter er ogsa avhengige
av driftstette til sine IT-systemer fra uten-
landske selskaper.”

Mengden informasjon som genereres gker.
Det gjor ogsa antallet aktgrer som lagrer denne
informasjonen. Med gkt virtualisering har data

8 Stadig flere ting i samfunnet, inkludert datalagring, butikker og verdier
gar fra & veere fysiske til & bli virtuelle og tilgjengelige i det digitale rom.

57 Virtuell valuta er et digitalt uttrykk for en verdi, men som er utstedt av
en privat aktar, ikke av en sentralbank eller annen offentlig myndighet.

58 Kryptovaluta er en virtuell valuta som bruker kryptografi for & sikre
transaksjoner.

£ Data gér fra & veere analoge til & vaere digitale.

w Nasjonal sikkerhetsmyndighet (NSM), «Helhetlig digitalt risikobilde»,
2019.

Z IDC, «FutureScape: Worldwide IT Industry Predictions 2019».

(2 World Economic Forum, «The Global Risk Report», 2020.

" SSB, «Dette er Norge», 2019.

I NSM, «Helhetlig digitalt risikobilde», 2019.

38 Trusselvurdering 2020 // @KOKRIM



gkt verdi. Eksempelvis benyttes stordata til &
utvikle kunstig intelligens. Dette kan fare til flere
datainnbrudd og tyveri av informasjon som
personopplysninger og kredittkortnumre. Ved
cyber-angrepet mot Equifax i USA tilegnet hack-
ere seg navn og personnumre til halvparten av
innbyggerne i USA.”> At stadig st@rre mengder
personlig data blir delt med selskaper i utlandet
kan ogsa fare til gkte sarbarheter relatert til
ID-tyveri. Kriminelle utnytter tilgjengelige séar-
barheter, ogsd under koronapandemien.

Kriminelle benytter i starre grad nye tekno-
logiske lgsninger og vil sannsynligvis ta i bruk
bade kryptovaluta og digitale betalingsplattfor-
mer oftere i fremtiden. Virtuell valuta og krypto-
valuta er godt egnet til & finansiere kriminell
aktivitet og hvitvasking. Vi ser ogséa hvordan
det benyttes ved utpressing, slik som ved

ransomware angrepet mot Norsk Hydro varen
201978,

Kryptovaluta benyttes ogsa som betalings-
middel pa det marke nettet (darknet) hvor
ulovlige varer og tjenester omsettes.”” 0gsa
avanserte verktgy og kriminelle tjenester er
til salgs pa nettet og tyveri/bedrageri kan
forekomme uten at gjerningsmennene har satt
fot pa norsk jord.”® EUROPOL forventer en frag-
mentering av darknet-landskapet, der spesielt
sma leverandarer vil benytte krypterte kommu-
nikasjonsapplikasjoner slik som Telegram og
Discord.”® Nye kommunikasjons- og handels-
plattformer benyttes ogsa til planlegging og
gjennomfgring av kriminalitet.

5 New York Times, «U.S. Charges Chinese military officers in 2017 Equifax hacking», 2020.
8 NRK, «Skreddersydd dobbeltangrep mot Hydro», 2019.
7 National Crime Agency, UK, « National Strategic Assessment of Serious and Organised Crime», 2019.

8 NSM, «Helhetlig digitalt risikobilde», 2019.

9 EUROPOL, «Internet Organised Crime Threat Assessment (IOCTA) 2018», 2019.
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@kt digitalisering og virtualisering forer til at samfunnet blir stadig mer utsatt for digital kri-
minalitet. Bkonomisk kriminalitet utfgrt digitalt har global rekkevidde og kriminelle aktgrer
kan enkelt ramme et stort antall forngermede. | andre tilfeller samarbeider flere gjernings-
personer om & svindle et ngye utvalgt offer, som kan lide et stort gkonomisk tap.

Roboter og kunstig intelligens (K1) kan benyttes
til & gjennomfgre markedsmanipulasjon og
falske nettsteder brukes til & innhente kort- og
personopplysninger. Sosial manipulering via
internett benyttes av kriminelle for & vinne ofre-
nes tillit, for s& & misbruke denne tilliten til ulike
bedrageriformer.

Kjeerlighetsbedrageri er en ofte benyttet
metode der ofrene fanges i en fglelsesmessig
relasjon det er vanskelig & bryte ut av. | en sak
fra 2017 ble DNB klaget inn til Finansklagenemnda
etter at banken nektet en kvinne & overfare
penger til «forloveden».&o

Ofrene er gjerne godt voksne med profiler i
sosiale medier eller p& datingsider.®' Etter hvert
som eldre mennesker tar i bruk flere ulike sosi-
ale medier, er det sannsynlig at dette vil bety
flere identitetstyverier i denne méalgruppen.

Sosial manipulering er ogsa effektivt ved
ID-tyveri, 0g i 2018 gkte omfanget av sim-
swapping betydelig. Angriperne overbeviser
teleselskaper om & overfgre en annen persons
telefonnummer til et SIM-kort de selv kontrol-
lerer.®?

De relativt f& anmeldelsene for digitalt
bedrageri knyttes til politiets manglende straffe-
forfglgning av slike saker. | de fleste tilfellene
forsvinner ogséa pengene raskt ut av landet, og
det er f& muligheter for & f& pengene tilbake. At
politiet ikke involveres nar neeringsliv, offentlig
virksomhet, organisasjoner og enkeltpersoner
rammes av digitale lovbrudd, er en utfordring
for rettsstaten. Kun tre av ti mener politiet
handterer ID-tyveri og bedrageri pa nett pa en
god méate.®s

Dagens Neeringsliv, «0Overfarte 745.000 kr til kriminelle - klager p& DNB fordi hun ikke far sende

mer penger», 2018.

NorSIS, «Trusler og trender 2018
Telenar, «Slik angriper de», 2019.
POD, «Palitiets innbyggerundersgkelse», 2019.

19», 2018.
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Nye betalingsaktarer

Flere nye digitale betalingstjenester er introdu-
sert pd markedet de seneste arene. Aktgrene
spesialiserer seg pa tjenester som foregar
utenfor det tradisjonelle banksystemet og tilbyr
kortbetaling, veksling og pengeaverfgringer
nasjonalt og internasjonalt. De tilbyr ogsé okt
anonymitet og raskere overfgringer til en lav
pris. Flere aktgrer®* har allerede konsesjon
hos Finanstilsynet til & drive grensekryssende
virksomhet som e-pengeforetak.®® Det antas at
disse vil satse betydelig mer p& bankvirksom-
het i &rene som kommer.8®

Estimater tilsier at 39 millioner mennesker
benytter sdkalt neo-banking, det vil si en bank
som kun opererer digitalt utenfor det tradisjo-
nelle banksystemet, globalt.’| Danmark gkte
bruk av neo-banking markant fra 2018 til 2019.

Det er flere utfordringer knyttet til nye
digitale betalingstjenester. Reell avsender eller
mottaker av transaksjonen er ofte tilslgrt slik
at flere kilder méa benyttes for & fa full oversikt
over transaksjonskjeden. Det er ogséa usikkert
hvorvidt de nye betalingstjenestene utfgrer
tilstrekkelig kundekontroll for & kartlegge om
kunden er i risiko for & begd, eller utnyttes til,

@konomisk kriminalitet i en virtuell tidsalder

hvitvasking og terrorfinansiering. Nér transak-
sjonene i tillegg kan utfgres i natid over lande-
grenser og i bulk, kompliseres arbeidet med &
spore transaksjoner for & bekjempe hvitvasking
og terrorfinansiering. Det blir ogsa mer utfor-
drende & skille mellom hva som er mistenkelige
transaksjoner og ikke.

Utenlandske aktgrer skal rapportere misten-
kelige transaksjoner knyttet til hvitvasking og
terrorfinansiering til myndigheter i det landet de
er registrert, selv om transaksjonen foregar i,
til eller fra Norge. Erfaringsmessig farer dette til
faerre rapporter til norske kontrollmyndigheter.
Dette farer igjen til at viktig informasjon ikke
tilflyter norsk politi og kontrollmyndigheter, og
at informasjon er tidkrevende & innhente ved
mistanke om straffbare forhold.

P& grunn av anonymiteten og de raske
internasjonale overfgringene er det sannsynlig
at digitale betalingstjenester vil bli benyttet av
kriminelle som @nsker & hvitvaske utbytte, eller
at de vil benyttes til formidling av penger til
terroristorganisasjoner.

84 Som eksempelvis Alipay, Amazon, Apple, Facebook, Google, Paysera, Revolut og Transferwise.

8  Finanstilsynets virksomhetsregister. Pr. 3.mars 2020 er det 169 utenlandske e-pengeforetak med
grensekryssende virksomhet som har konsesjon hos Finanstilsynet.

8 Wired, «Every tech company wants to be a bank - Someday, at last», 2019.
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8 Business insider, «The global necbanks report», 2019.


https://www.wired.com/story/tech-companies-banks/

)) Begrepet digitale betalings-
plattformer brukes her om

applikasjoner, og internett-
baserte programmer som

kan brukes til & gjennomfgre
pengetransaksjoner, men som
ikke er en nettbank.




Kortbedrageri

Ved kortbedrageri benyttes en annen persons
betalingskort eller kortopplysninger til & gjen-
nomfare kjzp eller kontantuttak. Det foregéar
enten ved at kortet er fysisk til stede, eller ved
at selve kortopplysningene er stjalet eller falske
(Card-not-present (CNP)). Kortopplysninger
stjeles ved skimming, sosial manipulering eller
datainnbrudd hos leverandgrer som lagrer
kundeopplysninger. B&de kortinformasjon og
betalingskort omsettes pa det marke nettet.

| forste halvdel av 2019 14 det 23 millioner stjalne
kredittkort til salgs pa det marke nettet.®®

Det gkonomiske tapet ved misbruk av be-
talingskort i Norge var p& 149 millioner kroner
i 2018, hvorav CNP-bedragerier alene utgjorde
115 millioner kroner.®® Kortbedrageri rammer
primaert korteier, men tapet dekkes ofte av
kortutsteder eller brukerstedet.®® Det er ogsa
tilleggskostnader for kortutsteder i forbindelse
med saksbehandling.

Handel pa internett har steget mye de se-
neste arene. Netthandelen vil trolig oke betyde-
lig pé kort sikt som en konsekvens av tiltakene
for & bekjempe koronapandemien. Den gkte
netthandelen forventes a vedvare. Bedragere

@konomisk kriminalitet i en virtuell tidsalder

oppretter ogsa falske nettbutikker som lokker
til seg kunder med sveert gunstige priser for
afa tak i kortopplysninger.® Nar mange nye
aktgrer na begynner & handle pa nett, er de mer
sérbare for falske nettsider.

Det er ogsa stor konkurranse om & gjare
betalingsprosessen sd sgmlgs som mulig og
minimere frakttiden. Det tilrettelegger for at be-
dragerne i stgrre grad lykkes. De raske transak-
sjonene vanskeliggjer ogsé tidsnok kansellering
eller stans av transaksjonen.® gkende netthan-
del er derfor en driver for kortbedrageri.

I de fleste tilfellene hvor kortopplysninger
stjeles, starter det med at data fra en tredjepart
kompromitteres. Ved innfgringen av betalings-
direktivet PSD2°%% i 2018 ble finansinstitusjoner
palagt & tillate tredjepartsaktgrer tilgang til
deres kunders lgnnskonto etter samtykke.
Dette gj@r banker sarbare ovenfor svakheter
hos tredjepartsaktgren.®* @kt netthandel og til-
hgrende bruk av kortopplysninger, samt nye be-
talingslgsninger, innfgringen av PSD2 og skjulte
markedsplasser pa nett vil med sannsynlighet
pke risikaen for at kortopplysninger blir stjlet i
arene som kommer.

88 EUROPOL, «Internet organised crime threat assessment (IOCTA) 2018», 2019.

%0 NTAES, «Bedrageri mot neeringslivet», 2019.

BITS, «Bits AS har dessverre oppdaget en feil i rapporterte tall for svindel for 2018», 2019.

¢ AT&T, «Protect yourself from phishing and false websites» og Telenor, «Unngé kortsvindel i

vinterferien», 2020.
Cifas, «Fraudscape», 2019.

The Second Payment Services Directive (EP/Rdir. 2015/2366).

8 EUROPOL, «Internet organised crime threat assessment (IOCTA) 2018», 2019.
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Investeringsbedrageri

Investeringsbedrageri innebeerer at privatper-
soner eller foretak blir forledet til & investere i
prosjekter eller produkter som er verdilgse eller
ikke-eksisterende. Sosial manipulering er en
sentral del av bedrageriprosessen.

Mange norske banker jobber aktivt for &
hindre at kundene blir bedratt. | 2019 ble 725
kunder i DNB utsatt for forsgk pa investerings-
bedrageri, med et potensielt tap p& nesten 200
millioner kroner. Det tilsvarer en markant gkning
fra 469 forneermede i 2018.%

Investeringsbedrageri knyttes til ulike aktiva.
| senere tid har investeringsbedrageri ved salg
av kryptavaluta gkt. | mange tilfeller er bedra-
geriene knyttet til innsamling av kapital for &
starte opp en ny kryptovaluta som i realiteten
ikke eksisterer.®® Flere kryptovalutabedragerier
kan knyttes til Nigeria.

Pyramidespill er en ofte benyttet metode
hvor man tiltrekker seq investorer med lgfter
om hgy avkastning. Verdigkningen investorene
forespeiles er kun en illusjon, og eventuelle
utbetalinger til investorer er overfgring av midler
fra senere investorer.

OneCoin fremstar som et pyramidespill
knyttet til noe som skal veere en kryptovaluta,
men er et bedrageri som antas & ha tiltrukket

DNB, «Annual Fraud report 2019», 2020.

@konomisk kriminalitet i en virtuell tidsalder

seg neermere 4 milliarder euro mellom 2014 og
2018 med knytninger til organiserte kriminelle
pa Balkan.?’

Bruk av eiendom til & utfore bedrageri har
vist seqg & veere lukrativt i Norge. Finanstilsynet
rapporterte at investeringer i falske selskaper
utgjorde 92 millioner norske kroner i 2018.%¢
Modus er i grove trekk & kjgpe eiendom, starte
et aksjeselskap som skal kjgpe og «drifte» den
aktuelle eiendommen, rekruttere investorer til
aksjeselskapet, for deretter & selge eiendom-
men til overpris til aksjeselskapet.

Bedragerne fremstar som profesjonelle,
bade i bekledning og veeremate. Det gir i tillegg
legitimitet at selskapene er registrert hos
Finanstilsynet. Driften haos flere av de store
virksomhetene som har bedrevet eiendoms-
investeringsbedrageri er na stanset. Det er
derfor mulig at feerre blir offer for denne typen
investeringsbedrageri fremover.

| forbindelse med koronapandemien spiller
bedragerne pa bgrsnedgangen og at det né er
tiden for & investere for & f& med seg oppgangen.
DNB melder at mange av de som sitter alene
hjemme, spesielt eldre, er sérbare for &
bli utnyttet av bedragere.®®

% Dagens Neeringsliv, «Fortviler over kryptosvindel - klager pé henleggelse», 2019.
BBC, «Cryptogueen: How this woman scammed the world, then vanished», 2019 og Financial Times,
«Crypto scam offers modern twist on classic pyramid fraud», 2019.
Finanstilsynet, «Risiko og sérbarhetsanalyse for 2018», 2019.
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NB, «Investeringssvindel har eksplodert», 2020
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Direktgrbedrageri

Direktgrbedrageri utfgres ved at kriminelle ana-
lyserer virksomhetens interne organisasjon 0g
manipulerer ansatte til & overfare og/eller
godkjenne utbetalinger. Gjerningspersonen utgir
seg ofte for & veere leder av virksomheten og
henvender seg i stor grad til gkonomiansvarlig
eller regnskapsfarer. De kriminelle aktgrene
manipulerer e-postkontoer ved & forfalske
avsenderadresse i e-posten eller ved & hacke
seg innivirksomhetens datasystem, sékalt
business email compromise (BEC). Det fore-
kommer ogséa overvaking av virksomheters
e-postkommunikasjon og manipulering over
telefon. Direktgrbedrageri har veert en stor
trussel mot norske bedrifter i flere ar.

13 prosent av norske virksomheter oppgir i
2019 & ha blitt utsatt for direktgrbedrageri i lzpet
av siste ar. Starre virksomheter er saerlig utsatt,
men ogsa frivillige organisasjoner er malgruppe
for denne type kriminalitet. Bedrageriene utfagres
av organiserte kriminelle grupperinger i utlan-
det, hvilket vanskeliggjer etterforsking av saker
0g sporing av transaksjoner. Risikoen for & bli
avdekket og straffeforfulgt er liten. Dette svekker
tilliten til politiet.

| 2018 utgjorde kjente tap fra direktgrbedrageri
i Norge ca. 34 millioner norske kroner.°° | 2019 ble
et energiselskap alene svindlet for 150 millioner
kroner."'

@konomisk kriminalitet i en virtuell tidsalder

Antall anmeldte bedragerier totalt i Norge gkte
med 36 prosent fra 2009 til 2018. Nar samtidig
atte av ti virksomheter som utsettes for svindel
ikke anmelder forholdet til politiet,® indikerer
dette at det er store marketall, bAdde pad omfang
0g tapte belgp.

Deepfake er et relativt nytt fenomen hvor bil-
de, lyd eller videoer manipuleres slik at et ansikt,
stemme eller bevegelser ser ut som en annen
person. Det kan eksempelvis benyttes i telefon-
samtaler eller pa videokonferanse, og kan sveert
lett misbrukes til utpressing, bankoverfaring eller
falske nyheter. Teknologien som behgves for
a lage deepfake er tilgjengelig pa internett og
programvaren som implementerer den blir stadig
enklere & bruke. Deepfake ved manipulering
av stemme er benyttet ved direktgrbedragerii
andre land."®®

Det er sannsynlig at deepfake vil tas i bruk
mot norske bedrifter. Dette vil med stor sann-
synlighet gjgre det vanskeligere & gjennomskue
direktgrbedrageri og antall bedragerier med
pkonomisk tap vil sannsynligvis gke.

Utstrakt bruk av hjemmekontor i forbindelse
med utbruddet av koronapandemien kan ogsa
pke sarbarhetene til viksomheter og dermed
ogsa risikoen for at virksomheter manipuleres
ved denne typen bedrageri.

190 Finanstilsynet, «Risiko og sarbarhetsanalyse for 2018», 2019.
10" Neeringslivets sikkerhetsrad, «Kriminalitets- og sikkerhetsundersgkelsen (KRISINO) 2019», 2019.

2 |pid.

193 Trend Micro, «Fraud via Deepfake Audio Steals USS 243,000 From UK Company», 2019.
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. Panaemi og

@konom|sl< usikkernet

Koronaviruset, som farst ble oppdaget i Kina i slutten av 2019, har utviklet seq til en
verdensomspennende pandemi med mange tusen dgde. Norske og internasjonale
myndigheter har iverksatt inngripende tiltak og arbeid for & begrense smittespredning
som rammer naeringslivet og personers bevegelsesfrihet.

Tiltakene for & begrense smitten har allerede
fort til barsfall og skonomiske utfordringer i
land verden over. Koronapandemien synliggjar
0gsa sarbarheter i de globale handels- og
forsyningskjedene. En pause i leveranser fra en
verdensdel rammer produksjon, helsetilbud og
menneskelig velferd i andre verdensdeler.

IMF venter den starste gkonomiske tilba-
kegangen siden den store depresjonen pé
1930-tallet. Veksten antas & ta seg opp igjen nar
nedstengningen er over. 0gsa i Norge forventes
en kraftig nedgang i produksjonen i 2020.%4
En verdireduksjon i boligmarkedet og at mange,
bade privatpersoner og virksomheter, vil f& utfor-
dringer med blant annet & betjene stor gjeld er
sannsynlig. Det ventes ogsa langvarige negative
virkninger pa sysselsettingen og produksjonsni-
vaet i gkonomien, som kan vare i mange ar etter
at smitteverntiltakene er opphevet.'®®

Neeringslivet blir hardt rammet. Mange bedrif-
ter i Norge opplever na bortfall av inntekter og
anstrengt likviditet. P& kort sikt far tiltakene seer-
lig alvorlige konsekvenser for tjenesteytende
naeringer og turistnaeringen, og for virksomheter
som hadde anstrengt gkonomi far pandemien.
Etter at restriksjonene gradvis oppheves, Vil
neeringslivet mest trolig oppleve at veksten og
sysselsettingen vender tilbake.%® Stort omset-
ningsfall kan imidlertid medfgre mange konkur-
ser og at det vil veere betydelig faerre aktgrer nar
situasjonen normaliseres. Like fullt viser deler av
neeringslivet stor omstillingsvilje.

Narge er et av landene i verden som har de
beste forutsetningene for & kunne kompensere
neeringslivet for bortfallet i inntekter. Statens
pensjonsfond utland kan - og vil - benyttes til &4
redde mange virksomheter fra konkurs. Mange
andre land har darligere forutsetninger for &

104 IMF, «World Economic Outlook April 2020 », 2020.
105 Dagens Neeringsliv, «<Regjeringens ekspertgruppe: Dette vil ulike
korona-scenarioer ha & si for norsk gkonomi de neste ti drene», 2020.
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1% Menon Economics, «Effekt av Korona pa norsk eksportrettet naeringsliv»,
Menon-publikasjon #33/2020.


https://www.menon.no/wp-content/uploads/2020-33-Effekt-av-korona-på-norsk-eksportrettet-næringsliv.pdf

stgtte naeringslivet, og mange av vare han-
delspartnere vil sannsynligvis oppleve en starre
gkonomisk krise enn det vi vil oppleve i Norge.
Lavere etterspgrsel fra utlandet vil ramme nor-
ske eksportnaeringer.

Samtidig som pandemien rammet verden,
har prisen pa Norges viktigste eksportvare,
olje og gass, falt markant pa grunn av priskrig.
Det har bidratt til prissvingninger i verdipapir-
markedet, fall pa barser og redusert kronekurs.
Redusert kronekurs er isolert sett positivt for
eksportsektoren, men det gker prisene pa im-
porterte forbruksvarer og reduserer nordmenns
kjgpekraft, noe som igjen rammer butikker og
arbeidsplasser i handelsnaeringen negativt.

Pandemien kommer péa toppen av at verdens-
gkonomien i det foregaende tiaret har gatt over
i sakalt synkronisert avkjgling.°’ De store og
ekspansive tiltakspakkene gker na statsgjelden
verden over. For & finansiere gjelden trykker
sentralbanker penger og setter ned sentralbank-
renten. Det kan fare til gkt inflasjon og bidra
til en mer langvarig krise. Dette gker igjen
sannsynligheten for en kollaps i markedet for

hoyrente kredittobligasjoner, med péafalgende
konsekvenser for investorer i slike risikofylte
investeringsprodukter, pd samme mate som
under finanskrisa i 2008.1¢

Arbeidsledigheten i Norge er allerede pé over
10 prosent.®® Mange flere forventes & miste
jobben."° Det er saerlig alvorlig at mange unge i
yrker med lav utdanning rammes. Dette er per-
soner som kan ha lettere for & bli langtidsledige.

Selv med en forventet nedgang i den gkono-
miske veksten fremaver, vil norsk gkonomi gjare
det relativt bra sammenlignet med gkonomien
i mange andre land. Som et land med stor grad
av gkonomisk og politisk stabilitet, vil Norge bli
et enda mer attraktivt land & plassere verdier
for utenlandske aktgrer. 0gsa midler av ulovlig
opprinnelse kan derfor forventes & bli kanalisert
til Norge.

197 World Economic forum, «The Global Risks Report 2020», 2020.
198 Aftenposten, «Slik har et tidr med lave renter skapt et gjeldsberg i risikable selskaper», 2020.

199 Bruttoledigheten i april 2020.

"9 Menon Economics, «Effekt av Korona pa norsk eksportrettet neeringsliv» , Menon-publikasjon

#33/2020.
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Kriserelatert
kKriminalitet

Koronapandemien skaper et handlingsrom for kriminelle opportunister som utnytter
den séarbare situasjonen vi befinner oss i. Bedrifter i Norge mottar falske fakturaer for
smittevernmidler, og i utlandet har falske nettsider og annonser som tilsynelatende er
relatert til koronaviruset, blitt benyttet til & stjele personlig informasjon.

Salg av falske smittevernsartikler og falske
farmasgytiske produkter har gkt internasjo-
nalt etter pandemiutbruddet.” | Norge har ett
sykehus benyttet piratkopierte 3M masker, og
Tolletaten har stoppet innfgrsler av ngermere
58.000 masker."? Flere sykehus og helseinstitu-
sjoner har opplevd tyveri av smittevernsutstyr.
Kampen om smittevernutstyr kan ogséa bli en
driver for blant annet korrupsjon.

Pandemien fgrer til fallende priser og vold-
somme prissvingninger i verdipapirmarkedet.
For & bevare verdipapirmarkedenes integritet og
investorenes tillit, er det viktig at utstederne av
verdipapirer er bevisst sin Igpende informasjons-
plikt om effekter, risiko og tiltak som utbruddet
innebeerer for virksomhetene. Koronapandemien
gker frykt for investeringer, og hurtig endring
i informasjon kan fgre til gkt innsidehandel og
markedsmanipulasjon.

Samtidig gker ulike typer bedrageri. Bedra-
gerne spiller pa barsnedgangen og at det na er
tiden for & investere for & f& med seg oppgangen.
DNB melder at spesielt eldre er sérbare for & bli
utnyttet av bedragere.”

| krisetider settes tillit og gkonomisk baere-
kraft pa prgve. Informasjon tilsier at enkelte
arbeidsgivere permitterer ansatte ungdvendig
slik at ansatte mottar dagpenger, samtidig som
bedriften patar seg svart arbeid og arbeidsgiver
slipper & betale lgnn. Det er ogsa en fare for at
strakstiltakene regjeringen har innfart misbrukes.
Utnytting av permitteringsordningen og tiltaks-
pakkene begas av bade kriminelle opportunister
0g vanligvis lovlydige mennesker som i despera-
sjon utnytter muligheter til & dekke til livets, eller
bedriftens opphold. Det vil sannsynligvis ogsa bli
en gkning i konkurskriminalitet.

" Europol, « An assessment of the impact of the COVID-19 pandemic on serious and organised crime

and terrorism in the EU», 2019.

2 Dagbladet, «Stoppet 58 000 munnbind pa grensa», 2020 og Aftenposten, «Sykehusansatt smittet
etter bruk av falsk vernemaske: - Skyldes menneskelig svikt», 2020.

8 DNB, «Investeringssvindel har eksplodert», 2020.
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Svindel med dagpenger

Nedstengte bedrifter og omfattende omset-
nings- og produksjonssvikt i andre bedrifter
som fglge av koronapandemien farer til at
ansatte har blitt permittert. Ett av regjeringens
strakstiltak er at dagene som arbeidsgiver
betaler full lgnn til den permitterte reduseres fra
15 til 2 dager. Staten tar deretter over inntekts-
sikring av den permitterte og permitterte sikres
0gsa 100 prosent lgnn inntil 6G fra dag 3 til og
med dag 20."

PKOKRIM har informasjon om bedrifter i Norge
som begér trygdebedrageri under korona-
pandemien ved & permittere ansatte samtidig
som de opprettholder arbeidet i bedriften.

Det er mistanke om at permitterte arbeidere
jobber, samtidig som de mottar dagpenger fra
NAV og mottar svart betaling fra arbeidsgiver.
Det er ogsa eksempler pd arbeidsgivere som
bistar med n@dvendige permitteringssgkna-
der séfremt deres utenlandske arbeidstakere
jobber deler av arbeidstiden gratis. Slik unngéar
arbeidsgiver & betale full Iznn, de kan tilby
rimeligere varer og tjenester og sikrer videre
drift av bedriften i en gkonomisk usikker tid.
Fremgangsmaten er en godt kjent metode
innenfor arbeidslivskriminalitet og kan bidra

til & utkonkurrere serigse virksomheter.

Kriserelatert kriminalitet

NAV hadde i begynnelsen av april mottatt
405 600 sgknader om dagpenger, sammenlig-
net med totalt 160 500 i hele 2019 og 166 600
i 2018."° Lang saksbehandlingstid farte til at
regjeringen den 27. mars vedtok at NAV skal
kunne forskuttere deler av dagpengegrunn-
laget."® Det vil ske omlgpshastigheten pa ut-
betalinger, noe som kan gi redusert kontroll
med om dagpengene gis pa riktig grunnlag.

| 2019 ble totalt 881 personer anmeldt for
urettmessig & ha mottatt totalt 139 millioner
kroner i trygd. Majoriteten av sakene dreide
seg om svindel av dagpenger, hvor mottagere
hadde inntekt og unnlot & informere NAV.

Et gkt antall permitteringer, statens inn-
tektssikring av den permitterte og vedtaket
om & forskuttere deler av dagpengegrunnlaget
vil sannsynligvis fgre til gkt omfang av svindel
med dagpenger. Dette vil medfgre store tap for
velferdsstaten. Det er videre sannsynlig at uten-
landske arbeidstakere som ikke kjenner sine
rettigheter vil bli utnyttet slik at arbeidsgiver
kan profittere pa permitteringsutbetalinger.

4 Regjeringen, «Slik blir endringene i permitterings- og dagpengeregelverket», 2020.

15 NAV, «Statistikk - Sgknader om dagpenger», 2020.

6 Regjeringen, «Regjeringen apner for forskuttering av dagpenger», 2020.
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Kriserelatert kriminalitet

Utnyttelse av nasjonale strakstiltak

Norge har gade forutsetninger for & handtere
en gkonomisk krise som fglge av pandemien.
Med et betydelig oljefond og en velfungerende
velferdsstat har vi muligheter til & redusere
negative gkonomiske ringvirkninger. Med dette
som bakteppe har regjeringen utarbeidet ulike
nasjonale tiltakspakker for neeringslivet.

Ett av disse tiltakene er forslaget om kom-
pensasjonsordning som innebaerer at staten
dekker en andel av de faste kostnadene, som
husleie og forsikringer, for bedrifter med minst
30 prosent omsetningsfall som fglge av pande-
mien. Kompensasjonsordning fremstar som en
slags kaontantstgtte. Ordningen vil ha et omfang
pa 10-20 milliarder kroner per maned og vil i
utgangspunktet gjelde for mars, april og mai
2020, men kan forlenges ved behov."”

Virusutbruddet og smitteverntiltakene fgrer
til at bedrifter er i en akutt gkonomisk presset
situasjon. De er avhengige av penger for &
beholde leiekontrakter og forsikringer i tillegg til
at de forsgker & unngé oppsigelser og konkurs.
Stotten bygger pa syv prinsipper som blant
annet omhandler at den skal vaere rask, effektiv
og enkel & benytte. En felles digital plattform
med en automatisert prosess skal sikre dette
fra spknad mottas til pengene er pa konto.

Ordningen skal kunne etterleves og kontrolleres,
men baseres i stor grad pa tillit til at bedriften
gir korrekt og utfyllende informasjon.

Hurtigheten av utbetalingene, den ubyrakra-
tiske fremgangsmaéaten for & forenkle ordningen
samt at den er tillitsbasert gjgr sannsynligvis
ordningen sarbar for utnyttelse.

Kompensasjonsordninger kan misbrukes ved
for eksempel & fremstille den gkonomiske situ-
asjonen som verre enn den egentlig er, eller ved
a benytte midlene til et annet formal enn avtalt.
Med tanke péa belgpet som stilles til disposisjon
vil kompensasjonsordningen sannsynligvis
tiltrekke seg kriminelle med gnske om gkono-
misk profitt.

7" Regjeringen, «Finansministerens innledning pa pressekonferanse om kompensasjonsordning

til bedrifter», 2020.
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Konkurskriminalitet

Som fglge av smitteverntiltak knyttet til
koronapandemien har bedrifter i flere bransjer
fatt pdlegg om & stenge virksomheten. Andre
bedrifter opplever redusert etterspgrsel. Som
en konsekvens av dette opplever flere bedrifter
na likviditetsproblemer.

Likviditetsmangel er ofte driveren far kon-
kurskriminalitet. Historisk fglges finanskriser
av omfattende saker med konkurskriminalitet.
Enron-saken i USA, Finance Credit-saken i
Norge og bankkollapsen pé Island ved tidligere
finanskriser er eksempler pa hva vikan ha'i
vente. Det er sannsynlig at konkurskriminalitet i
Norge vil gke i tiden som kommer som fglge av
gkonomiske vanskeligheter knyttet til korona-
pandemien.

Konkurskriminalitet kan beskrives som
«multikriminalitet» som har tilknytning til en
vanskelig gkonomisk situasjon i virksomheter.
Store virksomheter tappes ofte urettmessig for
aktiva mens de fortsatt eksisterer, ved eksem-
pelvis salg av eiendeler til underpris. | forkant
av konkurser begas det ogsé ofte bedrageri
mot kredittinstitusjoner og investorer for &
urettmessig tilfgre driftskapital til en virksomhet
som ikke lenger har livets rett. Konkurs benyt-
tes ogsa som ett redskap for & beg eller skjule
annen gkonomisk kriminalitet. Det er en modus
innen arbeidslivskriminalitet & endre selskapers
registrerte adresse like far de blir slatt konkurs
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for & utnytte ulik kapasitet i politidistriktene og
unnga etterforskning.

Konkursryttere som gjentagende utnytter
selskaper og slar dem konkurs, utgjar en
vesentlig samfunnstrussel.

Kredittgivning til ngeringslivet er en viktig
hjgrnesten i vart gkonomiske system, men inne-
baerer en risiko for dem som laner ut penger og
investerer i virksomheter. Dersom kredittgivere
ikke har tillit til at det gis korrekt og fullstendig
informasjon om en virksomhets reelle gkono-
miske stilling, kan det fare til at feerre skyter inn
kapital eller gir ytelser pa kreditt. Det kan svekke
markedsgkonomiens mekanismer.

Ved de aller fleste konkurser foreligger det
ikke straffbare forhold. Det er ikke straffbart &
gé konkurs. Den forventede gkningen i antall
konkurser vil imidlertid sannsynligvis medfare
at det blir vanskeligere & avdekke konkurs-
kriminalitet i mengden av konkursrammede
bedrifter.
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