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Korrupsjon

Innledning

Korrupsjon har en rekke samfunnskadelige konsekvenser. Bruk av bestikkelser kan innebaere at beslutninger
blir tatt p& usaklig og uriktig grunnlag. Korrupsjon svekker borgernes tillit til myndighetene, og undergraver
demokratiet og rettsstaten. | privat sektor er korrupsjon et hinder for rettferdig konkurranse og effektiv utnyttelse
av ressurser. Begrepet korrupsjon brukes i flere sammenhenger. Transparency Internationals (TI) definisjon av
korrupsjon er denne: «Korrupsjon er misbruk av makt i betrodde stillinger for personlig gevinst». | den norske
straffeloven (§ 387) er en bestikkelse definert som en «utilbgrlig fordel i anledning utgvelse av stilling, verv eller
oppdrag». Det er straffbart bade & tilby og motta en bestikkelse. Bestemmelsen omfatter stillinger i sa vel offentlig
som privat sektor. Bestemmelsen gjelder ogsa bestikkelser som tilbys i utlandet.

Norge har gjennom en rekke internasjonale konvensjoner forpliktet seg til & bidra til & bekjempe korrupsjon, bade
ved & iverksette en rekke forebyggende tiltak og ved & straffeforfalge korrupsjonshandlinger. Ettersom bade
giver og mottaker har et sterkt behov for & holde bestikkelsen skjult, er det normalt ikke ngytrale vitner til det
som har skjedd. Det kan gjare det vanskelig & avdekke og oppklare saken. Internasjonalt sees en trend i retning
av mer sofistikerte metoder, hvor bestikkelsen skjules og hvitvaskes i komplekse selskapsstrukturer eller gar
gjennom profesjonelle mellomledd. Dette gjgr det krevende a fglge pengetransaksjonen frem til reell mottaker.
Utbytte fra korrupsjon hvitvaskes ikke bare gjennom banker, men ogsé ved investering i eiendom, selskaper,
gjennom kjgp av tjenester, via advokater og andre profesjonelle aktgrer. Rapporteringspliktige har en seerdeles
viktig rolle i kampen mot korrupsjon, bade ved & melde fra om mistenkelige forhold til Enheten for finansiell etter-
retning ved @Bkokrim, og gjennom & drive god oppfalging av kunder og klienter. @kende kompleksitet krever bade
mer kunnskap hos rapporteringspliktige og tettere samarbeid med Igpende dialog mellom private og offentlige
instanser.

Dette dokumentet har som formal & dele erfaringsbasert kunnskap om korrupsjon fra @kokrims egne saker og
fra vart internasjonale samarbeid. Det er sett hen til eksisterende indikatorlister og hentet innspill fra sentrale
rapporteringspliktige. Listen er laget med alle rapporteringspliktige som malgruppe, og selv om behovene og hva
som vil vaere relevant nok vil variere, haper vi den vil vaere nyttig for de som jobber i farstelinjen. Vi haper videre
at dokumentet kan danne grunnlag for videre erfaringsutveksling bade mellom rapporteringspliktige og tilbake til
0ss i @kokrim, og vi tar gjerne imot innspill til hvordan dokumentet kan forbedres. Tusen takk for nyttige og gode
betraktninger fra de som har gitt innspill i utarbeidelsen av listen.
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2. Straffebestemmelsen om korrupsjon

Rapporteringsplikten etter hvitvaskingsloven forutsetter ikke at det underliggende straffbare forhold (primeer-
forbrytelsen), skal identifiseres.

Likevel, for & kunne identifisere mistenkelige forhold som kan knyttes til korrupsjon, kan det vaere nyttig a vite
mer om hva straffeloven krever for at noe kan anses som korrupsjon. Straffeloven § 387 beskriver hva korrupsjon
er i strafferettslig forstand. For & kunne straffes for korrupsjon, ma gjerningspersonen ha gitt, tilbudt, krevd, fatt
eller akseptert en utilbarlig fordel i anledning av stilling, verv eller oppdrag. Uttrykket «utilbgrlig fordel» er altsa
lovens betegnelse for bestikkelsen.

Neermest alle tenkelige fordeler kan i prinsippet rammes. Dette omfatter fordeler som har gkonomisk verdi (for
eksempel penger, gratis ferie, Ian, gratis oppussing, overdragelse av fast eiendom til overpris/underpris, kunst/
smykker/klokker, 1&n av biler, hytter osv, innsideinformasjon, pengebidrag under dekke av veldedighet og «social
projects») og fordeler av ikke-gkonomisk verdi (for eksempel seksuelle tjenester eller medlemskap i en forening).

Det er et krav om sammenheng (tilknytning) mellom bestikkelsen og motpartens posisjon. Dette falger av at
fordelen ma veere gitt, mottatt, osv., «i anledning av» motpartens stilling, verv eller oppdrag. Det betyr at fordeler
som gis i en rent privat sammenheng, ikke rammes. Sa lenge det er sammenheng mellom fordelen og motpartens
stilling, verv eller oppdrag, er det uten betydning hvem som faktisk mottar fordelen. Dette kan for eksempel vaere
et selskap vedkommende har interesser i eller et familiemedlem.

Det er ikke et straffbarhetsvilkar at den som gir fordelen ogsa mottar eller har som formal & motta noe i retur.
Men dersom formalet har veert & oppna en gjenytelse, eller gjenytelse er gitt, vil dette kunne vaere viktig for &
belyse bade om fordelen var «utilbarlig» og om den ble gitt «i anledning av» mottakers stilling, verv eller oppdrag.
For & vurdere om fordelen utgjer korrupsjon, er derfor informasjon om bade mottaker og avsender av midlene
viktig, og ogsa hvilken relasjon det er mellom dem. | vurderingen av hva som er «utilbgrlig», er flere momenter
relevante, sa som verdien av bestikkelsen, eller om den er forsgkt skjult, for eksempel ved bruk av bilag eller
andre dokumenter som gjgr at transaksjonen fremstar som legitim. «Utilberlig» innebaerer at det fremstar som
klart klanderverdig & tilby eller motta fordelen.

Bestemmelsen skiller ikke mellom privat og offentlig korrupsjon, og begge tilfeller rammes. Det er imidlertid
seerlig alvorlig at offentlige tjenestepersoner lar seg bestikke, og dersom det er tilfelle, kan forholdet fare til
streng straff selv om verdien pa bestikkelsen i seg selv er relativt lav.
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3. Typetilfeller av korrupsjon

Korrupsjon kan forega pa mange ulike mater. Det
kan variere fra bestikkelser pa lokalt niva, der en
privatperson bestikker en saksbehandler i kommunen
for a fa fortgang pa en byggesgknad, til hgyniva-
korrupsjon der store, internasjonale konsern betaler
meget store belgp i bestikkelser til haytstédende
myndighetspersoner i utlandet for & oppna lukra-
tive lisenser innen eksempelsvis olje- og gass.
Ansatte pé alle nivaer i organisasjonen kan tenkes
a benytte bestikkelser eller veere sarbare for 8 bli
tilbudt bestikkelser - fra den ansatte i resepsjonen
til toppledelsen. Bestikkelser som betales pa veg-
ne av et selskap, vil som regel gjgres for & fremme
selskapets gkonomiske interesser. De som mottar
bestikkelser har som regel personlig vinning for
seg selv eller andre som motiv. Under fglger noen
eksempler som er bygget pa reelle korrupsjonssaker.

3.1. Korrupsjon mellom privat akter og
offentlig ansatt

| Norge er det avdekket flere tilfeller av korrupsjon

i offentlig sektor. Kommuner og fylkeskommuner
har mye makt til & innvilge eller avsla sgknader
med store gkonomiske konsekvenser, eksempelvis
gjennom regulering av et omrade til boligformal
eller ved & gi tillatelse til utslipp. Der offentlig
sektor forvalter slike knapphetsgoder, vil det veere

Arkitekt i Drammen kommune mottok bestikkelser

En arkitekt ansatt i Drammen kommune mottok mellom 2013
0g 2015 til sammen 1 312 500 kroner fra 30 tiltakshavere
som betaling for & innvilge sgknadene fra dem. Betalingene
ble delvis gjort kontant og delvis til en konto disponert av
saksbehandleren, og belgpene varierte fra 10 000 til 93 500
kroner. En gjennomgang av behandlingen av sgknadene
viste mange feil og avvik i saksbehandlingen, blant annet
hadde arkitekten selv ledergodkjent sgknadene. Arkitekten
ble i 2019 dgmt til fem &r og seks maneders fengsel for grov

korrupsjon.

Eiendomssjef i 0slo kommune - avslort av MT-melding

En eiendomssijef i Undervisningsbygg i 0slo kommune
mottok rundt 6,5 millioner kroner fra leveranderer som fikk
tildelt omfattende rammeavtaler fra Undervisningsbygg,
etter at han selv hadde sgrget for at leverandarene kom

i en fordelaktig posisjon til & bli tildelt rammeavtalene.
Bestikkelsene ble gitt ved overfgring fra leverandaren til
eiendomssjefens konto. For dette og andre forhold ble eien-
domssjefen i 2008 demt for grov korrupsjon, grov utroskap
og dokumentfalsk til fengsel i syv ar. Etterforskningen ble
startet pa bakgrunn av en hvitvaskingsmelding som ble
sendt Enhet for finansiell etterretning ved Bkokrim, etter at
eiendomssjefen utstedte to bankremisser til sin kone for et
betydelig belgp.

risiko for korrupsjon. Det samme gjelder der offentlig sektor gjgr store innkjgp av varer og tjenester.

Mangelfull &penhet rundt slike prosesser gker sjansen for korrupsjon. At samme person kan inneha flere roller i
et lokalsamfunn, for eksempel ved & bade sitte i kommunestyret og drive naeringsvirksomhet, bidrar i enkelte
tilfeller til en gkt risiko for korrupsjon. Bestikkelsen kan skje pa neer sagt alle tenkelige mater, eksempelvis over-
levering av kontanter, gratis tjenester eller pAspandering av dyre middager eller ferier. Ofte vil formalet med
overfgring av penger veere tilslgrt ved dokumenter og bilag som gjgr at transaksjonen fremstar som legitim.
Indirekte betalinger kan enten ga via naerstaende eller via selskap knyttet til saksbehandler/naerstaende.

Merk at det ikke er noe krav om at den offentlige tjenestepersonen faktisk har gitt tillatelser han/hun ellers
ikke skulle gitt, for at forholdet kan utgjgre korrupsjon. 0gsa ren «smgring» omfattes.

| sin enkleste form, kan korrupsjonshandlingen fremstilles slik:

Gratis oppussmg av hytte
(bestikkelsen)

Tlltakshaver T Offentlig
(giver av tjenesteperson
bestikkelsen) (mottaker av

bestikkelsen)
0 -

Byggetillatelse
(motytelse)

6
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3.2. Korrupsjon mellom private aktorer

| flere korrupsjonssaker er det betalt bestikkelser
som del av et forretningssamarbeid mellom to sel-
skaper, ved at en ansatt, for eksempel en innkjapsjef,
har mottatt private fordeler fra en kontraktspartner.
I slike tilfeller har ofte den ansatte som har mottatt
bestikkelsen, en posisjon med mulighet til & fatte
beslutninger til fordel for samarbeidspartneren, for
eksempel skreddersy anbud til aktgren, tildele opp-
drag eller la aktaren kjope varer til reduserte priser.
Det varierer i hvilken grad det er enkeltpersoner
som betaler bestikkelser, eller om flere personer

er involvert. | slike saker ser vi ofte at bestikkelsen
forsgkes holdt skjult, og hvitvaskes gjennom fiktive
eller overprisede fakturaer eller fiktive eller over-
prisede avtaleforhold mellom giver og mottaker.

3.3. Bestikkelsen kanaliseres gjennom
flere ledd

Mange norske bedrifter jobber internasjonalt

og gjerne i korrupsjonsutsatte land. Det er flere
eksempler pé at norske selskap har betalt

Bestikkelser til salgsleder

En salgsleder hos en stor matprodusent krevde bestikkelser
fra flere leverandgrer for & selge dem varer til en gunstig
pris. En av bestikkelsene ble gitt ved en bankoverfering pa
350 000 kroner til salglederen, fra et selskap i konsernet til
en av matprodusentens kunder. En skjult etterforsknings-
fase avdekket at det ble avtalt at salgslederen skulle motta
ytterligere 500 000 kroner fra den samme kunden. Selv om
denne overfgringen ikke ble gjennomfart far pagripelsen,

ble begge demt ogsa for dette forholdet.

Norsk innkjopsleder bestukket av leverander i utlandet

En innkjepsleder hos en dagligvaregrossist mottok over en
12-ars periode utbetalinger pa over 28 millioner kroner fra

to agenter i Hong Kong, som kickback pa ordre plassert via
agentene. Pengene ble mottatt bade kontant og pa en konto
opprettet i Hong Kong. Av det samlede belgpet ble i overkant
av 9 millioner kroner benyttet til & kjgpe kostbare varer og
tjenester i utlandet, som sa ble innfart til Norge.

bestikkelser til representanter for offentlige myndigheter i utlandet. Det er seerlig i slike internasjonale saker at
det har vaert en utvikling mot at pengesporet er mer komplekst & falge enn tidligere. Erfaringen viser at betalinger
gjerne skjer til konto i et tredje land, ofte til jurisdiksjoner som ikke lett deler informasjon med andre lands
myndigheter. Betalingen kan ogsa kanaliseres til kontoer som eies av skallselskap og truster i sekretesse-
jurisdiksjoner som gjar at de reelle eierforholdene til midlene er vanskelig & avdekke. Det skjer ogsa at penge-
sporet blir brutt ved at belgpet tas ut i kontanter, eller farst omsettes i verdifulle gjenstander som ikke fremgar

av registre, slik som verdifull kunst og dyre smykker.

| mange saker betales bestikkelsen til en mellommann, for eksempel en agent eller andre profesjonelle med-
hjelpere, som videreformidler betalingen til beslutningstakere som er relevante for det norske selskapet. Det
varierer om det betales et enkelt belgp, faste manedlige belgp eller flere mindre belgp over en lengre tidsperiode.

Oo0 ﬁ Belgpet overfares videre —= —= Tas ut i kontanter —=
= | &8

Agenthonorar Agentselskap i

sekretessejurisdiksjon

Agentkontrakt,
vag beskrivelse av oppgaver

Bankkonto i et tredje land Kontantuttak

Gis til beslutningstakere

|5
/?\
M

e Il

Offentlig institusjon i mottakerlandet
(mottaker av bestikkelsen)

Norsk selskap Kontrakt

(giver av bestikkelsen)
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| eksempelet under brytes pengesporet fagr bestik-

kelsen sendes videre, ved at mellomleddet benytter

ulike bankkontoer, og sammenhengen kun vil fremga
i en intern oversikt hos mellomleddet, utenfor det

Agentavtaler i forsvarssektoren
En granskning avdekket utbetalinger pa om lag 180 millioner
kroner fra den norske kontoen til et selskap i forsvarssektoren

til agenter i forbindelse med kontraktsinngaelser i Romania.

ordinaere regnskapssystemet. Det var mange rede flagg knyttet til utbetalingene; haye
belgp, betaling til tredje land og uklarhet rundt hvilke tjenester
agentene utfgrte. Saken inneholdt flere forhold, og resulterte
i domfellelse for utroskap, selvvask og skatteunndragelser.
Den domfelte har i senere medieoppslag sagt at det dreide

seg om bestikkelser.
&

Profesjonelt mellomledd
(agent, hvitvasker, etc.)

o¥g) 0

OSO _ % O@O Reell eier <— [CB)]
Betaling for Konto A Overfarsel Skallselskap Beslutningstaker
«tjenester» Konto B (fratrukket kommisjon) (mottaker av bestikkelsen)

;
e IEl

Offentlig institusjon i
mottakerlandet

Norsk selskap
(giver av bestikkelsen)

Kontrakt

3.4. Bestikkelsen kanaliseres gjennom en underleverander eller samarbeidspartner

Det er ikke uvanlig at bestikkelsen forsgkes skjult ved at mottaker ogsa faktisk delvis leverer varer eller tjenester
til eller for det norske selskapet. Avtaleforholdet mellom partene har altsa delvis et legitimt innhold. Bestikkelsen
kan da betales i form av en overpris for disse varene og tjenestene, og underleverandgren sgrger for at bestik-
kelsen betales videre til beslutningstaker. Det er ogsa eksempler pa at underleverandaren formelt eller uformelt
er kontrollert av den beslutningstakeren som er mottaker av bestikkelsen.

w, g oO OO O
D D q —>> @) @) —_—
= | = 0
Betaling iht Bestikkelse Underleverandar Bestikkelse Beslutningstaker
oppblast kontrakt (mottaker av bestikkelsen)
A :
: D :
— D D q .
= L O ;
— 1
Betaling for varer/tjenester i
Leveransekontrakt !
med oppblast verdi :
A :

. \/

< il

Offentlig institusjon i
mottakerlandet

Norsk selskap Kontrakt

(giver av bestikkelsen)
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3.5. Bestikkelsen investeres i Norge
Norge er pa grunn av sin gode anseelse internasjonalt
og stabile gkonomi et ettertraktet land & investere i.
Midler som stammer fra korrupsjon i utlandet, kan
investeres i Norge som en hvitvaskingshandling,
eksempelvis ved kjap av fast eiendom eller verdi-
papirer. | Norge er det 0gséa antatt at det er relativt
mindre korrupsjon enn i en del andre land. Det kan
gjere at overfgringer til og fra norske banker i mindre
grad blir satt sparsmalstegn ved. Dette er trolig
arsaken til at banker i Norge og resten av Norden
blir benyttet for & hvitvaske penger som stammer
fra korrupsjon eller andre straffbare forhold.

~  Betaler S
bestikkelsen

Selskap som vil vinne
en offentlig lisens

\
Tilbyr bestikkelser

v

Strdmann

S@nn av landets president
(mottaker av bestikkelsen)

3.6. Bruk av forretningspartnere

Revisor avdekket mistenkelige overforinger til Sveits
Saken gjaldt et selskap som leide ut skip til oljengeringen

i Vest-Afrika. Revisoren til selskapet oppdaget at det var
overfgrt over 70 millioner kroner fra Norge til Panamaregi-
strerte selskaper med konto i Sveits. Revisoren reagerte pa
belgpets starrelse, bruken av sveitsiske bankkontoer og at
selskaper i Panama var involvert. Pa bakgrunn av meldingen
ble det iverksatt en korrupsjonsetterforskning av @kokrim
mot styreleder i selskapet. Saken gjaldt senere ogsa
utroskap mot selskapet. Styreleder ble demt for deler av

tiltalen i tingretten, men frifunnet i lagmannsretten.

O
[0)

—————= Oppgjar for

X _—
salg av eiendom

B

Bankkonto i utlandet

Norsk eiendomsmegler
1
1
Megler pa eiendommen
v
Eiendom
i Norge

mmmmmmme =D KjBpEr mmmmeee >

Bestikkelser kan betales via norske selskaper eller norske kontoer selv om partene i saken ikke holder til i Norge.
Dette kan enten skje i form av direkte overfgringer, eller gjennom et mer komplisert oppsett. Bestikkelser kan
0gsa gis ved & dekke kostnadene til den man bestikker. | slike tilfeller vil banker, regnskapsferere eller revisorer
kunne se at betaling for en faktura kommer fra andre enn fakturamottaker, for eksempel en tredjepart i utlandet.

-

1

- Faktura for varer S~o

Norsk foretak \
0
®)
=
O

Tilbakebetaling\

Tredjepart
(mottaker av bestikkelsen)

\}
\
\
1
U
1
U
1
4

O

Betaler mer enn
fakturabelgpet

Utenlandsk foretak
(giver av bestikkelsen)
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Effektiv avdekking av transaksjoner knyttet til korrupsjon krever at virksomheter har tilstrekkelig risikovurdering
av kundeforhold og gode kundetiltak. Noen indikatorer er knyttet til sektorer eller land med iboende forhgyet risiko
for korrupsjon, mens andre er knyttet til motparten i transaksjonen. Listen under er ikke uttemmende, men gir
eksempler pd omstendigheter som kan utgjare «rgde flagg», altsa indikatorer pa forhgyet risiko for korrupsjon.
Det er viktig & ha klart for seg at en enkelt indikator i seg selv ikke automatisk leder til en konklusjon om at det
har foregatt korrupsjon, for eksempel at man gjer forretninger med visse land eller innenfor en gitt sektor. Flere
indikatorer sammen vil kunne utgjgre et bedre grunnlag, men det ma folges opp av ytterligere undersgkelser,
for eksempel om hva som er den reelle skonomiske begrunnelsen for transaksjonen, og om den fremstar som
forretningsmessig begrunnet.

4.1. Geografisk risiko

Korrupsjon kan forekomme overalt, men enkelte land eller regioner er forbundet med forhgyet korrupsjonsrisiko.
Det finnes mange ulike rangeringer av land og risiko. Et eksempel er Transparency Internationals Corruption
Perception Index som rangerer land etter hvor utbredt korrupsjon oppfattes & veere i offentlig sektor. Verdens-
bankens CPIA-indeks monitorerer utviklingen i flere land, og korrupsjon i offentlig sektor er et av omradene
som evalueres. Flere selskaper tilbyr lister som skiller pa risiko innen ulike sektorer i ulike land. Transparency
International har ogséa en «Knowledge Hub» med landspesifikk informasjon .

Jurisdiksjoner som i liten grad har regulering av selskaper eller liten grad av informasjonsdeling med andre
jurisdiksjoner, kan ogsa utgjere forhayet risiko.

Dersom en kunde eller klient er aktiv i et hayrisikoland, eller dersom kunden/klienten gjgr forretninger med
selskap i hayrisikoland, kan dette veere en indikator pa forhgyet risiko.

4.2. Sektorrisiko

Enkelte sektorer innebaerer erfaringsmessig forhayet korrupsjonsrisiko. Dette fordi det kan dreie seg om tilgang
til verdifulle naturressurser, eller der man er avhengig av offentlige tillatelser eller lisenser for & fa tilgang til
markedene.

Noen sektorer er ogsa kjent for & ha forhgyet risiko siden de har veert gjenstand for mange internasjonale
korrupsjonsetterforskninger. Noen eksempler pa hayrisiko-sektorer:

e (Offentlige anskaffelser, bygg og infrastruktur

e Primaerindustrier/naturressurser, som skogbruk, jordbruk, fiskeri og gruvedrift

e (lje og gass

e Produksjon og transport av energi

e Forsvarsindustrien

e Eiendom, inkludert byggetillatelser

e Farmasgytisk industri og helsesektoren

e Telekommunikasjon og data

4.3. Selskapsintern risiko

Hvordan et selskap er strukturert eller gjor forretninger, kan vaere assosiert med forhgyet korrupsjonsrisiko.
Dette vil ikke alltid vaere umiddelbart tydelig ndr man overvaker transaksjoner, men kan ofte utledes av kunde-
kontroll eller andre underspgkelser. Det kan ofte vaere nedvendig med ytterligere undersgkelser i dpne kilder eller
ainnhente mer dokumentasjon fra kunden. Rapporteringspliktige vil i varierende grad kunne observere punktene
under. For banker vil punktene under typisk veere en del av en utvidet kundekontroll, mens revisor og regnskaps-
fgrere vil kunne ha kunnskap om dette i ordinaere kundeforhold.
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Noen eksempler pa indikatorer som kan tilsi at ytterligere undersgkelser kan vaere ngdvendig:

Juridisk selskapsstruktur

Er det en komplisert og/eller internasjonal juridisk struktur som tilsynelatende ikke har noen kommersielle,
juridiske eller skattemessige fordeler? Denne strukturen kan ogsé inkludere juridiske enheter i hgyrisikoland
med en iboende hgy risiko for korrupsjon eller hgyt sekretesseniva hva gjelder utveksling av informasjon.

Internkontroll i selskapet

Ledelsen har ingen retningslinjer om antikorrupsjon, eller har ingen henvisninger til det i arsrapporten. | noen
grad ser vi at selskaper har retningslinjer pa plass, men at det mangler pa gjennomfaringen og forpliktelsen.
Der man er i direkte kontakt med representanter fra selskapet, for eksempel som regnskapsfarer eller revisor,
vil man kunne f& et inntrykk av hvordan selskapet i praksis etterlever sine retningslinjer, for eksempel om de
har effektive mekanismer for varsling og om de folger opp interessekonflikter hos ansatte.

Kunden/klientens bakgrunn og historikk

Organisasjonen eller involverte personer har tidligere veert mistenkt eller etterforsket for gkonomisk kriminalitet,
eller selskapets gkonomi er svak og preges av uryddighet, for eksempel kontantuttak og mislighold av forpliktelser
til offentlige myndigheter. Hvordan foretaket agerte etter for eksempel en etterforskning kan vaere avgjgrende.
Ble det iverksatt tiltak for & rydde opp, forebygge eller skjedde ingen endring?

Interessekonflikter hos ansatte og folkevalgte

Det kan for eksempel vaere en ansatt i det offentlige som etablerer et foretak for & gjennomfare kommersielle
tjenester pa et omrade der vedkommende lgser forvaltningsoppgaver. Kommunepolitikere er ikke definert

som politisk eksponerte personer (PEP) i Norge, men @kokrim mottar likevel mange tips om mulig korrupsjon

i kommunal sektor. Seerlig for selskaper som opererer i land med hgy korrupsjonsrisiko kan direkte eller indirekte
knytning til utenlandske PEPer veere indikasjon pa korrupsjon.

En eller fa kunder
Selskapet har et sterkt avhengighetsforhold til en annen part, for eksempel gijennom & ha én kunde som utgjar
hele eller store deler av omsetningen.

Tidligere erfaring med kunden/klienten

Kunden/klienten har gitt utilfredsstillende svar eller nektet a svare pa spgrsmal eller gi tilfredsstillende doku-
mentasjon nar dette har veert etterspurt. Et annet eksempel kan veere at kunden/klienten har forsgkt & pavirke
den rapporteringspliktige, for eksempel gjennom gaver.

Kundens/klientens resultater og arbeidsmetodikk:

e Er «uvanlig» vellykket i & oppné og beholde kontrakter, for eksempel ved at de raskt etablerer seg som en stor
akter i et marked det er krevende & etablere seq i.

e QOppnar kontrakter uten anbudsprosesser/offentlige anskaffelsesprosesser, forhandlinger eller de dokumenter
man vanligvis ville forvente.

e Ledende ansatte blir avskjediget eller trekker seg fra stillingen uten noen klar arsak.

e Ansatte har naere relasjoner til eksterne samarbeidspartnere.

e Bruk av salgsagenter. Det er mange gode grunner til & benytte salgsagenter, likevel kan dette eksponere
selskapet for risiko, spesielt hvis det legges til rette for suksessbaserte belgnningsmetoder som ikke
reflekterer agentens kompetanse/arbeidsinnsats.

e Ansatte, bade i det offentlige og i private selskaper har en livsstil eller forbruk som ikke star i forhold til
vedkommendes inntekter.

o Det oppnas kontrakter eller tillatelser fra PEPer eller deres familiemedlemmer.
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4.4, Situasjoner med forhoyet risiko

Noen situasjoner er saerlig sarbare for korrupsjon. For noen organisasjoner vil dette vaere situasjoner som

oppstar som enkelttilfeller, for andre er det en vedvarende risiko. Noen eksempler er:

o Anskaffelsesprosesser. Salg av varer og tjenester av stor verdi foregar ofte gjennom anbudskonkurranser,
og avtales gjennom innkjepsordrer eller kontrakter. Anskaffelsesprosesser uten offentlig anbud har en saerlig
korrupsjonsrisiko.

e Avhengighet av & vinne noen fa og store kontrakter.

e Avhengighet av lisenser for & drive virksomheten.

e Rolle ved & vaere ny i et marked eller utvide virksomheten.

4.5. Kjennetegn ved transaksjonen

Slik dette dokumentet til na har vist er det store variasjoner i hvordan transaksjonene i korrupsjonssaker ser ut.

Noen (tildels overlappende) momenter & vurdere er:

e Erdette en normal betaling for dette selskapet?

e Erdet et hgyt belgp?

e Erdet et rundt belgp?

e Betales det jevnlig mindre belgp til samme mottaker?

e Erdet en engangsbetaling til ny mottaker?

e Qverfgres det midler til et selskap i gruppen, hvor det normalt ikke overfgres penger eller med uvanlig
frekvens, belgp eller beskrivelse?

e Bruker kunden/klienten private e-postadresser i kommunikasjon om transaksjonen, selv om kunden har
e-postadresse knyttet til selskapet?

e Gar betalingen til en personlig bankkonto og ikke til en selskapskonto?

e Gar betalingen til et selskap i et hayrisikoland, hvor endelig mottaker ikke kan identifiseres?

e Gar betalingen til en jurisdiksjon som ikke deler informasjon med andre land?

e Har betalingen en uvanlig begrunnelse?

e Har betalingen en vag begrunnelse, slik som «kommisjon», «lan», «kkompensasjon», «honorar»,
«konsulenthonorar», «underleverandgrhonorar», «rddgivningstjenester», eller lignende?

e Kan kunden/klienten gi en tilstrekkelig begrunnelse for transaksjonen?

e Finnes det en detaljert kontrakt som beskriver hva som skal leveres, og dokumenteres leveransen?

e (jgres betalingen til selskap eller personer som ikke har deltatt i prosjektet eller transaksjonen?

e Gar betalingen til et annet land enn der mottaker har sine forretningsaktiviteter, eller til andre land enn det
kunden/klienten har oppgitt at de skal ha pengestrgmmer til?

e Er betalingen basert pa fakturaer som ikke samsvarer med kundens/klientens profil, for eksempel ved at
belgp, timing eller mottakers beliggenhet er uvanlige?

e Erdet starre betalinger for tjenester i land med hay risiko?

e Gjennomfares betalingen neert i tid til visse tidspunkt, slik som inngéelse av kontrakter eller milepaeler i et
prosjekt?

e Qverfgres betalingen umiddelbart etter at, eventuelt fgr, faktura er mottatt eller avtale er signert?

e QOverfgres betalingen, helt eller delvis, like etter at kunden/klienten selv har mottatt en sterre overfarsel?

e Gjennomfgres betalingen pa en méate som er egnet til & skjule hvem som er mottaker av midlene, eksempelvis
ved betaling til utenlandske kryptovalutavekslere?

e Har et foretak transaksjoner av privat karakter som restaurantbesgk, hotell, reiser, elektronikk, luksusvarer,
sportsutstyr, opplevelser og lignende uten at det naturlig harer til driften?
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4.6. Motpart i transaksjonen

Til forskjell fra mye annet analysearbeid for & avdekke mistenkelige forhold, er det ved korrupsjonsmistanker vel

sé interessant & vite hvem som mottar pengene som det er & vite hvor midlene stammer fra. Mottaker av midlene

kan ogsa veere en person eller et selskap som mottar penger pa vegne av den reelle mottakeren, og dermed
hvitvasker utbytte fra korrupsjonen.

e Gar betalingen til en agent eller mellommann?

e Er agenten/mellommannen lokalisert i et annet land enn der kunden/klienten har inngatt kontrakt?

e Vurderes tjenestene som skal utfgres i henhold til avtalen som urealistiske ut fra mottakers starrelse/antall
ansatte/erfaring?

e Er mottaker er et nylig opprettet selskap?

e Finnes det ikke relevant informasjon om mottaker i apne kilder?

e Har mottaker liten eller misvisende tilstedevaerelse pé internet, for eksempel at nettsiden inneholder bilder
tatt fra andre nettsteder, og beskrivelser viser liten forstaelse for produktet/tjenesten selskapet tilbyr?

e Har mottaker forbindelse til PEPer i landet der kontrakten inngas?

e Har mottaker tilsynelatende mangelfull erfaring innen feltet tjenestene skal utfares?

e Fremstar mottaker som et selskap uten virksomhet, for eksempel ved svaert lav eller ingen omsetning og lav
egenkapital?

e Gar betalingen til en ny mottaker for kunden/klienten?

e Erdet uklart hvordan/hvorfor akkurat denne mottakeren er valgt til & utfere tjenestene?

e Er det uklar gkonomisk realitet eller logikk bak transaksjonen?

e Gar betalingen til en profesjonell tredjeparts klientkonto uten dpenbar grunn?

e Nar kontrakten/avtalen gjgres i et joint venture, hvem er partner i samarbeidet? Hva bidrar partner med?
Hvem star bak partnerselskapet? Kan noen i partnerselskapet knyttes til PEPer eller beslutningstagere?

e For underleverandgrer, hva bidrar denne med? Hvem stér bak selskapet? Kan noen i selskapet knyttes til
PEPs eller beslutningstagere?

e Mottaker av bestikkelser kan vaere kunde/klient hos en rapporteringspliktig og mottak eller hvitvasking av
utbytte fra korrupsjon kan komme til uttrykk gjennom hgye kontantinnskudd, pakostet oppussing av
eiendom, mottak av gratis tjenester eller en god pris pa en leilighet i et prosjekt.

e Gjennomfares det overfaringer til personer i Norge eller utland som er beslutningstakere eller premissgivere
i en beslutningsprosess? Utsatte posisjoner er for eksempel:

Politikere

Ansvarlige for offentlige tillatelser

Ansvarlige for anskaffelser eller innkjap i en organisasjon

Ansvarlige for utforming av anbudsspesifikasjoner



Korrupsjon

Kilder

5. Kilder

Dette dokumentet er delvis basert pa erfaring fra straffesaker og delvis pa felgende kilder:

Egmont Gruppens indikatorliste for korrupsjon
https://egmontgroup.org/en/content/new-publication-set-indicators-corruption-related-cases-fius-perspective

FATFs indikatorer for hvitvasking gjennom handel
http://www.fatf-gafi.org/publications/methodsandtrends/documents/trade-based-money-laundering-indica-
tors.html

OECDs handbok om korrupsjon
https://www.oecd-ilibrary.org/taxation/bribery-and-corruption-awareness-handbook-for-tax-exami-
ners-and-tax-auditors_9789264205376-en

Tax Justice Networks rangering av sekretesse-niva:
https://fsi.taxjustice.net/en/

Transparency International har flere kilder:

e Corruption Perception Index https://www.transparency.org/en/cpi/2020/index/nzl

e Knowledge Hub med landspesfikk informasjon: https://knowledgehub.transparency.org/country
e Bribe Payers Index: https://www.transparency.org/en/publications/bribe-payers-index-2011

U4 Anti-Corruption Resource Centre har mange ressurser om korrupsjon generelt
https://www.u4.no/

For de som gnsker ytterligere fordypning:

NBIM/Basel institute of Governance - Guidance note on company reporting on anti-corruption efforts:
https://baselgovernance.org/publications/measuring-effectiveness-anti-corruption-programmes-indica-

tors-company-reporting

NS-IS0 37001:2016:
https://www.standard.no/no/Nettbutikk/produktkatalogen/Produktpresentasjon/?ProductID=857621

Transparency International - Anti-corruption and transparency in global banks:
https://knowledgehub.transparency.org/helpdesk/anti-corruption-and-transparency-in-global-banks

Transparency International - Business Principles for Countering Bribery:
https://www.transparency.org/files/content/publication/2015_BusinessPrinciplesCommentary_EN.pdf

Transparency International - Global Anti-Bribery Guidance:
https://www.antibriberyguidance.org/latest-from-ti

Transparency International - Domsamling over korrupsjonssaker i Norge:
http://transparency.no/wp-content/uploads/Domssamling2022.pdf

UK Ministry of Justice - Guidance about procedures which relevant commercial organisations can put into place
to prevent persons associated with them from bribing:
http://www.justice.gov.uk/downloads/Iegislation/bribery-act-2010-guidance.pdf
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U.S Department of Justice - Evaluation of Corporate Compliance Programs:
https://www.justice.gov/criminal-fraud/page/file/937501/download

U.S. Department of Justice and U.S. Securities and Exchange Commission - A Resource Guide to the U.S. Foreign
Corrupt Practices Act:
https://www.justice.gov/criminal-fraud/file/1292051/download

Wolfsberg - ABC Compliance Programme Guidance:
https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-standards/3.%20Wolfsberg-
Group-ABC-Guidance-June-2017.pdf







