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Leders
beretning

@kokrim har et saerskilt ansvar for & bekjempe gkonomisk kriminalitet
og miljgkriminalitet. Stadig flere og alvorligere lovbrudd innen disse
kategoriene utgjer ikke bare en trussel mot var trygghet, vare natur-
ressurser og vart finansielle system, men ogsa en trussel mot vel-
ferdsstaten. Derfor er jeg glad for at den nylig utgitte Politiets trussel-
vurdering (PTV) for 2024 fokuserer pa kriminalitet som truer den
alminnelige tryggheten, gkonomiske verdier, grunnleggende samfunns-
strukturer og kritisk infrastruktur og samfunnsfunksjoner. Det pekes
pa at trusselen fra organiserte kriminelle aldri har veert sa stor som na.

@kokrims bidrag er helt sentralt i hvordan politiet skal mgte disse
utfordringene i a&rene som kommer. Det aller meste av kriminaliteten
@kokrim skal forebygge, avdekke, etterforske og fa pademt for dom-
stolene, er organisert i en eller annen form. Og alt er profittmotivert.
Enten det er tradisjonelle hvitsnippkriminelle som begar kriminalitet i
eller gjennom selskapsstrukturer i inn- og utland, eller multikriminelle
som har funnet nye mater & generere gkonomisk profitt pa gjennom
for eksempel digitale bedragerier, arbeidslivskriminalitet eller hvitvas-
king gjennom neeringsvirksomhet. Denne kriminaliteten er kompleks,
og @kokrims organisasjon og virksomhet ma innrette seg slik at den
kan mgte disse truslene i samhandling med samfunnets gvrige ak-
tarer og pa best mulig mate innenfor de rammer vi har fatt tildelt. Var
virksomhet gjennom 2023 gjenspeiler dette. Var informasjonsinnhen-
ting gjennom mange og ulike kanaler gir oss et bredt informasjons-
tilfang, som igjen setter oss i stand til & iverksette

kunnskapsbaserte forebyggende tiltak, ofte i sam- < 7 Y
arbeid med andre aktgrer, apne riktige etter- AL e f
forskinger og bringe straffbare forhold til Pal K. Lenseth

padgmmelse i domstolene. sjef for @kokrim

Foto: Try
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m‘f‘{ T Gkokiims nasjonale samfunnsoppdrag er a bekjempe og

-n1 010 0100,

begrense alvorlig skonomisk kriminalitet og miljgkriminalitet.

| arbeidet legger vi stor vekt pa en tverrfaglig innretning, sterk
fagforvaltning og bruk av beste tilgjengelige teknologi. Vi er
opptatt av a til enhver tid vaere oppdatert, ha kunnskap om
utviklingen i kriminalitetsbildet samt formidle og informere om
hva vi gjar.

Foto: iStock
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@kokrims
organisasjon og
samfunnsoppdrag

@kokrim er en fleksibel og tverrfaglig organisasjon
med i underkant av 200 ansatte.

@kokrim er bade et saerorgan i politiet og et stats-
advokatembete med nasjonal myndighet. @kokrims
samfunnsoppdrag er a bygge kunnskap om, fore-
bygge, etterforske og irrettfare komplekse og
alvorlige saker innen gkonomisk kriminalitet

og miljgkriminalitet. Flere av @kokrims oppdrag

og saker har forgreninger til utlandet.

@kokrims organisasjonskart

Sjef for @kokrim
Ass. sjef for @kokrim

Oppgavelgsningen skjer tverrfaglig gjennom faste
og midlertidige enheter, prosjekter og faggrupper
pa tvers av avdelingene.

@kokrim har nasjonalt fagforvaltningsansvar for
gkonomisk kriminalitet, miljgkriminalitet, arbeids-
livskriminalitet og inndragning. Gjennom bistand
og fagforvaltningen bidrar @kokrim til & styrke
politets og patalemyndighetens samlede evne
til & bekjempe gkonomisk kriminalitet og miljg-
kriminalitet.

Strategisk
stab

. l l l !
i Avdeling for digital Avdeling for etterretning
vdeling for Juridisk avdeling Etterforskingsavdelingen etterforsking og og forebygging
virksomhetsstyring . X X i ; .
innovasjon Financial Intelligence Unit

Foto: Leif Ingvald Skaug
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@kokrims
virkeomrade og
kjerneoppgaver
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Utvalgte
hovedtall

Lanns- og driftsutgifter

Budsjettutvikling i millioner kroner Drift
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55 % 19% *Korrigert tall i forhold til arsrapport 2022
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Lr

Saksbehandlingstid

Tiden @kokrim bruker pa arbeid med samtlige straffe-
saker, blir fortigpende malt og er stadig gjenstand

for analyse med formal a effektivisere ressursuttaket

i kombinasjon med ufravikelige hgye kvalitetskrav.
Stipulert tid ved saksinntak blir ofte justert i prosessen
pa grunn av uforutsigbare hendelser og saksutvikling.

\ I 7 N I /7
254 344
7 | \ 7 | AN

Menn 52 % Kvinner 48 %
2020 2021
| |
| |
| |
| |
Domfellelse

For arbeidsaret 2023 oppnadde
@kokrim 94 % domfellelse i egne saker.
Det viser en jevnt hgy stabilitet som
ligger 9 prosentpoeng over forrige ars
resultat og noe over tidligere justerte
maltall pa 80-85 %. Mindre forskijeller
mellom resultatene de siste arene
skyldes varierende tidspunkt for nar
sakskomplekser blir registrert

med rettskraftig dom.

)

- 77 prosent i 2020

96 prosenti 2021

prosent i 2022

prosent i 2023




12 /' @kokrim arsrapport 2023 // Informasjon inn

Informasjon
inn

Mulige straffbare forhold anmeldes til @kokrim av
personer, foretak, kontrollorganer og andre offent-
lige institusjoner. @kokrim mottar ogsa mange tips
via digitale tipskanaler og rapporter om mistenke-
lige transaksjoner fra rapporteringspliktige etter
hvitvaskingsloven.

@kokrim fglger ogsa med pa tips og anmeldelser
av gkonomilovbrudd og miljglovbrudd som blir
sendt til politidistriktene.

Anmeldelser

Antall registrerte anmeldelser for 2023 som sorte-
rer under gkonomi- og miljgkriminalitet, viser at de

nasjonale trendene fra de foregdende arene holder
seg noenlunde uendret. For gkonomisk kriminalitet
innebeerer det en stabilt stigende kurve der bedra-
gerisakene utgjgr majoriteten bade totalt og i siste
ars endring.

Det er sma endringer i de fleste sakskategoriene
under miljgkriminalitetsbegrepet. Fiskerilovbrudd
er i antall omtrent tilbake pa samme niva som for
tre ar siden. Grafen for dyrevelferdssaker er fort-
satt jevnt stigende, noe som kan skyldes starre
oppmerksomhet og mer malrettet samarbeid med
tilsynsetaten.

Informasjon

inn

Anmeldelser — gkonomisk kriminalitet

Bedrageri, i alt

Korrupsjon og
pavirkningshandel
Kreditorrelaterte lovbrudd
Regnskapsovertredelse
Skatt og avgiftsrelaterte
lovbrudd

@konomisk utroskap
ID-krenkelse

Andre gkonomilovbrudd

Anmeldelser — miljgkriminalitet

Plan- og bygnings-
relaterte lovbrudd
Kulturminnelovbrudd
Dyrevelferdslovbrudd
Fiskerilovbrudd
Forurensnings- og
avfallsrelaterte lovbrudd
Jakt- og viltlovbrudd
Naturvernlovbrudd

Andre natur- og
miljglovbrudd
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Anmeldelser — nasjonalt
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*Korrigert tall i forhold til arsrapport 2022, da grunnlaget for beregning av anmeldelsestallene er endret
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" Anmeldelsene av gkonomisk
kriminalitet er stabilt gkende.

Sterstedelen gjelder bedragerier. :_

Foto: Pixabay
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Tips og andre henvendelser til
@kokrim Kriminalitetsomréader
@kokrim mottok i fjor 3 323 tips gjennom tips-
portalen, en gkning pa over 800 fra aret far.
En stor del av disse henvendelsene er knyttet
til bedragerier.

@kokrim mottar ogsa mange andre henvendelser
om ulike forhold fra bade eksterne etater og politi-
distriktene.

Tips og andre henvendelser gjennomgas av
@kokrims ansatte og er en verdifull kilde til
informasjon om kriminalitetsbildet. Totalt i
2023 videreformidlet @kokrim 622 tips og
henvendelser til politiet.

N Bedrageri I skattekriminalitet
Nar det gjelder bedrageri, er tips som kommer Annet B Akrim
inn til @kokrim, sentrale for & avdekke bade nye M vijokriminatitet @ Konkurskriminalitet
metoder og aktarer. [ Korrupsjon Verdipapir

. Dyrevelferd |:| Fiskerikriminalitet*

. Hvitvasking
*Markering uten farge indikerer O registrerte tips

Hvor tipsene kommer fra

" Tips om bedrageri

er sentrale for & F/ andre kanaler
avdekke bade nye . 60 %
metoder og aktarer.

Tipsportalen

40 %

() o®
eLITII
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Antall rapporter om mistenkelige forhold gker
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Enheten for finansiell etterretning (EFE) ved
@kokrim er Norges nasjonale Financial Intelligence
Unit (FIU). EFE utarbeider hvert &r en egen arsrap-
port som gar mer detaljert inn i enhetens arbeid i
foregaende ar (les mer pa @kokrims hjemmeside).
Enheten er en sentral del av @kokrim. Noen hoved-
tall gjengis derfor ogsa her.

EFE mottar rapporter om mistenkelige forhold
(MT-rapporter) som sendes inn fra rapporterings-
pliktige etter hvitvaskingsloven. Informasjonen
fra disse bearbeides, berikes og analyseres for

Antall unike meldere av MT-rapporter
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50

Banker

Meglere

B 2020 | 2022

Moo 2023
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deretter & formidles til politi, tilsyns- og kontroll-
myndigheter samt utenlandske samarbeidende
tienester.

Av figuren under ser vi at antall innsendte
MT-rapporter har gkt de siste fire arene. 1 2020
mottok EFE 12 703 MT-rapporter, mens tallet for
2023 var hele 23 703, altsa en gkning pa 87 %.
Det er ogsa en tydelig gkning i informasjon fra
andre lands FlU-er, som har gkt fra 3 031 til

22 383 i samme tidsrom.

Regnskaps-
farere

@vrige
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Analyse og
etterretning

@kokrim har ansvar for utarbeidelse av nasjonale
analyse- og etterretningsprodukter innenfor virksom-
hetens ansvarsomrader. | tillegg er det en sentral
oppgave for EFE & utarbeide operative og strategiske
etterretningsrapporter og informasjonsprodukter
som kan brukes av politiet og andre myndigheter til
bekjempelse av hvitvasking og terrorfinansiering.

@kokrim prioriterer nd i sterre grad innsats mot kri-
minalitetsutfordringer der forebygging er sentralt
for & bekjempe kriminaliteten. Et godt kunnskaps-
grunnlag er sentralt for & kunne forebygge og jobbe
sammen med andre etater og privat sektor.

Bedrageri

Bade politiet og bankene registrerer en voldsom
gkning i antall bedragerier, og omfanget er na sa
stort at det er et samfunnsproblem. @kningen i
bedragerier utfordrer tilliten til teknologiske lgs-
ninger, i mellommenneskelige relasjoner, til myn-
dighetene og til viktige samfunnsinstitusjoner.

Politiets informasjon og kunnskapsgrunnlag om
bedrageri har ikke veert godt nok. Satsing pa etter-
retning og kunnskapsbygging vil derfor vaere en
sentral oppgave for bedragerienheten som @kokrim
skal etablere.

Analyse og

etterretning

I mai 2023 kom @kokrim for farste gang med en
kunnskapsoppsummering med konkrete anbefal-
inger til tiltak. Kunnskapsoppsummeringen viser at
flere siktede i norske bedragerisaker kan knyttes
til organiserte kriminelle nettverk, og at bedrageri
genererer store summer til kriminelle. Videre ser vi
at utbytte fra bedrageri ofte reinvesteres i annen
kriminell virksomhet.

De kriminelle tar raskt i bruk tilgjengelig ny tekno-
logi, som kunstig intelligens. Samtidig benytter de
ofte sosial manipulering og far offeret til & gi fra
seg sensitiv informasjon. Det teknologiske kapp-
lzpet mellom kriminelle aktarer pa den ene siden
og politiet og neeringslivet pa den andre vil veere
avgjerende for hvordan @kokrim vil kunne handtere
denne utviklingen.

@kokrim har derfor anbefalt at det utarbeides en
handlingsplan mot digitale bedragerier. For & styr-
ke det forebyggende arbeidet mot bedrageri har
@kokrim og NKOM ogsa etablert en egen ekspert-
gruppe for & utvikle forebyggende tiltak med mal
om a stanse spoofing og smishing (SMS-bedrageri)
rettet mot norske telefonibrukere.

@kokrim jobber ogsa sammen med andre, bade i
politiet og eksternt, med a identifisere de sentrale



Foto: @yvind Holmstad

@kokrim arsrapport 2023 // Analyse og etterretning // 19

I Det teknologiske kapplgpet mellom
kriminelle akterer pa den ene siden og
politiet og naeringslivet pa den andre
vil veere avgjgrende for hvordan
@kokrim vil kunne handtere denne
utviklingen.

Bedragerienheten

Bedragerienheten etableres for & styrke politiets
samlede evne til & bekjempe nettbasert bedrageri,
et kriminalitetsomrade som er i sterk vekst, drevet
av teknologiske fremskritt, den digitale gkonomien,
gkende e-handel og digitalisering av kundedia-
logen bade i offentlig og privat sektor. Enhetens
hovedfokus vil veere pa forebyggende og avver-
gende tiltak som bidrar til & redusere forekomsten
av denne typen kriminalitet. Dette skal oppnas
gjennom datadrevet innsikt, offentlig-privat
samarbeid, forbyggende tekniske tiltak og bedre
koordinering av politiets samlede ressurser.
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kriminelle aktgrene og nettverkene som begar
bedrageri, slik at etterforskingsinnsatsen i frem-
tiden kan fokuseres pa disse aktgrene.

Fiskerikriminalitet

Regjeringen har slatt fast at alvorlig fiskekrimina-
litet er en stor utfordring som truer fellesskapets
naturressurser og svekker kystsamfunnene ved &
konkurrere ut serigse neeringsaktarer. Fiskerikrimi-
nalitet er en gjennomgripende form for kriminalitet
som omfatter bade alvorlig gkonomisk kriminali-
tet, alvorlig miljgkriminalitet og arbeidsmiljgkrimi-
nalitet innen naeringen.

@kokrim fikk i 2023 en rammebevilgning pa 5 milli-
oner kroner over fire ar fra Neerings- og fiskeridep-
artementet for a styrke bekjempelsen av fiskerikri-
minalitet. Midlene er en rammeoverfaring for a bygge
opp en velfungerende nasjonal grunnetterretnings-
funksjon innenfor fiskerikriminalitet som ogsa skal
berike kunnskapen om forebygging i forvaltningen.
Dette vil bidra til & styrke satsingen pa bekjempelse
av fiskerikriminalitet i arene fremover.

| 2023 har @kokrim jobbet strukturert med a eta-
blere grunnetterretning innen fiskerikriminalitet
med fokus pa hele verdikjeden, samt innhenting
av informasjon, nedbryting og analyse. Dette ar-
beidet vil danne grunnlag for kommende etterret-
ningsproduksjon, som igjen skal veere grunnlag for
iverksetting av forebyggende og reaktive tiltak.

@kokrim har ogsa deltatt i tverretatlige forum
for fiskerikontroll, blant annet gjennom deltakelse
i North Atlantic Fisheries Intelligence Group (NA-FIG).

T

Foto: Pixabay

Arbeidslivskriminalitet
Arbeidslivskriminalitet omfatter ulike former for
profittmotivert kriminalitet i arbeidslivet. Slike
lovbrudd utgjer en alvorlig trussel mot ansattes
arbeidsvilkar og rettigheter samt tilliten til offentli-
ge og private virksomheter, norske myndigheter
og velferdsstaten. Arbeidslivskriminalitet omfatter
en rekke ulike lovbrudd som ma ses i sammen-
heng. Det er bade enkeltaktarer og kriminelle
nettverk som begar arbeidslivskriminalitet. | noen
tilfeller benyttes ogsa profesjonelle aktgrer for a
bista med- og kamuflere de kriminelle handlingene.

Kunnskapsbygging knyttet til arbeidslivskriminali-
tet har veert et fokusomrade for @kokrim i flere ar.
@kokrim har i 2023 hatt jevnlige mgter med poli-

tiets representanter i kunnskapsgruppene og har
blant annet utarbeidet sykliske etterretningsopp-



summeringer som har blitt delt i det tverretatlige
samarbeidet. Innad i politiet er ogsa utarbeidelse
av kunnskapsprodukter knyttet til bade feno-
mener, sarbarheter og aktarer en viktig oppgave
for @kokrim. EFE er en viktig kilde til informasjon,
seerlig om hvitvasking utfert av aktgrer som begar
arbeidslivskriminalitet.

Kontanter i den kriminelle
gkonomien

Stor ut- og tilbakefgrsel av nasjonal valuta som
ikke lar seg forklare av legitim virksomhet, har over
tid veert en bekymring i Skandinavia. Enheten for
finansiell etterretning har derfor samarbeidet med
Financial Intelligence Unit i Sverige og Danmark om
denne problemstillingen.

For & kunne iverksette forebyggende tiltak i samar-
beid med private akterer utarbeidet @kokrim hgsten
2023 en offentlig rapport som tar for seg kontanter
i den kriminelle gkonomien, «N& er det NOK».

Rapporten beskriver hvordan det arlig sirkulerer ca.
10 milliarder norske kroner i kontanter ut og inn av
Norge. Kun en brgkdel av kontantene oppgis til myn-
dighetene ved utreise. Resten smugles trolig ut. Det
er grunn til & tro at en stor del av kontantbeholdnin-
gen i dag benyttes i den kriminelle gkonomien. Flere
banker i Norge vurderer na at risikoen for hvitvas-
king og terrorfinansiering ved a motta norske kon-
tanter fra utlandet er for hay, slik at retur av norske
kontanter fra utlandet har blitt sterkt redusert.
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Ulovlig hogst

Ulovlig hogst er et tema @kokrim har jobbet med
over tid. Skog, skogbrukslova og ulovlig hogst

var sentrale tema i begge utgavene av Miljgkrim i
2023. Flere av miljgkrimenhetens ansatte har ogsa
veert intervjuet i media om temaet ulovlig hogst.

Hegsten 2023 publiserte @kokrim en temarapport
som tar utgangspunkt i at skog utgjer en viktig
felles samfunnsverdi som har behov for vern.
Skogen regulerer luftkvalitet og verner mot effek-
tene av klimaendringer ved & motvirke flom, ero-
sjon og skred som faglge av mer nedbgr. En tredel
av treslagene i verden er truet av utrydning. Nor-
ge er et av mange land med en rekke arter i fare-
sonen. | dag er 5,2 prosent av det totale skog-
arealet i Norge vernet, herav er 3,9 prosent av
den produktive skogen vernet.

Rapporten viser at verdifull skog i Norge likevel
blir hugget ulovlig selv om det finnes lovverk som
skal verne nettopp denne typen sarbar og viktig
natur. Straffesakene varierer fra ulovlig hogst av
hele skogsomrader til felling av ett eller flere en-
kelttreer.

Analysen viser videre at det, til tross for mange
hendelser, gjennomgaende er fa registrerte an-
meldelser. De fleste sakene om ulovlig skogsdrift
som politiet mottar fra tilsynsetater og natur-
vernorganisasjoner, er gode og grundig doku-
mentert, men blir likevel henlagt. Rapporten peker
avslutningsvis pa at regelverket oppleves som
komplekst, uoversiktlig og lite tilgjengelig, og at
lokale politidistrikt ofte har liten erfaring med a
etterforske slike saker.
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Forebygging

Etablering av en forebyggende
kapasitet

Politiet skal ha forebygging som primeerstrategi.
Det innebaerer et bevisst retningsvalg for hele
@kokrim. @kokrim skal jobbe helhetlig, systematisk
og malrettet med a forebygge kriminalitet — i alle
ledd.

For & kunne gjennomfgre dette etablerte @kokrim

i 2023 en forebyggende enhet. Hovedoppgaven til
denne enheten er & utvikle og gjennomfare fore-
byggende aktiviteter som er rettidige og i trdd med
@kokrims ansvarsomrader og prioriteringer.

Forebygging handler om & utvikle og implementere
aktiviteter som hindrer forekomst av kriminalitet.
Slike aktiviteter kan kun utvikles basert pa god
kunnskap om kriminalitetsutfordringer og de sar-
barheter og mekanismer som kriminelle aktarer
utnytter. @kokrim fokuserer sterkt pa sarbarheter
som utnyttes til & bega kriminelle handlinger -

i tillegg til kunnskap om aktgrene som star bak
kriminaliteten — da dette gir en bedre samfunns-
messig effekt av forebyggende tiltak. Kunnskaps-
grunnlaget som benyttes til & utarbeide konkrete
forebyggende tiltak, baserer seg pa en kombina-
sjon av produkter fra etterretning, etterforsking

Forebygging

og andre interne og eksterne kilder. Ved a ha god
nok kunnskap vil @kokrim ogsa kunne identifisere
hvem som «eier» problemet — og dermed ogsa kan
og bar iverksette forebyggende tiltak for a tette
sine sarbarheter.

Alle funksjoner ved @kokrim har viktige oppgaver
knyttet til forebygging, og far gjennom sitt arbeid
kjennskap til sarbarheter som utnyttes til 4 bega
ondsinnede handlinger og kriminalitet. @kokrim har
derfor etablert et forebyggende forum hvor ansatte
fra ulike avdelinger bidrar med sin kunnskap om
utfordringer og sarbarheter som de har identifisert
gjennom sitt arbeid. Gjennom et tett samarbeid
med naeringslivet far vi ogsa innhentet informa-
sjon om sarbarheter og sarbarhetsreduserende
tiltak fra andre relevante aktarer.

Forebyggingsstrategier i organisasjoner krever en
metodisk tilnaerming for a veere effektive. @kokrim
har derfor utviklet en modell for hvordan forebygg-
ende tiltak kan implementeres pa systematisk og
inkluderende vis.
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Beslutning

prioritering

L —

Steg 1: Tenketank

@kokrims modell sikrer ekstern
og intern samhandling pa tvers
av fagomrader ved at forebyg-
gende enhet arrangerer idédug-
nader der relevante fageksperter
og/eller problemeiere mates for
a diskutere et konkret kriminali-
tetsfenomen eller en sarbarhet
som utnyttes.

Steg 2: Vekting og prioritering
Aktarene diskuterer ulike sarbar-
hetsreduserende tiltak og even-
tuelle snskede og ugnskede

Evaluering

effekter av tiltakene. Alle tilta-
kene vurderes, vektes og prio-
riteres etter en vektingsmodell
(SMART-modell) der hvert enkelt
moment rangeres med en verdi
fra 0-6. Verdiene summeres

til slutt og gir en totalscore for
hvert enkelt tiltak.

Steg 3: Innsalg

Forebyggende tiltak legges frem
for ledelsen med gjennomgang
av problemstilling og forslag til
sarbarhetsreduserende tiltak
som @kokrim bgr iverksette.

Foto:iStock

Steg 4: Beslutning

Ledelsen beslutter eventuell
iverksetting og ressurssetting
av forebyggende tiltak.

Steg 5: Gjennomfgring
Forebyggende tiltak gjennom-
fares etter plan og beslutning.

Evaluering

Alle steg i modellen evalueres
kontinuerlig. Videre er @kokrim
i ferd med & utvikle en egen
modell for prosess- og effekt-
evaluering av de forebyggende
tiltak (under arbeid i 2024).
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Forebyggende prosjekter

1 2023 har forebyggende enhet ved @kokrim
iverksatt 28 forebyggende tiltak, 14 knyttet
til bedrageri, syv til hvitvasking, tre til natur-
mangfold, tre til fiskerikriminalitet og ett

til dyrevelferd.

En stor del av tiltakene er iverksatt pa bakgrunn
av kunnskapsgrunnlag produsert av etter-
retningsenheten ved @kokrim samt innspill

fra naeringslivet.

Forebyggende prosjekter

(

4%
1%
11%
25%
50 %

Il okokrim skal jobbe helhetlig,
systematisk og malrettet
med a forebygge kriminalitet
— i alle ledd.

@kokrim har, i samrad med Nasjonal kom-
munikasjonsmyndighet, tatt initiativ til

a opprette en ekspertgruppe som skal
utvikle forebyggende tiltak med mal om
a hindre spoofing og smishing rettet mot
norske telefonibrukere.

Gruppen skal vurdere og anbefale imple-
mentering av konkrete tiltak som kan
fierne sarbarhetene og dermed forebyg-
ge bedrageri ved bruk av taletelefoni og
SMS-kommunikasjon.

Dyrevelferd (1 tiltak)
Fiskerikriminalitet (3 tiltak)
Naturmangfold (3 tiltak)
Hvitvasking (7 tiltak)
Bedrageri (14 tiltak)
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Enheten for finansiell etterretning (EFE) er en viktig bidrags-
yter til @kokrims forebyggende innsats, seerlig rettet mot de
rapporteringspliktige aktgrene.

| 2023 arrangerte EFE tre webinarer for rapporteringspliktige
der aktuelle temaer innen hvitvasking og terrorfinansiering
ble presentert. Her bidro ogsa fagpersoner fra andre deler
av @kokrim med aktuell kunnskap knyttet til nye trender og
moduser.

Webinarene gir @kokrim mulighet til & na ut til flere i privat og
offentlig sektor som jobber innen fagfeltet hvitvasking og
terrorfinansiering. Webinarene vil bli viderefogrt i 2024.

¥ |!|l’ i !. 4 :' 'I .,r :
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Etterforsking

@kokrims saksarbeid

Etterforsking av alvorlige lovbrudd star sterkt i
bekjempelsen av gkonomisk kriminalitet og miljg-
kriminalitet. Slike lovbrudd pafarer samfunnet,
virksomheter og individer store kostnader.

| vurderingen av om en sak utgjer alvorlig kriminali-
tet, inngar kompleksitet, gkonomisk utbytte og om
saken har forgreninger til utlandet. @kokrim vurde-

@kokrim-saker i 2023

~

Etterforsking

rer ogsa hvilken forebyggende og allmennpreventiv
effekt en straffesak kan ha, og mulighetene for
inndragning av et straffbart utbytte.

@kokrim kan gjennomfgre ransaking, ta beslag og
bruke andre tvangsmidler. Det gjennomfares avher
av mistenkte og vitner. | denne fasen av saken

vil den som mistenkes for & ha begatt straffbar
handling, ofte ha status som siktet. @kokrim bistar

\ . Bedrageri Dokumentfalsk*
Underslag @konomisk kriminalitet
Forbrytelser i gjeldsforhold - annet*
(regnskap) B patakriminalitet - annet

B skt - merverdiavgift - toll
Verdipapirhandel - finans
Korrupsjon

. Utroskap
Heleri - hvitvasking

Forurensning
. Naturkriminalitet
Arbeidsmiljgkriminalitet*
. Annen miljgkriminalitet
Annet

*Markering uten farge indikerer O registrerte saker
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ogsa i etterforskingen av et stgrre antall saker
som politidistriktene har ansvar for, og samarbei-
der tett med utenlandske politimyndigheter. | kraft
av a veere et statsadvokatembete med nasjonalt
ansvar kan @kokrim ta inn saker til etterforsking
fra hele landet. @kokrim kan selv prioritere hvilke
saker som skal etterforskes, i trad med fagringer og
prioriteringer fra Riksadvokaten.

Foto: iStock

Saksarbeid i @kokrim

— 2020 | 28]
— 2021 |[E 77777720
— 2022 | 56 20 Lys skravert farge:
Nye saker tatt inn
— 2023 | B Mark farge:
O 10 20 30 40 50 60 70 80 90 Okokrim-saker under
etterforsking og irettefaring
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Bedrageri

@kokrim har de senere arene etterforsket flere
bedragerisaker. | 2023 etterforsket @kokrim en
starre bedragerisak der det ble begatt malrettede
phishing-bedragerier mot minst 400 personer bo-
satt i Norge, mens det har veert forsgk mot langt
flere. Etterforskingen var omfattende og kompli-
sert fordi det var fornaermede i mange ulike poli-
tidistrikt, og fordi gjerningspersonene hadde hgy
grad av operasjonell sikkerhet bade i utfarelsen av
bedrageriene og i uttak av utbyttet. Blant annet
ble utbyttet tatt ut i kryptovaluta, og det var ut-
strakt bruk av falske identiteter.

Etter hvert ble det klart at gjerningspersonene
befant seg i Romania. Via den nordiske spesial-
utsendingen for politisaker ble det opprettet et
samarbeid med cyberkrimenheten i det nasjonale
politiet i Romania og rumensk patalemyndighet for
organisert kriminalitet og terrorisme. Det ble sendt
flere rettsanmodninger til Romania for & fa utfart
etterforskingsskritt der. Etterforskingsskrittene
medforte at tre rumenske borgere ble identifisert.
@kokrim anmodet rumenske myndigheter om bi-
stand til pagripelser og ransaking i Romania. 40
rumenske politifolk deltok i aksjonen der det ble
pagrepet tre rumenske menn og ransaket pa tre
adresser. Representanter fra @kokrim var til stede
som observatagrer under aksjonen. Det ble tatt be-
slag i elektroniske enheter, kontanter og utbytte
fra bedrageriene. Beslaget ble overfart til norske
myndigheter i etterkant av aksjonen. To av de pa-
grepne ble utlevert til Norge etter den nordisk-
europeiske parallellavtalen. Den ene ble overlevert
til norske myndigheter allerede fire dager etter
pagripelsen.

Det hadde ikke veert mulig a utfere etterforskingen
uten samarbeidet med rumenske myndigheter.
Den direkte kontakten mellom @kokrim og etterfor-
skere og patale i Romania var av stor betydning for
a oppna et kvalitativt godt resultat i

en etterforsking der gjerningspersonene befant
seg utenfor Norges grenser.

Miljgkriminalitet

| arbeidet med miljgkriminalitet sgker @kokrim &
oppna en helhetlig forebygging og etterforsking pa
nasjonalt niva i politiet slik at vi pa best mulig mate
ivaretar vare felles natur- og miljgverdier. Pa over-
ordnet niva omfatter saksportefgljen naturkrimina-
litet, forurensingskriminalitet og overtredelser av
plan- og bygningslovverket. | tillegg kommer dyre-
velferdssaker og kunst- og kulturminnekriminalitet.

@kokrim etterforsket i fjor overtredelser av plan-
og bygningsloven der aktarer er siktet for uriktig
og villedende informasjon til bygningsmyndighe-
ten og ulovlig prosjektering. Saken kan bli sluttfert
i lgpet av 2024.

Miljgkrimaktarene handler internasjonalt og er del
av organisert kriminalitet. Det var blant annet tilfel-
le i et sakskompleks som ble sluttfart i 2023, som
omfattet ulovlig omsetning og smugling av klima-
skadelige fluorholdige gasser inn til kjgpere i Nor-
ge. En av de involverte ble dgmt til fengsel i fire ar
for kjgp av smuglergass til 11 millioner kroner. Han
ble ogsa demt for bedrageri av refusjonsordningen
for fluorholdige gasser. En annen person ble idemt
to ars ubetinget fengsel for heleri av gass til 3 mil-
lioner kroner.
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Dyrevelferd
Etterretning og annen informasjonsinnhenting
medfgrte at ett av fjorarets satsingsomrader
var vanskjgtsel av produksjonsdyr. Det om-
IT Trusselbildet tilsa at smugling fattet bade dyr i landbruket og i marine om-
givelser som fiskeoppdrett. Vanskjgtsel av
dyr i landbruket er ofte knyttet til at gjernings-
oppmerksomhet fra politi og personene har personlige utfordringer. Fiske-
pétalemyndighet i 2023. oppdrett har stort omfang i Norge bade med
hensyn til antall fisk og gkonomi. | denne
neeringen er omsetningsvolum en sterk driver,
noe som har vist seg a utfordre akseptert
velferd for oppdrettsfisk.

og ulovlig avl av hunder krevde

| tillegg tilsa trusselbildet at smugling og
ulovlig avl av hunder var en eskalerende trend
som krevde oppmerksomhet fra politi og pa-
talemyndighet. Innenfor disse omradene job-
bet @kokrim i 2023 med bade egne saker og
bistand til lokale politidistrikt.

@kokrim hadde i 2023 ogsa straffesaker som
omfattet vold mot vanlige kjeeledyr som hund
og katt, og ville dyr som maker og pinnsvin.
Utgangspunktet er at alle dyr har en egen-
verdi og skal behandles med respekt. Ulovlig
avl pa hund ble aktualisert i en sivil sak som
ble fort for Hoyesterett. Essensen i dommen
var at fortsatt avl pa den ene rasen var lovlig
etter et bestemt program, men at avl pa den
andre var ulovlig. Hayesteretts avgjgrelse har
blant annet betydning for fremtidige straf-
fesaker om lovligheten av avl som er i konflikt
med akseptert dyrevelferd.
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Inndragning av verdier

@kokrim har fagforvaltningsansvar for inndragning
nasjonalt. Per 8.4.24 belgp rettskraftige inndrag-
ningskrav for 2023 seg til om lag 151 millioner
kroner. Fratakelse av utbytte skjer ogsa gjennom
idgmming av erstatningskrav til fordel for fornaer-
mede. Per 8.4.24 belgp rettskraftige erstatnings-
belgp for 2023 for utvalgte statistikkgrupper, seer-
lig skonomisk kriminalitet og vinningskriminalitet
seg til om lag 318 millioner kroner totalt. Samlet
ble det da idgmt om lag 469 millioner kroner i inn-
dragning og erstatning i 2023. Det forventes at
summen kan gke noe utover i 2024 som fglge av

etterregistrering av rettskraftige dommer fra 2023.

Inndragning og erstatning — nasjonalt

Det har over tid veert fokus pa politiets manglende
evne til & inndra utbytte fra straffbare handlinger.
@kokrim har en egen inndragningsenhet som job-
ber bredt for & gke kompetansen knyttet til inn-
dragning, og for & inndra mer utbytte fra kriminelle
handlinger. Enheten har ansvar for & bista og felge
opp inndragningsspesialistene i politidistriktene,
seerlig i forbindelse med kartlegging og sikring

av verdier i utlandet, og med kompetanseheving
knyttet til inndragning. De har ogsa jobbet med
Politiets IT-enhet for & styrke datakvaliteten knyt-
tet til inndragningsstatistikken.
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2023
*Det hgye inndragningsbelgpet skyldes i hovedsak en dom hvor det ble idgmt inndragning pa 825 millioner kroner.
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Inndragningsenheten jobber internasjonalt, bade
strategisk og operativt. Enheten deltok i 2023 pa
arskonferansen i CARIN-nettverket, FATF-Interpol
Roundtable Engagement (FIRE) Il, med fokus pa &
forbedre internasjonalt samarbeid mellom lande-

nes inndragningsenheter. Videre deltok enheten
pa EU-kommisjonens samling av europeiske inn-
dragningsenheter (ARO) og Asset Management
Offices (AMO). Operativt er enheten ansvarlig for a
svare pa foresparsler fra CARIN-nettverket, og har
ogsa gjennomfart etterforskingsskritt og anvendt
tvangsmidler i forbindelse med rettsanmodninger
for sikring av verdier i Norge pa vegne av utenland-
ske myndigheter. Totalt har enheten svart ut ca.
220 henvendelser fra inn- og utland i 2023.

Prosjektet «Fra stans til inndragning»
Som ledd i gkt satsing pa inndragning av utbytte fra straffbare handlinger besluttet @kokrim a sette i
verk prosjektet «Fra stans til inndragning». Formalet med prosjektet er & finne ulovlige verdier som kan
inndras ved a utelukke lovlig erverv.

Prosjektet skal fungere som et effektiviserende ledd i overgangen fra forbud mot gjennomfaring av
transaksjon (tidligere kalt stans av transaksjon) etter hvitvaskingsloven, til sikring ved beslag etter
straffeprosessloven og inndragning etter straffeloven.

Prosjektets arbeid fokuserer pa fortlgpende analyse av saker med bakgrunn i informasjon fra hvit-
vaskingsregisteret (Ask) samt annen informasjon fra EFE for a finne saker som egner seg for a tas
videre i straffesaksporet. Prosjektet er derfor bemannet med bade personell fra EFE og etterforskere
fra inndragningsenheten.

Prosjektet tok inn en straffesak fra EFE hgsten 2023. Bakgrunnen for saken var en person som mot-
tok store belgp fra Indonesia, og som ga sprikende forklaringer til bankene om midlenes opprinnelse.
Saken ble etterforsket av inndragningsenheten, og det ble innledningsvis tatt beslag i ca. 11 millioner
norske kroner pa siktedes konti. Basert pa resultatet av gjennomfarte etterforskingsskritt ble saken
henlagt som intet straffbart forhold bevist og overfart til Skatteetaten for fastsettelse av skattekrav.
Saken ga prosjektet flere erfaringer som vil veere nyttige i den videre av driften av prosjektet.
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Stans av transaksjoner
Enheten for finansiell etterret-
ning (EFE) kan stanse transak-
sjoner. Forbud mot gjennom-
fering av transaksjoner er et
inngripende tiltak, og EFE gjer
grundige vurderinger for et
slikt forbud besluttes. Et viktig
ledd i disse vurderingene er

a undersgke hvorvidt politiet
vil sikre midlene som ledd i en
straffesak. | 2023 mottok EFE
126 henvendelser fra rapporte-
ringspliktige om tilfeller der det
kunne veere aktuelt med forbud
mot gjennomfgring av transak-
sjon. 37 av transaksjonene ble
stanset.

Totalt belgp stanset i millioner
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Etterforskingsbistand til
politidistriktene

En stor del av @kokrims ressurser benyttes til
innsats sammen med politidistriktene. @kokrim
har ansatte som kun jobber med bistand til
politidistriktene. Ogsa mange andre ansatte
jobber sammen med politidistriktene som del av
sine spesialistfunksjoner.

Bistand

Det har veert gitt bistand til politidistriktene i noen
feerre saker i 2023 sammenlignet med 2022.

| tillegg har det veert en gkning i antall avviste
bistandsanmodninger.

Pa tross av et lavere antall bistandssaker i 2023
enn i 2022 har @kokrim benyttet mer tid og res-
surser til bistand fordi det er gitt mer «tyngre og
langvarig» bistand i flere starre sakskomplekser til
flere politidistrikter enn i foregaende ar. @kokrim gir
bistand med henblikk pa kompetanseoverfaring og
pa a gjere politidistriktene mer robuste i arbeidet
med de store og krevende gkonomi- og miljgsakene.

| 2023 har enhetene i @kokrim registrert 353 inn-
kommende henvendelser fra politidistrikter/saeror-
gan, i tillegg til 376 registrerte tilfeller av annen
type dialog/kontakt med distriktene av ulik karakter.
@kokrim har behandlet noen feerre rettsanmodnin-
ger i 2023 (fra 45 ulike utenlandske myndigheter)
enn i 2022. Men flere av rettsanmodningene i 2023
har veert rettet mot flere personer/selskaper, noe
som har fert til at det har gatt med mye tid og res-
surser sett i forhold til antall saker.
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EFE bistar politidistriktene med & besvare informa-
sjonsbehov de har i pAgaende etterretningspro-
sjekter og straffesaker. | 2023 har EFE blant annet
hatt stort fokus pa & avdekke og initiere straffesa-
ker relatert til overgrep mot barn. EFE erfarer at alle
sakene blir etterforsket i politiet, og at finansiell
informasjon fra hvitvaskingsregisteret er avgjgren-
de for at forhold avdekkes.

Henvendelser og kontakt totalt
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Bistandssaker totalt

2020 2022

I Bistand il politidistrikt M Bistand til andre
. Bistand til utlandet (rettsanmodninger) Total

I P2 tross av et lavere antall bistandssaker i 2023 enn
1 2022 har @kokrim benyttet mer tid og ressurser til
bistand fordi det er gitt mer «tyngre og langvarig»
bistand i flere starre sakskomplekser til flere politi-

distrikter enn i foregaende ar.
Foto: Pixabay




Stort fokus pa inndragning av utbytte fra kriminali-
tet gjer at EFE er mer relevant enn noen gang som
informasjonskanal til og for politiet. Dette gjelder
ikke bare informasjon om pagaende aktivitet,

men ogsa innhenting fra utlandet via Egmont-
samarbeidet. Det er utfordrende & handtere
gkningen i antallet forespgrsler om informasjon,
og det jobbes aktivt for & gke kapasiteten.

Bistand pa miljgkriminalitet

I tillegg til & etterforske og patale egne saker pa
miljgfeltet utgjer saksbistand til politidistriktene en
betydelig del av @kokrims oppgaver. Bistandsfunk-

@kokrims faglige bistand til politidistriktene er
en sentral del av arbeidet med & opprettholde
en nasjonal enhetlig og forutsigbar tilngerming
til trusselbildet for gkonomi- og miljgkriminal-
itet, uavhengig av hvor en hendelse matte
inntreffe.

@kokrim mottar i tillegg bistandsanmodninger
fra utenlandske myndigheter som blir fulgt
opp etter gjeldende regelverk.

Sett bort fra enkelte ars variasjoner har an-
tallet bistandssaker for samtlige kategorier
veert stabilt.
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sjonen omfatter ogsa a bygge opp og vedlikeholde
distriktenes egne fagmiljger i den grad det anses
formalstjenlig & ha lokal faglig beredskap pa miljg-
kriminalitet.

| 2023 bistod @kokrim flere lokale politidistrikt

i deres arbeid med kunst- og kulturminnesaker.
Det skjedde blant annet da ulovlig innfarte antikke
mynter hgsten 2023 ble tilbakelevert til tunisiske
myndigheter. For gvrig er kunst- og kulturminne-
kriminalitet ofte knyttet opp mot bedrageri og
hvitvasking.
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Irettefaring,

avgjgrelser og
tiltak

Irettefering,
avgjarelser
og tiltak

Etter at etterforskingen er ferdigstilt, har straffesaker flere mulige
utfall: saken kan henlegges, eller siktede kan ilegges forelegg (tilbud
om a vedta en bot) eller settes under tiltale. Gkokrim tar kun ut tiltale
nar pataleansvarlig er overbevist om siktedes straffeskyld, og mener
straffeskylden kan bevises i retten. Etter at en tiltale er tatt ut, beram-
mes straffesaken for domstolene. En tiltalt kan bli funnet skyldig, del-
vis skyldig eller frifinnes. Straffesaken behandles fgrst av tingretten,
men utfallet kan ankes til lagmannsretten og deretter til Hayesterett.
@kokrim irettefgrer saker for alle instanser. Sakene er ofte gjenstand
for offentlig interesse, og avgjgrelsene begrunnes ofte av domstolen
med behov for & oppna en allmennpreventiv effekt.

Gjennom straffesakene opparbeider @kokrim mye kunnskap som ofte
ikke er tilgjengelig pa andre mater. Denne brukes aktivt i fagforvalt-
ningen, og ikke minst i det forebyggende arbeidet for & hindre eller
begrense muligheten for at tilsvarende lovbrudd skjer igjen.
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Utvalgte rettskraftige dommer og
rettsavgjerelser

Investeringsbedrageri

En mann i 40-arene fra Moss ble dgmt til fengsel i
fem og et halvt ar for grovt bedrageri av 54 millio-
ner kroner fra 77 forneermede. Dommen ble retts-
kraftig etter at Hoyesterett besluttet & ikke frem-
me anken hans til behandling. Mannen ble ogsa
demt til & betale erstatning til de fornaermede pa
60 millioner kroner. Han er videre frademt retten til
a drive selvstendig neeringsvirksomhet i fem ar fra
han er ferdig med & sone fengselsdommen. Inves-
teringsbedrageri er en utbredt form for bedrageri.
Bedragerne fremstar ofte utad som sveert profe-
sjonelle, med blant annet fine kontorer og mange
ansatte. De fornzermede trodde de investerte i
ulike eplehageutbyggingsprosjekter hos den dom-
felte, mens realiteten var at han brukte mye av
pengene pa et hgyt privat luksusforbruk.

Innsidehandel
To personer tilsto i Oslo tingrett at de hadde handlet
aksjer i Aker Horizons ASA etter rad fra en daveeren-
de ansatt i selskapet som hadde innsideinforma-

sjon. Den tredje personen innrgmmet ogsa forhold-
ene, og alle tre ble demt til ubetinget fengsel. Den
ene av de to domfelte hadde kjapt aksjer for ca.

1,7 millioner kroner og den andre for ca. 160 000
kroner. Kjgpene ble gjennomfart dagen far Aker Hori-
zons offentliggjorde at Mitsui & Co., Ltd. sluttet seg
til Aker Horizons som langsiktig strategisk investor

i Aker Horizons' irske datterselskap Mainstream
Renewable Power Ltd. Begge de domfelte solgte
aksjene sine straks etter at bgrsmeldingen fra Aker
Horizons ble offentliggjort. De satt da igjen med
gevinster pa henholdsvis ca. 486 000 kroner og ca.
40 000 kroner. Den tidligere ansatte i Aker Horizons
hadde innsideinformasjon om avtalen mellom Aker
Horizons og Mitsui gjennom sin jobb. Han tilsto i
Oslo tingrett & ha delt innsideinformasjon med to
personer og pavirket dem til & kjope aksjer i Aker

Markedsintegritet og tillit er forutsetninger for gkonomisk vekst og velstand. Markeds-
misbruk skader finansmarkedenes integritet og kan undergrave allmennhetens og
investorenes tillit til verdipapirer. Personer som ikke selv besitter innsideinformasjon,
skader ogsa markedet nar de handler pa rad fra personer som har innsideinforma-
sjon. Det er derfor like straffbart a handle pa rad basert pa innsideinformasjon som

a handle pa innsideinformasjon.

Foto: Pixabay
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Horizons ASA, hvor han selv var ansatt. Siden dom-
feltes kommunikasjon var egnet til & pavirke de to
personenes beslutning om & kjgpe aksjer i Horizons
kan mannen ifglge tingrettens dom ogsa demmes
for to tilfeller av tilskyndelse til innsidehandel.

Korrupsjon

En privatpraktiserende arkitekt og byggesaksleder
i tidligere Tjgme kommune ble dgmt for korrup-
sjon i lagmannsretten. Hgyesterett nektet anken
fremmet til behandling, og dommen er rettskraftig.
Arkitekten ble demt for & gi vederlagsfrie tegne-
tienester til en verdi av ca. 30 000 kroner til den
kommunale byggesakslederen. Byggesakslederen
hadde blant annet ansvar for & behandle bygge-
seknader fra arkitektfirmaet som arkitekten jobbet
for. Arkitekten ble demt til fengsel i ni maneder for
grov korrupsjon, og til & betale saksomkostninger
pa 25 000 kroner. Byggesakslederen i kommunen
ble dgmt til fengsel i elleve maneder for grov kor-
rupsjon og tjenesteforsgmmelse, og til inndragning
av 30 000 kroner. Han ble ogsa dgmt til & betale
saksomkostninger med 25000 kroner. | ankebe-
handlingen vurderte Hayesterett ogsa om det

kan foreligge korrupsjon nar venner gir hverandre
gaver eller andre fordeler, og mottakeren samtidig
kan bruke sin stilling eller posisjon til & begunstige
giveren. Det svarte Hayesterett ja pa. | @kokrims
trusselvurdering pekes det pa at norske kommu-
ner er sarbare for korrupsjon, og at korrupsjons-
faren seerlig er til stede der privat sektor mgter
offentlig sektor.

Skattesvik

To personer ble dgmt til fengsel for grovt skat-
tesvik etter & ha misbrukt skattefunnordningen.
Mennene ble dgmt for grovt skattesvik, av hen-

holdsvis 17,3 og 4,2 millioner kroner. De domfelte
opprettet til sammen tolv aksjeselskaper og opp-
lyste uriktig til Skatteetaten at selskapene hadde
hatt forsknings- og utviklingskostnader som kva-
lifiserte til utbetalinger over skattefunnordningen.
Tingretten uttalte blant annet at skattesviket har
pagatt over flere ar, og at den metodiske og plan-
messige gjennomfgringen klart viser at de tiltalte
hadde gatt inn for & misbruke tilliten som fulgte
med ordningen. | dommen star det videre at «de
tiltalte med hensikt farte uriktige prosjektregnska-
per, blant annet ved faring og attestering av time-
lister for fiktive ansatte samt skjult tilbakefering av
lznnsmidler for &, blase opp, kostnadsgrunnlaget
som dannet grunnlaget for utbetalinger». Ting-
retten la ogsa vekt pa at det har veert sveert kre-
vende & avdekke den kriminelle virksomheten, da
mennene opprettet flere bankkontoer bade i Norge
og i utlandet. @kokrim har stor oppmerksomhet pa
gkonomisk kriminalitet der det benyttes bankkon-
toer og selskaper i sakalte skatteparadis.

Rettskraftige dommer og forelegg

Type sak Dom Forelegg
Korrupsjon 10 1
Skatt, MVA, toll 5 1
Innsidehandel 3 -
Bedrageri 3 -
Hvitvasking, heleri 3 1
Utroskap 2 -
Annen miljgkriminalitet - 2
Verdipapir, finans - 1
TOTALT 26 6
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Tverrfaglig
samarbelid og
fagforvaltning

e

@kt samarbeid gir bedre
kriminalitetsbekjempelse

Mange offentlige etater og private aktgrer deltar i
bekjempelsen av kriminalitet. | 2023 har @kokrim
satset pa gkt samarbeid med flere aktarer for &
sikre bade mer effektiv informasjonsdeling og en
bedre kriminalitetsbekjempelse.

Offentlig-privat samarbeid — antihvit-
vasking og terrorfinansiering (OPS AT)
OPS AT startet i 2021 med formal om a etablere en
bedre koordinering og informasjonsdeling mellom
finansnaeringen og offentlige myndigheter. Ved &
dele informasjon om utviklingstrekk, utfordringer
og risikoreduserende tiltak kan rapporteringsplikti-
ge finansforetak og myndighetene gjgre en bedre
og mer malrettet innsats i kampen mot hvitvasking
og terrorfinansiering. OPS AT holder faste mgter,
arrangerer webinarer og gjennomfarer prosjekter,
ofte i samarbeid med gvrige deltakere i OPS AT.
EFE er aktivt med i OPS AT gjennom deltakelse i
styringsgrupper, kjernegrupper, styringsgrupper,
arbeidsgrupper og referansegrupper.

| 2023 produserte EFE sammen med utvalgte
deltakere i OPS AT en rapport om mistenkelige for-
hold i storbedriftssegmentet knyttet til fiskeri og
shipping. Hasten 2023 ble det etablert en referan-
segruppe med deltakere fra offentlige og private
aktarer som skal styrke de rapporteringspliktiges
evne til & forebygge og avdekke terrorfinansiering
gjennom gkt kunnskap.

Tverretatlig satsing styrker innsatsen
mot a-krim

Innsatsen mot arbeidslivskriminalitet er styrket
gjennom det tverretatlige a-krimsamarbeidet
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Skatteetaten

'
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‘g? Arbeidstilsynet

mellom politiet, Skatteetaten, NAV, Arbeidstilsynet
og tilknyttede a-krimsentre i Norge. | 2023 hadde
@kokrim ansvaret for & lede styringsgruppen og
det nasjonale kommunikasjonsnettverket i det
tverretatlige a-krimsamarbeidet. Malet med det
tverretatlige samarbeidet er & bekjempe arbeids-
livskriminalitet gjennom tverretatlig innsats, der eta-
tenes samlede virkemidler og sanksjoner tas i bruk.

Det har veert flere a-krimsaker for retten i 2023. En
daglig leder for et budbilselskap ble blant annet
dgmt til tre ar og tre maneders fengsel for grov gko-
nomisk utroskap, skattesvik og NAV-bedrageri. Det
ble i 2023 ogsa tatt ut flere tiltaler. To litauere ble
ogsa tiltalt for grov arbeidslivskriminalitet i bygg- og
anleggsbransjen. Saken gar for retten varen 2024,

Opptrappende virkemidler for a effektivisere
arbeidet

@kokrim ser ofte at userigse aktarer i markedet prg-
ver a slippe unna nar de blir oppdaget. De respekterer
ikke vedtak, forsvinner ut av landet eller oppretter et
nytt organisasjonsnummer selv eller via stramenn.
Sterkere virkemidler hos de enkelte etatene i samar-
beidet vil kunne styrke bekjempelsen ytterligere.

I'1 12023 hadde @kokim
ansvaret for a lede styrings-
gruppen og det nasjonale
kommunikasjonsnettverket
| det tverretatlige akrimsam-
arbeidet.

@kokrim utarbeidet derfor i 2023 fem konkrete for-
slag til virkemidler som kan effektivisere og styrke
arbeidet mot arbeidslivskriminalitet. Forslagene er
blitt presentert for Justisdepartementet og Arbeids-
og inkluderingsdepartementet som en mulig videre-
utvikling av virkemidlene i bekjempelsen av arbeids-
livskriminalitet. Forslagene er rettet mot endring av
arbeidsmiljgloven for a styrke Arbeidstilsynet og
samspillet med politiet. Virkemidlene kan egne seg
ogsa for andre kontroll- og forvaltningsomrader,
men det er viktig & starte et sted hvor det er pavist
et seerlig praktisk behov for slike virkemidler.

Tverretatlig samarbeid innen fiskeri-
kriminalitet

| lapet av hgsten 2023 ble det etablert kontakt med
enhetene innen Fiskeridirektoratet og Kystvakten
som har til oppgave a fare oppsyn og kontroll med
fiskerinaeringen. Planen er at det i lgpet av varen
2024 skal etableresen merformell struktur for eta-
blering av felles situasjonsforstaelse med malom

a kunne identifisere sarbarheter og felles tiltak.

En viktig del av @kokrims satsing pa fiskerikrimina-
litet er & utarbeide bade interne og eksterne
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kunnskapsprodukter knyttet til fiskerikriminalitet.
For & kunne utarbeide gode produkter er @kokrim
avhengig av at samarbeidende etater deler infor-
masjon, fenomenforstaelse og moduskunnskap.
Kystvakten og Fiskeridirektoratet har veert saerlig
viktige samarbeidspartnere i 2023, men ogsa
andre etater som Mattilsynet, Tolletaten, Statens
Vegvesen og Skatteetaten er viktige partnere i det
tverretatlige samarbeidet for & bekjempe fiskerikri-
minalitet.

Hospitant fra Skatteetaten

@kokrim og Skatteetaten har tett samarbeid. En
hospitant fra Skatteetaten jobber samlokalisert
med enheten for finansiell etterretning for a sikre
god og effektiv informasjonsutveksling pa opera-
sjonelt, taktisk og strategisk niva.

Tverretatlig samarbeid innen
miljgkriminalitet

@kokrims portefalje innen miljgkriminalitet omfat-
ter mange ulike oppgaver som ofte tangerer sivile
tilsynsmyndigheters ansvarsomrader. @kokrim
har flere ars erfaring med samarbeid pa tvers av
etatsgrenser der vi opptrer med ulike roller, men
med felles formulert mal.

For a kvalitetssikre innsatsen og gjare den for-
utsigbar for alle parter, uavhengig av lokasjon, er
det etablert formelle nasjonale samarbeidsavtaler
med Mattilsynet og Miljgdirektoratet. Det har vist
seg sveert nyttig i stadig flere saker. Det er tilsva-
rende formalstjenlig samarbeid og felles innsats
pa de gvrige mljgkrimomradene @kokrim forvalter,
blant annet i forurensings-, kunst- og kultur- og
plan- og bygningssaker.

Tolletaten star ogsa som en naturlig samarbeids-
partner pa flere av @kokrims ansvarsomradener.
lkke minst gjelder det metodene etterretning og
forebyggende aktivitet.

Internasjonalt samarbeid

@konomisk kriminalitet og miljgkriminalitet skjer

i stadig starre grad pa tvers av landegrensene.
Kriminelle opererer gjerne organisert og i flere
ulike land. Det krever at @kokrim i mange sakskom-
pleks etterforsker i samarbeid med utenlandske
politi- og patalemyndigheter.

Internasjonale kriminelle aktarer og nettverk gker
ogsa behovet for etterretning og forebyggende
tiltak pa tvers av landegrenser. Internasjonalt
samarbeid blir derfor stadig viktigere for @kokrim
innenfor alle fagretninger. Under falger et utvalg av
slike samarbeid.

Internasjonalt samarbeid knyttet til
Financial Intelligence Unit-er

Financial Action Task Force (FATF)

FATF er en internasjonal sammenslutning som ble
etablert av G7-landene i 1989. FATF har en ledende
rolle i det internasjonale arbeidet mot hvitvas-
king, terrorfinansiering og finansiering av spred-
ning av massegdeleggelsesvapen. Norge deltar i
FATF-samarbeidet med en tverretatlig delegasjon
der EFE er fast medlem. FATF hadde i 2023 et seer-
lig fokus pa inndragning av utbytte fra straffbare
handlinger. Som et ledd i denne innsatsen ble det
foretatt endringer i FATF-anbefalingene som om-
handler inndragning. EFE deltok i FATFs prosjekt-
gruppe for endring av inndragningsstandarden.
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Egmont Group of FIU

Egmont Group er en internasjonal sammenslutning
som bestar av 166 FIU-er verden over. EFE er Nor-
ges FlU-medlem i Egmont Group. Formalet med
samarbeidet er & bekjempe hvitvasking og terror-
finansiering og tilknyttet kriminalitet. Samarbeidet
bestar bade i deling av informasjon til det ope-
rative analysearbeidet og utvikling av policy og
retningslinjer for FIU-ers arbeid. Egmont Group har
publisert rapporter om «Abuse of Virtual Assets
for Terrorist Financing Purposes», «lllicit Financial
Flows from Cyber-enabled Fraud» og «Use of Open
Source in FIU's Operational & Strategic Analysis».
EFE har levert innspill til flere av rapportene.

EU-FIU Platform
EU-kommisjonen avholder jevnlig mgter for &
fremme koordinering mellom FlU-ene i EU- og

E@S-landene. EFE deltar i samarbeidet mellom EU/
E@S-FIU-er og deltar pa matene i forumet «EU-FIU
Platform». | tillegg til koordinering og tilrettelegging
av operativt samarbeid, far man verdifull innsikt i
det pagaende arbeidet med EUs omfattende anti-
hvitvaskingspakke, som forventes a bli vedtatt i
lopet av 2024. Det sterkt gkende antall Cross
Border-rapporter som mottas fra EU/E@S-FIU-er,
og den forestaende implementeringen av EUs
AML-pakke gjar at «EU FIU Platform» blir et viktig
forum i tiden fremover.

OECD

Internasjonale korrupsjonssaker kan veere kre-
vende & etterforske, og utstrakt samarbeid over
landegrensene kan veere helt avgjgrende for rask
0g god behandling av sakene. Mgtene i OECD-
sammenheng og kontaktnettverket derfra er en
meget viktig faktor i dette arbeidet. @kokrim deltar
i OECDs Working Group on Bribery (WGB), som har
ansvar for & overvake implementering og handhe-
velse av OECDs antikorrupsjonskonvensjon i land-
ene som har tiltradt konvensjonen. Her utveksles
erfaringer fra straffesaker knyttet til internasjonale
korrupsjonssaker. | 2023 bistod ogsa representan-
ter fra @kokrim i oppfalgingen av landevalureringen
av Japan og Norge.

Siden 2011 har @kokrim, sammen med Skatteeta-
ten, deltatt i OECDs arbeid for & finne mer effektive
mater & bekjempe skatteunndragelser og annen
gkonomisk kriminalitet pa. Dette skjer na ved del-
tagelse i TFTC (Task Force on Tax Crime) som sty-
rer og administrerer de lgpende aktivitetene i OECD
pa dette omradet. | 2024 vil det ogsa bli startet
opp et seerskilt nettverk for deltakere som arbeider
med straffesaker om skattesvik.
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Europol og EMPACT

@kokrim deltok i 2023 i flere EMPACT-prosjek-

ter i regi av Europol. Miljgkriminalitet, med fokus
pa natur- og faunakriminalitet og ulovlig handel
med avfall, er et av de prioriterte omradene for
2022-2025 innenfor bekjempelsen av organisert
og alvorlig internasjonal kriminalitet. @kokrim del-
tok i 2023 i Envicrime-samarbeidet, og har deltatt i
operasjoner knyttet til ulovlig handtering av avfall,
ulovlig handel med truede arter og kjeeledyr. @ko-
krim deltar ogsa i det uformelle nettverket Euro-
pean Network for Environmental Crime (EnviCrime-
Net), som er stgttet av Europol.

Foto: 0Seveno

@kokrim har ogsa deltatt i et Europol-prosjekt rettet
mot digitale bedragerier. @kokrim har gjennom
prosjektet etablert et kontaktnettverk med aktarer
som jobber med bekjempelse av digitale bedrage-
rier i Norden.

| 2023 deltok @kokrim ogsa i et prosjekt som hadde
som formal & spre kunnskap om hvordan kunst-
markedet blir utnyttet til hvitvasking. Deltakelsen
gainnsikt i et kriminalitetsomrade som er lite kjent
i norsk sammenheng bade for politi og kontroll-
myndigheter. Blant annet ble risikoen knyttet til
farstehandsmarkedet for kunst vektlagt som en
ofte oversett arena for gkonomisk kriminalitet.

NA-FIG

NA-FIG (North Atlantic Fisheries Intelligence Group)
er en organisasjon dedikert til & overvake og ana-
lysere fiskerisektoren i det nordlige Atlanterhavet.
Formalet med NA-FIG er & samle og dele etterret-
ning om fiskeripolitikk, ressursforvaltning, handel
og andre relevante emner for a styrke et baere-
kraftig fiske. Gjennom felles analyser sgker man a
avdekke sarbarheter knyttet til hele verdikjeden
innen fiskerifeltet. @kokrim deltar i organisasjo-
nen pa vegne av norsk politi. | lgpet at 2023 har
@kokrim deltatt pa seks digitale mater og et felles
seminar i Bodg.

E@S-finansierte prosjekter

Latvia

Siden hgsten 2022 har det pagatt et EGS-finan-
siert samarbeidsprosjekt med Latvia innen be-
kiempelse av miljgkriminalitet. Giennom dette
E@S-samarbeidet har @kokrim drevet oppleering
for representanter fra patalemyndigheten, politiet
og forvaltningen i Lativa. Formalet med prosjektet
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har veert & styrke Lativas kompetanse innen
forebygging og bekjempelse av miljgkriminalitet.
Prosjektet har gitt en innfaring i ulike temaer
innen fagfeltet gjennom presentasjoner holdt

av eksterne og interne representanter, konkrete
sakseksempler og besgk til relevante samarbeids-
partnere. Oppleeringen har skjedd gjennom seks
samlinger a to dager, hvorav fire har funnet sted

i Norge og to i Latvia.

Litauen

@kokrim innledet i 2020 et E@S-finansiert prosjekt-
samarbeid med riksadvokatembetet i Litauen.
Hensikten med prosjektet har vaert a bygge opp
en moderne og apen patalemyndighet i Litauen.
Det er gjennomfart kompetansehevende tiltak og
utveksling av mgnsterpraksis mellom @kokrim, lit-
auisk patalemyndighet og domstoler. Det er blant
annet avholdt gjensidige studiebesgk og undervis-
ning i Norge og Litauen om finansiell etterforsking,
korrupsjon, inndragning og hvitvasking. Prosjektet
avsluttes varen 2024.

OSSE

OSSE (Organisasjonen for sikkerhet og samarbeid i
Europa) har et femarig prosjekt kalt Heritage Crime
Task Force. Malet for prosjektet er & bidra til kapa-
sitets- og kunnskapsbygging i medlemslandene.
Videre er intensjonen & bygge nasjonale og trans-
nasjonale nettverk av ressurspersoner innen aka-
demia og blant museumsansatte i samarbeid med
nasjonale og internasjonale toll- og politimyndig-
heter. @kokrim bidro i 2023 inn i samarbeidet med
et undervisningsopplegg knyttet til finansiell etter-
retning opp mot ulovlig handel og hvitvasking med
kunst, antikviteter og kulturgjenstander. Dette ble
presentert pa et arbeidsmgate i Wien.

Samarbeid

Som seaerorgan har @kokrim flere fag- og koordina-
torfunksjoner ut mot spesialistmiljgene i politidis-
triktene.

@kokrims nasjonale miljgkrimkoordinator er det
faglige kontaktleddet mellom politidistriktene og
overordnet myndighet. Koordinatoren samordner
politinnsatsen pa tvers av etats-, politidistrikts-
og fylkesgrenser innenfor miljgkrimomradet og har
jevnlig kontakt med de lokale miljgkoordinatorene
i distriktene. Koordinatoren har ogsa et utstrakt
samarbeid med organisasjoner som Interpol og
Europol, og mange av koordinatorens oppgaver er
internasjonalt fundert. Oppgavene omfatter videre
kompetanse- og metodeutvikling i politiet samt
etterretningsutveksling bade nasjonalt og inter-
nasjonalt.

@kokrim, som nasjonalt fagansvarlig for etterfors-
kning av dyrevelferd i politiet, jobber i flere tilfeller
sammen med andre offentlige etater og naeringen
for & ivareta alle involverte parter. | tilfeller der Mat-
tilsynet vedtar aktivitetsforbud, formidler @kokrim
dette videre til rett politidistrikt.

@kokrims naeringslivskoordinator har som hoved-
oppgave & koordinere utadrettet virksomhet mot
neeringsliv og offentlige etater i forbindelse med
forebyggende tiltaksarbeid. Men naeringslivskoor-
dinatoren ved @kokrim har ogsa ansvaret for &
drifte plattformen for naeringslivskontaktene i
politidistriktene, med fokus pa faglig utvikling,
erfaringsutveksling og tiltakskoordinering.
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Kommunikasjon
og formidling

Kommunikasjon

@kokrim gnsker gjennom sitt arbeid med kommu-

nikasjon & bidra med s& mye apenhet og transpa-
rens som mulig, og ser positivt pa offentlig debatt
og diskusjon.

@kokrim opplever sveert stor interesse fra offent-
ligheten knyttet til pagaende straffesaker, vurde-
ringer knyttet til mulige etterforskinger og krimina-
litetsomradene vi har ansvar for.

Det har i 2023 veert en sterk gkning av medie-
oppslag der @kokrim er nevnt, fra 4 246 i 2022
til 7 3321 2023 @kningen skyldes blant annet
at det gjennom sommeren og ut aret var stor
oppmerksomhet i offentligheten knyttet til
habilitets- og innsidesaker i politikken.

Gjennom forebyggende kommunikasjonstiltak og
kampanjer har @kokrim som saerorgan i politiet
som formal & opplyse befolkningen om eventuelle
trusler, samt a forebygge og redusere kriminalitet.
Strategisk kommunikasjon er pa den maten en
forebyggende funksjon i organisasjonen og en

1Kilde: Retriever

Kommunikasjon
og formidling

del av totalforsvaret mot gkonomisk kriminalitet og
miljgkriminalitet.

Kommunikasjonsfunksjonen i @kokrim er plassert
i strategisk stab direkte under sjef for @kokrim og
rapporterer dit.

Hva formidler @kokrim?

Basert pa arbeidet med analyse, etterretning, fore-
bygging og etterforsking opparbeider @kokrim seg
kunnskap som kan og bgr formidles ut til andre eta-
ter og private aktarer.

@kokrim utarbeider jevnlig temarapporter basert
pa politiets etterretning og relevant informasjon
fra eksterne kilder. | 2023 ble det publisert syv
offentlige rapporter. @kokrim benytter ogsa egen
hjemmeside til & formidle informasjon om pagaen-
de kriminalitet og aktuelle etterforskinger.

Kunnskap om kriminalitet formidles ogsa som del
av de formelle og uformelle samarbeidene med
offentlige og private aktarer.





https://www.okokrim.no/getfile.php/5129101.2528.pnzbszlqqqbqpt/Temarapport+-+Blanco+skj%C3%B8ter.pdf
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@kokrim
fremover

Kriminalitetshildet preges av stadig mer digital
kriminalitet, gkt profesjonalisering og involvering

av internasjonale kriminelle nettverk som begar
grensekryssende kriminalitet. For a sikre effektiv
kriminalitetsbekjempelse er @kokrim avhengig av a
ta i bruk ulike skjulte metoder og digitale verktay.
Etterretning og forebygging vil ogsa bli viktigere
verktay i bekjempelsen av kriminalitet fremover.

Metodebruk

@kokrim er opptatt av & utvikle bruken av skjulte
metoder i etterforsking av gkonomisk kriminalitet.
Blant annet antar vi at dataavlesning vil veere et
aktuelt verktgy i kommende saker. @kokrim ser
ogsa at kommunikasjonskontroll (IP KK) har blitt
mer relevant i nyere etterforskinger.

Det har veert en enorm utvikling i mengden
bedragerier pa nett. Disse sakene kjennetegnes
ved at det er vanskelig & avdekke gjerningsperso-
ner fordi de ofte skjuler sin identitet ved hjelp av
falske IP-adresser, VPN og lignende. | de alvorligste
sakene kan skjulte tvangsmidler benyttes.

Under etterforsking av en stor bedragerisak pa
nett, brukte @kokrim flere metoder for & avdekke
de ukjente gjerningspersonene bak mer enn 400

SMS-bedragerier. Kommunikasjonskontroll og
ransaking med utsatt underretning bidro til &
tegne et bilde av gjerningspersonenes aktiviteter
pa nett og fysiske bevegelser i utlandet. | kombi-
nasjon med andre spor ledet det til at de ble
avslart og senere pagrepet.

Digitalisering

Digitalisering har blitt en kritisk komponent i mo-
derne kriminalbekjempelse, med teknologier som
tilbyr nye metoder for & forhindre, etterforske og
bekjempe kriminalitet. Det er tre ngkkelomrader
hvor digitalisering spiller en vesentlig rolle i aksele-
reringen og skaleringen av kampen mot gkonomisk
kriminalitet og miljgkriminalitet.

For det farste er implementeringen av avansert
dataanalyse og kunstig intelligens (KI) avgjgrende.
Ved a anvende stordataanalyse, maskinlaering og
Kl benyttes teknologi til bedre beslutningsstatte
og gkt effektivitet i alle faser av kriminalitetsbe-
kiempelsen. @kt innsikt og bedre beslutningsstatte
styrker evnen til & forebygge, etterforske og be-
kjempe kriminalitet malrettet og effektivt.

For det andre er gkt offentlig-privat samarbeid
essensielt for a bekjempe kriminalitet effektivt.



Denne tilnaermingen involverer samarbeid mellom
myndigheter og private selskaper for & dele infor-
masjon, ressurser og mgnsterpraksis. Ved a utnyt-
te ekspertisen og teknologiene til private aktarer
kan myndighetene raskere identifisere og reagere
pa kriminelle handlinger, seerlig i komplekse saker
som involverer svindel, hvitvasking av penger og
cyberkriminalitet. Dette samarbeidet styrker ogsa
utviklingen av innovative lgsninger innen krimina-
litetsforebygging og -etterforsking, samtidig som
det bygger en mer robust forsvarsmekanisme mot
kriminalitet.

Til slutt, med digitaliseringens fremmarsj, har be-

hovet for internasjonalt samarbeid i bekjempelsen
av gkonomisk kriminalitet og miljgkriminalitet blitt
mer fremtredende enn noen gang. Internett
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og digital gkonomi kjenner ingen nasjonale gren-
ser, noe som gjer nasjonalt og internasjonalt sam-
arbeid essensielt for kriminalitetsbekjempelsen.
EUs sjette hvitvaskingsdirektiv og Financial Action
Task Force (FATF) er eksempler pa direktiver, initia-
tiver og rammeverk som fremmer digitalisering og
nasjonalt og internasjonalt samarbeid.

Samlet sett er digitalisering ikke bare et verktgy
for & effektivisere eksisterende prosesser, men
ogsa en ngdvendighet for & holde tritt med de sta-
dig skiftende metodene som kriminelle bruker.

Terrorfinansering og
sanksjonsomgaelser

@kokrim har et seerskilt ansvar i politiet nar det
kommer til forebygging og avdekking av terror-
finansiering fordi vi har den norske FlU-en (EFE) i
var virksomhet. Enheten for finansiell etterretning
(EFE) samarbeider tett med Politiets sikkerhetstje-
neste (PST) om bekjempelse av terrorfinansiering,
og de to enhetene mates fysisk ukentlig. Mgtene
legger til rette for gkt samhandling og en felles
trusselforstaelse.

Seerlig viktige grunner for a ha gkt fokus
pa terrorfinansiering i 2024

1: Internasjonal fred og stabilitet

Den sikkerhetspolitiske situasjonen i Europa blir
stadig mer anstrengt. Krig i Ukraina og pa Gaza-
stripen gker risikoen for terror i og utenfor Europa.
Terrorisme skaper frykt og ustabilitet og kan fare
til internasjonale konflikter. A bekjempe finansier-
ing av terror er derfor essensielt for & opprettholde
global stabilitet.
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2: @konomisk integritet

Terrorfinansiering involverer ofte hvitvasking av
penger og annen gkonomisk kriminalitet, noe som
kan undergrave det finansielle systemets integri-
tet. A bekjempe disse aktivitetene hjelper til med
a opprettholde et sunt og palitelig globalt finans-
system. Terrorfinansiering er en kriminell handling
som utfordrer rettsstatens prinsipper. A bekjempe
finansiering av terror er en del av kampen mot kri-
minalitet og bidrar til & opprettholde lov og orden.

3: Forebygging av radikalisering

Avskjeerer man gkonomisk statte til terrorgruppet,
kan det ogsa bli vanskeligere for disse gruppene a
rekruttere og radikalisere nye medlemmer ettersom
finansielle ressurser ofte brukes til slike formal.
Samlet sett er forebygging og bekjempelse av ter-
rorfinansiering avgjerende for a sikre en tryggere,
mer rettferdig og stabil verden. Det krever koordi-
nerte anstrengelser pa nasjonalt og internasjonalt
niva samt mellom offentlige og private aktgrer.

Sanksjonsomgaelser

Sanksjoner er politiske verktay brukt av det inter-
nasjonale samfunnet for & opprettholde eller gjen-
opprette internasjonal fred og sikkerhet. De brukes
ofte for & presse land, organisasjoner og individer
til & endre ugnsket oppfarsel, som menneskerettig-
hetsbrudd eller aggresjon mot andre land. Gjennom
effektiv handheving av sanksjoner bidrar Norge til
den globale innsatsen for fred og sikkerhet.

@kokrim har strengt tatt intet mandat eller ansvar
innen opprettholdelse av og undersgkelser knyt-
tet til saksjonsregimet, men EFE mottar meldinger
fra de rapporteringspliktige om mulige brudd pa
sanksjoner. Slik mottar @kokrim unik informasjon

knyttet til mulige sanskjonsovertredelser som

vi mener det er viktig & agere pa. @kokrim mener
det er viktig & forebygge og avdekke mulige sank-
sjonsbrudd for a sgrge for at Norges omdgmme pa
den internasjonale arenaen ikke blir skadet ved at
Norge blir oppfattet som en enkel rute for omga-
else av sanksjoner. Dette kan fare til diplomatiske
konflikter og svekke Norges stilling i internasjonale
fora. Sanksjonsomgaelser kan ogsa underminere
den gkonomiske integriteten til Norge ved a invol-
vere landet i gkonomiske transaksjoner som kan
veere skadelige for nasjonale og internasjonale
gkonomiske interesser. Resultatet kan veere tap av
tillit blant handelspartnere og investorer, noe som
kan ha vidtrekkende gkonomiske konsekvenser.

Russlands invasjon av Ukraina og stadig kraftigere
sanksjoner rettet mot Russland utfordrer bade
norsk neeringsliv og offentlig forvaltning. @kokrim




mottar stadig mer informasjon relatert til mistanke
om sanksjonsomgaelser og/eller hvitvasking. Kom-
pleksiteten i sakene stiller nye krav til og behov
for nasjonal koordinering og samhandling mellom
offentlige og private aktarer. Dette arbeidet vil
fortsette i 2024.

Etterretning og forebygging

Politiets samfunnsoppdrag er a forebygge og
bekjempe kriminalitet, og skape trygghet for be-
folkningen. Forebygging krever et godt kunnskaps-
grunnlag, og bekjemping av kriminalitet krever
riktig prioritering av ressurser. Etterretning spiller
en viktig rolle i begge deler.

Utviklingen av kriminaliteten i samfunnet peker i
retning av stadig flere starre og mer komplekse
saker. Spesielt bekymringsfull er utviklingen knyt-
tet til digitale massebedragerier. Selv om @kokrim
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er den enheten som bade har flest ressurser og
bredest kompetanse innen etterforsking av slike
saker, vil det ikke veere mulig a etterforske alle.
@kokrim ma derfor i starre grad fokusere pa a tette
sarbarheter og ta ut bakmenn og/eller knutepunk-
ter fremfor & etterforske alle enkeltsaker. God og
presis etterretning er avgjerende for vurdering av
hvilke tiltak som ber iverksettes. | @kokrim er etter-
retning integrert som en sentral funksjon i ledel-
sens styringsverktay og er premissleverander for
organisasjonens felles situasjonsforstaelse.

I lgpet av 2023 har @kokrim, som fglge av gremer-
kede tildelinger, styrket etterretningskapasiteten
sin ytterligere. Denne styrkingen vil primaert vaere
tiltenkt den forsterkede innsatsen knyttet til ulov-
lig, urapportert og uregulert fiske (UUU-fiske) og
alvorlig og organisert kriminalitet knyttet til digitale
massebedragerier.
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