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Rapportering av mistenkelige forhold - Verdipapirforetak

Financial Intelligence Unit (FIU) ved @kokrim har utarbeidet dette dokumentet som en tilbakemelding og veiledning
til verdipapirforetak som er rapporteringspliktige etter hvitvaskingsloven og som séledes er underlagt rapportering-
splikt til FIU. Formalet med dokumentet er & bidra til mer presis og relevant rapportering fra verdipapirforetak til FIU.
Videre er dette dokumentet ment for & supplere Indikatorer pa mistenkelige transaksjoner for rapporteringspliktige
etter hvitvaskingsloven - Aksje-, verdipapirhandel og andre finansielle investeringer (NTAES, 2017).

Ifalge Finanstilsynet er det 123 verdipapirforetak i Norge med konsesjon fra Finanstilsynet ved utgangen av 2023'.
Det er 14 ulike verdipapirforetak? som har innrapportert til FIU i perioden 2022 til og med 2024. Hvor et av foretakene
star for 35 % av innsendte rapporter om mistenkelige forhold (MF-rapporter) fra verdipapirforetak til FIU i perioden.®

Status 2024
Antall MF-rapporter fra Verdipapirforetak 2021-2024 Antall verdipapirforetak [O] 123
33
Antall verdipapirforetak som innrapporterte 7
mistenkelige forhold til FIU
15
10
Antall MF-rapporter mottatt fra & | 10
2022 2023 2024 verdipapirforetak —

Eksempler pa mistenkelige forhold innrapportert av Verdipapirforetak* ®

Forhold ved dokumentasjon & Forhold ved transaksjon D@D
Kunde kan ikke dokumentere for informasjon = - Kunde selger verdipapir til en lavere pris enn
og/eller redegjarelse tidligere avgitt. estimert markedsverdi.

Kunde kan ikke dokumentere og/eller redegjgre - Avvik i kursen av et verdipapir kan ikke begrunnes
tilstrekkelig for midlenes eller formuens av kunde.
opprinnelse. - Uklart formal ved overfarsler av aksjer mellom
Mottatt dokumentasjon er ugyldig og/eller utdatert. selskap med lik eierstruktur.
Uregelmessigheter i informasjonen som fremkom- - Salg av et finansielt instrument til en vesentlig
mer av innhentet dokumentasjon. hagyere pris enn estimert markedsverdi.
Dokumentasjon tilknyttet selskapsstruktur kan - Hyppig kjgp av én enkelt aksje uten reell
ikke avdekke reell(e) rettighetshaver(e). fortjeneste for kunde.

Kunde ansker & overfgre kapital til et land hen

O ikke har noen naturlig tilknytning til.

Forhold ved kunden

Tilstrekkelig KYC/Kundetiltak lar seg ikke Q
gjennomfare. Andre forhold

Kunde gir varierende og avvikende informasjon. - Kunde skifter revisorer regelmessig.

Kunde agnsker & fremskynde prosess og/eller - Negativ omtale ved sgk pa kunde i &pne kilder.
gjennomfgring av transaksjon uten tydelig grunn. - Kundens handlingsmgnster fremstar 8 ikke ha et
Kundens handel av verdipapirer avviker fra normalt reelt formal.

handlemgnster. - Midler stammer fra en sanksjonert enhet

Kundens oppgitte naeringsvirksomhet samsvarer hayrisikoland/skatteparadis.

ikke med aktiviteter pa selskapets konti. - Mistanke rundt bruk av strémenn i selskapsstruktur.
Ungdvendig komplisert selskapsstruktur. - Kunde holder igjen informasjon som anses naturlig
Mistanke om utveksling av innsideinformasjon. a4 meddele ved etablering av kundeforholdet.

'Finanstilsynet, Verdipapirforetak (14.02.2023), ? Antall innrapporterte verdipapirforetak er basert pa melderenheter registrert med virksomhets-
omrade «verdipapirforetak» ved innsending av MF-rapport. ®Hvitvaskingsregisteret i periode 2022-2024, * De kvalitative dataene under type-
tilfeller er hentet fra MF-rapporter fra verdipapirforetak i perioden 2022-2024, ° Typetilfeller/indikasjoner er ikke uttemmende,



Rapporteringsplikten inntrer dersom det etter neermere undersgkelser er forhold som gir grunnlag for mistanke

om hvitvasking og terrorfinansiering, herunder dersom ett eller flere mistenkelige forhold ikke blir avkreftet.

Mistanketerskelen er lav, og det kreves ikke sannsynlighetsovervekt for at det foreligger noe mistenkelig far
rapporteringsplikten inntreffer. Det ma imidlertid foreligge ett eller flere konkrete holdepunkter for mistanken
(Finanstilsynet, Veileder til Hvitvaskingsloven 4/2022).

Hva skal en MF-rapport inneholde?

For at MF-rapporten skal ha god kvalitet og gi nytteverdi, er det viktig at den gir gode beskrivelser og egen-
vurderinger av unormale eller mistenkelig forhold, sett opp mot hva som er normalt/forventet. Husk pa hva,
hvor og nér, og se etter at alle relevante personer, organisasjoner, transaksjoner/kontoer og knytninger mellom
disse er inkludert i rapporten.

Dokumentasjon som kan vedlegges - vil vaere avhengig av forholdet som beskrives
- Utfart korrespondanse med kunde

Arsregnskap/regnskap forgvrig NB! Denne listen er ikke uttammende,
Eierstruktur/organisasjonskart men er kun ment som eksempler som
Transaksjoner tilknyttet mistenkelig forhold kan veaere relevante for det mistenkelige
Sluttseddel/opsjonsavtale forholdet

Dokumentasjon av kurser pa finansielle instrumenter

Innlgsningsblankett knyttet til verdipapirhandel /

Eksempler pa rapport om mistenkelig forhold

Eksempel 1:

Kunde tar kontakt med et norsk rapporteringspliktig verdipapirforetak per telefon for & fa overfart aksjer i forbindelse
med en tidligere avtalt transaksjon. Oppgjarsavdelingen kontakter kunden per e-post hvor det ettersparres ytterligere
informasjon far gjennomfaring av transaksjonen. Kunden blir bedt om & gi en kort forklaring rundt nylig aktivitet pa kon-
to. Det ble seerlig etterspurt informasjon rundt en overfgring av 400 000 aksjer i Selskap E AS, fra VPS-konto tilhgrende
person X til kundens konto. Kursen benyttet for transaksjonen var 0,001. Kunden blir og bedt om & forklare hvorfor han
selger tilbake aksjer til et selskap disponert av person X med samme kurs og oppgjersdato (heretter «transaksjonen»)

Kunden sender en ny e-post til kundeservice hvor han ber om at transaksjonen videresendes til oppgjarsleder for
utfarelse. Kunden far i svar at far transaksjonen kan utfares méa han svare pa verdipapirforetakets henvendelse i
forbindelse med AML-kontroll. Da svarer kunden at han skal beholde aksjene istedenfor, og at transaksjonen ikke
skal gjennomfares. Verdipapirforetaket opplever farst kunden som sveert pagaende om & fa gjennomfart transaks-
jonen. Deretter nar kunden innser verdipapirforetakets dokumentasjonskrav velger han & avbryte transaksjonen og
begrunner dette med at han aldri mente & gjennomfare transaksjonen i utgangspunktet.

Eksempel 2:

Et norsk rapporteringspliktig verdipapirforetak oppgir at kunden er tidligere rapportert til FIU med mistanke om
strAmannvirksomhet og/eller terrorfinansiering pa bakgrunn av opplysninger om midlenes opprinnelse og kundens
adferd; Vi ser fortsatt at kunden handler X-aksjer for store belgp, rett etter stgrre innskudd pa bankkonto, hvor deler
av midlene inn pa konto kommer fra utlandet. Midler inn pa kundes konto fra ulike privatpersoner flyttes umiddelbart
inn pa kundens VPS-konto, hvor de investeres i X-aksjer. Kunden har kun handlet X-aksjer det siste aret. Eksempel
pé aktiviteten er salg for et starre belgp en dag, kjgpes tilbake neste dag til hayere kurs.

Vi mener det er bemerkelsesverdig at kunden ikke har risikospredning slik en normal aksjeportefglje vanligvis ville hatt.
lhht beholdning pa verdipapirkonto har kunden na 225 000 aksjer til en verdi pa 3,5 millioner kroner, (ihht. sist kjente
kurs). Beregnet tap p& beholdningen er per i dag 435.000 kroner. Kunden er ikke i en slik gkonomisk situasjon at hun
har midler & plassere slik hun gjar. Alle pengene som investeres i aksjer kommer fra forskjellige personer, bl.a. hennes
familie. Kunden handler hyppig og vi ser at kunden har tapt penger ved & selge for s & kjape til hgyere kurs neste dag.
Beregnet 3,5 millioner kroner investert i aksjer i lgpet av kort tid, med beregnet (urealisert) tap pa cirka 435.000 kroner.




