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1. Ikonbeskrivelser



Tilleggsinformasjon / veiledning er tilgjengelig

Objektet mangler knytning

Se eller oppdater registrert informasjon

Legg til eller oppdater knytning

Slett registrert informasjon

Rediger registrert informasjon

Se og oppdater nettverksdiagram

Blå tekst er forklaringer til deler av rapporteringsskjema

Rød tekst er instruksjoner til utfylling av rapporteringsskjema

Hent sammendraget av rapporten i PDF-format

1. Ikonbeskrivelser

Ikonbeskrivelse

Obligatorisk felt*



2. Innlogging



Følg lenken til nytt rapporteringsskjema

2. Innlogging



Klikk på "Sign in with Ansattportalen"

2. Innlogging



Logg inn med BankID eller en annen
eID.

2. Innlogging



Velg organisasjonen du skal representere 
og klikk på neste. 

Du må ha fått brukerrettighet fra din 
organisasjon gjennom Altinn før du kan 
velge organisasjonen du ønsker å 
representere.  Se på dokument 
Veiledning til tilgangsstyring av 
rettigheter til det nye 
rapporteringsskjemaet i Altinn for mer 
veiledning, 

2. Innlogging



3. Bruker og kontaktinformasjon



Legg til eller oppdater kontaktinformasjon ved å 
trykke innenfor området merket i grått.

3. Bruker og kontaktinformasjon

Klikk her for å endre språket til nynorsk



Velg riktig virksomhetsområde

NB! Organisasjoner som er under tilsyn av Finanstilsynet, skal ikke oppgi 
virksomhetsområde. Virksomhetsområde er knyttet til konsesjonen organisasjonen 
innehar fra Finanstilsynet og dette blir automatisk lagt til ved innlogging.

Vårt primære kontaktpunkt vil være organisasjonen som brukeren 
representerer, samt den hvitvaskingsansvarlige. Vi ønsker derfor at 
kontaktpersonen oppgir en relevant fellespostadresse, for eksempel 
aml@bank.no. I tillegg ønsker vi kontaktinformasjonen til brukeren som 
fyller ut skjemaet.

3. Bruker og kontaktinformasjon



4. Rapport om mistenkelig forhold



Velg rapport om mistenkelig forhold jf. Hvitvaskingsloven § 26.

4. Rapport om mistenkelig forhold



Verifiser at kontaktinformasjonen er riktig registrert. 

Legg til eller oppdater kontaktinformasjon 
ved å trykke innenfor området merket i grått.

4. Rapport om mistenkelig forhold



Oppgi kontaktperson for denne MF-rapporten.

Velg konsesjonstype som gjelder for denne MF-rapporten.

For eksempel et revisjonsforetak som både har konsesjon som 
regnskapsfører og revisor, må foretaket velge revisor hvis det 
mistenkelige forholdet er knyttet til denne konsesjonen. 

NB!: Liste over rapporteringspliktige konsesjoner tilknyttet organisasjon er innhentet 
fra Finanstilsynets virksomhetsregister. Rapporteringspliktige må selv sørge for at sine 
konsesjoner er oppdatert. 

4. Rapport om mistenkelig forhold



Velg alternativene som passer det mistenkelige 
forholdet. 

Trykk på «Legg til referanse» for å koble til eventuelle tidligere 
innsendte MF-rapporter

4. Rapport om mistenkelig forhold



4.1 Rapportens innhold



Denne siden viser en totaloversikt over MF-rapportens innhold.

Her skal dere beskriv mistanken og egne vurderinger, samt 
registrer relevante objekter (personer, organisasjoner, konti, 
betalingskort, gjenstander), mistenkelige transaksjoner/aktiviteter, 
antatte tilknyttede kriminalitetsområder, emneknagger, 
knytninger og vedlegg.

De påfølgende sidene i veilederen tar for seg en og en del av 
resterende informasjon som skal/kan registreres i skjema.

Dette er rapportens referansenummer

4.1 Rapportens innhold



Følg oppgavelisten med krav 
til innhold, for å oppfylle 
minimumskravet til 
rapporten.

4.1 Rapportens innhold



4.1 Rapportens innhold

Her ønsker vi at dere legger 
til minst ett tilknyttet 
kriminalitetsområde

Det kan også velges underordnet modus 
for de forskjellige kriminalitetsområdene. 
Eksempelvis, dersom man rapporterer 
kun hvitvasking, kan man velge modus for 
dette i tillegg.



Brukeren kan også velge en eller 
flere modus knyttet til det valgte 
kriminalitetsområdet.

For å velge flere antatte 
kriminalitetsområder, må 
brukeren først velge et antatt 
kriminalitetsområde og en 
modus, for å deretter velge neste

4.1 Rapportens innhold



4.1 Rapportens innhold

Emneknagger

Her kan brukeren registrere 
emneknagger til rapporten. 

Emneknagger benyttes av FIU-en 
for å identifisere rapporter 
relevant for prioriterte OPS
ØK prosjekter, modus eller 
formål  



4.1 Rapportens innhold

Emneknagger

Velg aktuelle emneknagger til 
rapporten.



Skriv en tydelig innledning til det mistenkelig 
forholdet, gjerne med en oppsummering dersom 
forholdet er omfattende.

Beskrivelse av mistanken

Gi en beskrivelse av kunden, relevante aktører og 
det mistenkelige forholdet.

Beskriv de aktuelle transaksjonene og/eller 
aktivitetene knyttet til det mistenkelige forholdet

Beskriv funn fra utførte kundetiltak

NB!: Følgende er kun et eksempel på informasjon 
som er nyttig for FIUen

Klikk på «mistanken» for å skrive 
mistankegrunnlaget.

4.1 Rapportens innhold



Gi en vurdering og konklusjon av det 
mistenkelige forholdet.

Informasjon om videre oppfølging av 
kundeforholdet kan være nyttig for 
FIUen. 

NB!: Følgende er kun et eksempel på informasjon 
som er nyttig for FIU.

Beskrivelse av vurderingen

Klikk på «Vurderinger» for å skrive 
vurdering av forholdet

4.1 Rapportens innhold



Formattering av tekst

Ved hjelp av denne oppgavelinjen 
kan brukeren formattere teksten i 
beskrivelsen av mistanken og 
vurderinger. FIU vil motta samme 
formattering som brukeren velger å 
benytte.

4.1 Rapportens innhold



Registrerte objekter
Her samles alle registrerte 
objekter, aktiviteter 
knytninger og vedlegg.

Se egen veiledning for 
«registrer transaksjon, 
konto, person, organisasjon, 
betalingskort, fast eiendom, 
kjøretøy og gjenstander» 

NB: MF-rapporten må minst 
inneholde: 

• En implisert 
person/organisasjon

• Mistenkelig transaksjon 
og/eller mistenkelig 
aktivitet (avhengig av 
valget på hva rapporten 
inneholder)

4.1 Rapportens innhold



Feil i rapporten

Ved registrering av objekter og aktiviteter, må det 
være minst en knytning til privatperson eller 
organisasjon.

Feil eller mangler må rettes opp for å komme videre

4.1 Rapportens innhold



4.1.1 Registrere transaksjoner



Ny transaksjon

Ved registrering av transaksjoner knyttet til det 
mistenkelige forholdet, velg +Ny transaksjon 
og/eller +Ny summert transaksjon

Trykk på informasjonsboksen for å forklaring 
på hva «Ny transaksjon» og «Ny summert 
transaksjon» innebærer.

4.1.1 Registrere transaksjon



4.1.1.1 Registrere transaksjoner – ny transaksjon



Velg type transaksjon.

NB: Valget av transaksjonstype er tilpasset melderens 
konsesjonstype/virksomhetsområde. Klikk 
spørsmåltegnet over for å få mer forklaring rundt 
transaksjonstypene

Velg om transaksjonen er gjennomført eller ikke. 
Dersom svaret er «Nei», må du angi om transaksjonen 
skal avvises eller ikke.

4.1.1.1 Registrere transaksjon – ny transaksjon



For å kunne registrere en transaksjon fra én konto til en 
annen, klikk på «Ny konto», hvis ikke kontoene allerede er 
registrert

4.1.1.1 Registrere transaksjon – ny transaksjon



Legg til relevante kontoer

Legg eventuelt inn andre relevante opplysninger om transaksjonen. Dette må ikke forveksles med 
mistankegrunnlaget, og er ment som et supplement direkte vedrørende transaksjonen. 

4.1.1.1 Registrere transaksjon – ny transaksjon



4.1.1.2 Registrere summert transaksjon



Angi tidsperioden knyttet til de samlede transaksjonene

4.1.1.2 Registrere summert transaksjon



4.1.1.3 Transaksjonstyper



Betaling med kort til person/organisasjon

Velg et eksisterende betalingskort 
eller legg til et nytt betalingskort og 
tilhørende valuta. 

Velg eksisterende mottaker enten 
en person/organisasjon eller legg til 
en ny person/organisasjon

4.1.1.3 Transaksjonstyper

For eksempel varekjøp ved kjøp av 
gull.



Kontantinnskudd til konto

Velg eksisterende konto eller legg til 
en ny konto tilhørende parten. 

Velg eksisterende part som foretar 
kontantinnskudd enten en 
person/organisasjon eller legg til en 
ny person/organisasjon

Oppgi hvor kontantinnskuddet ble foretatt.

4.1.1.3 Transaksjonstyper



Kontantuttak til konto

Velg eksisterende konto eller legg til 
en ny konto tilhørende parten. 

Velg eksisterende part som foretar 
kontantuttak enten en 
person/organisasjon eller legg til en 
ny person/organisasjon

Oppgi hvor kontantuttaket ble foretatt.

4.1.1.3 Transaksjonstyper



Overføring fra konto til 
person/organisasjon

Velg eksisterende 
person/organisasjon eller legg til en 
ny person/organisasjon som 
mottaker. 

Brukeren kan også velge seg selv 
som mottaker ved å klikke på 
"Melder".

Velg en eksisterende konto eller 
legg til en konto hvor overføringen 
stammer fra

4.1.1.3 Transaksjonstyper



Overføring fra person/organisasjon 
til konto

Brukeren kan også velge selv som 
avsender ved å klikke på "Melder".

Dersom avsendere er en gruppe kan 
brukeren velge "Gruppe". Dette kan 
for eksempel være en gruppe 
bedrageriofre som overfører til én 
konto. Alternativet "Gruppe" er kun 
tilgjengelig ved summerte 
transaksjoner, dette kan brukes ved 
for eksempel rapportering av 
bedragerier med mange 
innbetalere.

Velg en eksisterende konto eller 
legg til en ny konto hvor midlene 
overføres til.

Velg en eksisterende 
person/organisasjon eller legg til en 
ny person/organisasjon som 
avsender part.

4.1.1.3 Transaksjonstyper



Overføring mellom konti

Velg eksisterende konti som 
avsender og mottaker konti eller 
legg til nye konti

4.1.1.3 Transaksjonstyper



Overføring mellom 
personer/organisasjoner

Velg en eksisterende 
person/organisasjon som avsender 
og mottaker konti eller legg til en ny 
person/organisasjon. 

Brukeren kan også velge selv som 
avsender eller mottaker ved å klikke 
på "Melder" Melder kan ikke være 
både avsender og mottaker. 

4.1.1.3 Transaksjonstyper



Valutaveksling (Digitalt)

Velg eksisterende konti det veksles 
valuta fra og til eller legg til nye 
konti. 

4.1.1.3 Transaksjonstyper



Valutaveksling (Fysisk)

Velg betalingsform (innbetaling) og 
en eksisterende person, eller legg til 
en ny person som det skal utbetales 
til i angitt valuta

4.1.1.3 Transaksjonstyper



4.1.1.4 Registrere kryptokonto og transaksjoner



Ved registrering av kryptokonto og transaksjoner, kan brukeren 
velge å begynne med registrering av transaksjoner eller konti. 

3.1.1.3 Registrere transaksjoner - Kryptokonto og transaksjoner4.1.1.4 Registrere kryptokonto og transaksjoner



Velg overføring mellom konti for 
kryptotransaksjon

4.1.1.4 Registrere kryptokonto og transaksjoner



Trykk på «Ny konto», hvis ikke kontoene allerede er registrerte.
Dersom konto er registrert kan den velges i nedtrekksmenyen ved å 
trykke på pilen ned.

4.1.1.4 Registrere kryptokonto og transaksjoner



Velg type kryptolommebok

Dersom type kryptolommebok er «Custodial wallet», må det 
oppgis navn på tjenestetilbyder / kryptobørs som velges fra 
nedtrekksmenyen, eksempelvis Binance, Coinbase, Crypto.com o.l

4.1.1.4 Registrere kryptokonto og transaksjoner



For å finne navn på blokkjede / distribuert hovedbok, 
trykk på forstørrelsesglasset for å velge.

3.1.1.4 Registrere kryptokonto og transaksjoner



Skriv inn blokkjede / distribuert 
hovedbok og trykk på 
forstørrelsesglasset for å søke

Velg riktig blokkjede / distribuert 
hovedbok og trykk «Ok» for å lagre og 
avslutt med «Lagre konto»

4.1.1.4 Registrere kryptokonto og transaksjoner



Legg til relevante 
kryptokonti

Trykk på forstørrelsesglasset 
for å velge valuta

4.1.1.4 Registrere kryptokonto og transaksjoner



Velg riktig valuta og trykk «Ok» for å lagre

Skriv inn valuta og trykk på 
forstørrelsesglasset for å 
søke

4.1.1.4 Registrere kryptokonto og transaksjoner



Oppgi beløp i valgte 
kryptovaluta.7

4.1.1.4 Registrere kryptokonto og transaksjoner



4.1.2 Registrere mistenkelig aktivitet



Registrere mistenkelig aktivitet

Trykk på «Ny aktivitet» for å registrere en 
mistenkelig aktivitet.

4.1.2 Registrere mistenkelig aktivitet



Oppgi sted der aktiviteten har funnet sted

Gi en kort beskrivelse av den mistenkelige aktiviteten. 
NB!: Skal ikke forveksles med mistankegrunnlaget

4.1.2 Registrere mistenkelig aktivitet



4.1.3 Registrere person



Registrere ny person

Når en ny person registreres, avhenger kravene av 
opplysningene brukeren oppgir. 

For eksempel, dersom personen har kundeforhold 
hos melder og er norsk statsborger, stilles det krav 
om å oppgi fødselsnummer eller D-nummer

4.1.3 Registrere person



4.1.4 Registrere organisasjon



Registrere ny person

Dersom personen er kunde hos 
melder, må melderen oppgi minst en 
kontaktinformasjon og adresse til 
personen.

Melderen blir bedt om å laste opp et 
id-dokumentet, dersom det er et 
kundeforhold med en utenlandsk 
statsborger uten fødselsnummer (11 
siffer)

4.1.3 Registrere person



Dersom organisasjonen er registrert i BRREG, kan 
melderen bruke informasjon fra enhetsregistret 
ved. Eksempelvis: Økokrim 

Trykke på «Bruk informasjon fra 
enhetsregisteret» Eksempelvis: Økokrim 

4.1.4 Registrere organisasjon



Trykk på «Ny knytning fra enhetsregisteret» for å opprette en knytning til 
registrerte personer fra BRREG. 

Brukeren kan likevel opprette manuell knytning, dersom relevante 
personer ikke er registrert i BRREG. 

Kontaktinformasjon fra enhetsregistret blir automatisk lagt inn, men 
brukeren bør sørge for at informasjonen er korrekt og oppdatert 

4.1.4 Registrere organisasjon



4.1.4 Registrere organisasjon



4.1.5 Registrere konti



Dersom kontoen tilhører melder, 
er flere kontodetaljer påkrevd. 

4.1.5 Registrere konti



4.1.6 Registrere betalingskort



Registrere betalingskort

Besvar om kortet er utsted av melder eller ikke. 
Dersom svaret er nei, oppgi navn og land på 
utsteder, hvis det er kjent

4.1.6 Registrere betalingskort



4.1.7 Registrere faste eiendommer, kjøretøy og gjenstander



Trykke på knappene for å begynne med registreringen. 

4.1.7 Registrere faste eiendommer, kjøretøy og gjenstander



4.1.7.1 Registrere fast eiendom



Velg hvordan eiendommen er involvert i 
det mistenkelige forholdet.

Dersom kjøp/salg av fast eiendom 
velges, vil melderen bli bedt om å fylle 
ut mer informasjon.

4.1.7.1 Registrere fast eiendom



4.1.7.2 Registrere kjøretøy



Gi en kort beskrivelse på kjøretøyet

4.1.7.2 Registrere kjøretøy



4.1.7.3 Registrere gjenstander



Oppgi registrerings- eller 
identifikasjonsnummer.

Gi en kort beskrivelse på gjenstanden

4.1.7.3 Registrere gjenstander



4.1.8 Registrere knytninger



Trykk her for å legge til knytningen som mangler

4.1.8 Registrere knytninger



Trykk på «Ny knytning» for å legge til knytning

4.1.10 Registrere knytninger



Velg type objekt og angi relasjonen til aktiviteten. 

Dersom objektet ikke er registrert fra før, må dette registreres 
ved å trykke på knappen «Ny».

4.1.10 Registrere knytninger



Ved å trykke på «Knytninger» får brukeren en oversikt over alle registrerte knytninger.

4.1.10 Registrere knytninger



4.1.9 Registrere vedlegg



4.1.9 Registrere vedlegg

Klikk på «Nytt vedlegg» for å registrere vedlegg.



4.1.9 Registrere vedlegg

Velg type innhold

For vedlegg som har data for en gitt periode (for eks. 
kontoutskrift) velges aktuell periode i datofeltene

Kommentar fylles inn dersom det er relevant med supplerende 
opplysninger om vedlegget



4.2 Nettverksdiagram



Trykk her for å se og oppdatere nettverksdiagram

4.2 Nettverksdiagram



I nettverksdiagrammet kan melderen endre 
oppsettet av diagrammet slik de ønsker, for å 
illustrere det mistenkelige forholdet på best mulig 
måte.

Melderen kan også oppdatere objektene ved å 
høyreklikke og deretter velge for eksempel «Åpne 
person» i dette tilfellet.

4.2 Nettverksdiagram



4.3 Kvalitetssikring og innsending



Kvalitetssikring og innsending

Når oppgavene er ferdig registrert, og innholdet i 
rapporten er kvalitetssikret, trykk på «Gå videre til kontroll 
av innhold».

4.3 Kvalitetssikring og innsending



Kvalitetssikring og innsending

Før innsending vil innholdet i MF-rapporten bli 
kontrollert. Eventuelle feil eller mangler vil resultere i 
en feilmelding, disse må rettes opp før rapporten kan 
sendes inn.

Dersom innholdet er gyldig, vil brukeren få mulighet 
til å bekrefte innholdet og sende inn MF-rapporten

4.3 Kvalitetssikring og innsending



Kvalitetssikring og innsending

MF-rapporten sendes inn ved å trykke på 
«Send inn rapport»

4.3 Kvalitetssikring og innsending

Bekreft antatt kriminalitetsområdet, mistanke og vurderinger



5. Forespørsel om stans av transaksjon jf. Hvitvaskingsloven § 27



For å registrere en forespørsel om stans av 
transaksjon, trykk på denne knappen

5. Forespørsel om stans av transaksjon jf. Hvitvaskingsloven § 27

NB!:  Ved forespørsel om stans av en mistenkelig transaksjon etter 
hvitvaskingsloven § 27 er det i utgangspunktet ikke nødvendig å sende en egen 
rapport om mistenkelige forhold etter § 26 for samme transaksjon(er). 
Dersom det derimot foreligger ytterligere forhold som gir grunnlag for mistanke 
om hvitvasking eller terrorfinansiering, skal den rapporteringspliktige sende en 
egen rapport om mistenkelige forhold i henhold til hvitvaskingsloven § 26.



Kryss av for hvem som er kontaktperson 
for denne forespørselen

5. Forespørsel om stans av transaksjon jf. Hvitvaskingsloven § 27



Trykk på «Legg til referanse» for å koble til tidligere 
innsendte rapporter. 

5. Forespørsel om stans av transaksjon jf. Hvitvaskingsloven § 27



Ved registrering av stans forespørsel, benytt samme 
fremgangsmåte for utfylling av skjema som beskrevet 
tidligere ved rapportering av mistenkelig forhold.

5. Forespørsel om stans av transaksjon jf. Hvitvaskingsloven § 27



6. Liste med utkast og tidligere innsendte rapporter



Her samles tidligere innsendte rapporter og 
utkast til rapporter som ikke har blitt sendt.

6. Liste med utkast og tidligere innsendte rapporter



Trykk på «Utkast» for å se en liste over utkast til MF-rapporter

Trykk på «Innsendt» og deretter søk med en dato eller referanse nummer for å søke etter innsendte MF-rapporter

6. Liste med utkast og tidligere innsendte rapporter


