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Akokrims vurdering av gkt korrupsjonsrisiko i

forsvarssektoren

@kokrim snsker med dette notatet a rette oppmerksomhet mot en forhayet
korrupsjonsrisiko knyttet til den padgaende opptrappingen av forsvarsrelaterte

bevilgninger og anskaffelser.

Innledning

Formalet med dette notatet er & gjgre rapporte-
ringspliktige etter hvitvaskingsloven oppmerk-
somme pé risikoforhold som kan ha betydning for
deres arbeid med kundetiltak, lspende oppfalging
og rapportering av mistenkelige forhold.

@Pkokrim vil understreke at vart anliggende ute-
lukkende er & bidra til at midlene som na forvaltes
brukes effektivt og etter hensikten. Ressursene skal
bidra til & styrke forsvarsevnen. Dersom midler gar
tapt gjennom korrupsjon eller ineffektive anskaffel-
ser, kan dette redusere effekten av innsatsen og i
ytterste konsekvens svekke forsvarsevnen.

Pkt oppmerksomhet hos rapporteringspliktige er
et viktig forebyggende tiltak for & redusere risikoen
for gkonomisk kriminalitet i denne sektoren.

Internasjonale og nasjonale erfaringer viser at
offentlige anskaffelser er saerlig utsatt for korrup-
sjon,' og at risikoen gker i situasjoner hvor store
midler skal forvaltes under tidspress.? Korrupsjons-
faren anses seerlig til stede der privat og offentlig
sektor mates, som i offentlige anbudskonkurranser.®

Bakgrunn

Den sikkerhetspolitiske situasjonen i Europa har
fart til en betydelig opptrapping av forsvarsutgift-
ene i Norge. Regjeringen har lagt opp til en samlet
forsvarsramme pé over 1700 milliarder kroner for
perioden 2025-2036.4 Parallelt gir Norge omfatten-
de sivil og militeer statte til Ukraina som fglge av
Russlands angrepskrig.
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Samlet innebeerer dette at sveert store gkonomiske
midler skal forvaltes og kanaliseres gjennom
anskaffelser av varer og tjenester, ofte under
betydelig tidspress og i et internasjonalt marked.

OECD peker pa at offentlige anskaffelser generelt
er et omrade med hgy risiko for korrupsjon, seerlig
der store kontrakter inngas og komplekse leveran-
derkjeder inngar.®

@kokrims risikovurdering

Bkokrim vurderer at flere forhold enkeltvis og
samlet bidrar til & gke korrupsjonsrisikoen i
forsvarssektoren i den ndvaerende situasjonen.

Store gskonomiske verdier og tidspress
Forsvarsrelaterte anskaffelser innebaerer ofte kon-
trakter av betydelig gkonomisk omfang. Samtidig
stiller den sikkerhetspolitiske situasjonen krav til
rask oppbygging av forsvarsevne. Nar store an-
skaffelser gjennomfgres under tidspress, kan
etablerte kontrollmekanismer bli utfordret.

Direktoratet for forvaltning og gkonomistyring
(DF@) peker pé at forhold som tidspress, mang-
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lende konkurranse og avvik fra ordinaere anskaffel-
sesprosesser gker risikoen for korrupsjon i
offentlige anskaffelser.®

Erfaringer fra krisesituasjoner, sist under Covid-
19-pandemien, viser at hasteanskaffelser kan
innebaere redusert konkurranse og svakere
kontroll, noe som kan gke risikoen for ineffektiv
ressursbruk og misligheter”

Internasjonale leverandarkjeder
Forsvarsanskaffelser involverer ofte internasjonale
leverandgrer og komplekse leverandgrkjeder, med
flere ledd mellom produsent og sluttbruker.®

OECD har pekt pé at bruk av mellommenn og kom-
plekse kontraktsstrukturer kan gke risikoen for
bestikkelser og redusere transparensen i anskaf-
felsesprosesser.®

Korrupsjonsrisiko i konfliktomrader

Krig og kriser er internasjonalt anerkjent som
kontekster med forhgyet korrupsjonsrisiko. Trans-
parency International har i analyser av forsvars-
sektoren fremhevet at sektoren er saerlig utsatt for
risiko knyttet til styring, kontroll og anskaffelser.®

OECD (2014), OECD Foreign Bribery Report: An Analysis of the Crime of Bribery of Foreign Public Officials
Direktoratet for forvaltning og skonomistyring (DF@), Korrupsjon i offentlige anskaffelser, anskaffelser.no
0ECD (2020), Public Procurement and Infrastructure Governance: Initial Policy Responses to COVID-19
NRK, Orlogskaptein demt for grov korrupsjon i Nigeriabdtsaken, publisert 16. mai 2017
OECD (2014), OECD Foreign Bribery Report: An Analysis of the Crime of Bribery of Foreign Public Officials

10 Transparency International Defence & Security, Government Defence Integrity Index



Internasjonale méalinger viser samtidig at Ukraina
historisk har hatt utfordringer knyttet til korrup-
sjon, selv om det er gjennomfart betydelige refor-
mer de senere arene."

Begrenset leverandormarked og tette relasjoner
Forsvarssektoren i Norge er relativt liten, og
leverandgrmarkedet kan vaere begrenset. Dette
kan innebaere tette relasjoner mellom offentlige
aktgrer og leverandgarer. Ofte vil offentlig ansatte

i forsvarssektoren ha relasjoner til ansatte i leve-
randgrindustrien gjennom fagnettverk og tidligere
ansettelsesforhold. Offentlig ansatte kan ogsé
potensielt ha gkonomiske forbindelser til selskaper
i leverandgrindustrien, eller til personer i leverandg-
rindustrien p& en méate som utfordrer habilitet.

Hemmelighold og begrenset transparens
Forsvarssektoren er i stgrre grad enn andre sekto-
rer preget av behov for hemmelighold av hensyn
til nasjonal sikkerhet. Dette kan begrense innsyn i
anskaffelsesprosesser, kontrakter og leveranser.
Internasjonale analyser peker pé at redusert
transparens og bruk av unntak fra ordinaere an-
skaffelsesprosedyrer kan gke risikoen for korrup-
sjon, blant annet fordi etterprgvbarhet og ekstern
kontroll blir mer krevende. Selv om hemmelighold i
mange tilfeller er ngdvendig, innebaerer det samti-
dig et behov for saerskilt oppmerksomhet pé inter-
ne kontrollmekanismer og styring."?

Sikkerhetsmessige implikasjoner av korrupsjon
Korrupsjon i forsvarsrelaterte anskaffelser kan

@kokrim vurderer at flere
forhold enkeltvis og
samlet bidrar til & gke
korrupsjonsrisikoen i

forsvarssektoren i
den navaerende
situasjonen

0gsa ha sikkerhetsmessige implikasjoner utover de
gkonomiske konsekvensene. | sektorer som for-
svar og sikkerhet, hvor anskaffelser ofte omfatter
kritiske systemer og infrastruktur, kan svakheter

i kontroll og styring skape sarbarheter knyttet til
tilgang til informasjon, leverandarkjeder og beslut-
NiNgSprosesser.

Dette understreker behovet for robuste kontroll-
mekanismer, seerlig i situasjoner hvor anskaffelser
skjer under tidspress og med internasjonale leve-
randarer.

Kompleksitet i anskaffelser

Forsvarsanskaffelser omfatter ofte avansert tek-
nologi og komplekse systemer. Slike anskaffelser
kan vaere krevende & etterprave nar det gjelder
pris, kvalitet og operativ effekt. Transparency Inter-
national peker pa at svakheter i kontroll og trans-
parens i forsvarsanskaffelser kan skape sarbar-
heter i styring og ressursbruk.”

Relevans for rapporteringspliktige

@kokrim vurderer at de beskrevne risikoforholdene
0gsa har direkte relevans for rapporteringspliktiges
arbeid etter hvitvaskingsloven.

Rapporteringspliktige bgr veere saerlig oppmerk-

somme pa:

e Kundeforhold og transaksjoner knyttet til leve-
ranser til forsvarssektoren

e Selskaper som pa kort tid far betydelig gkning i
omsetning knyttet til slike leveranser
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e Bruk av mellommenn, agenter eller komplekse
selskapsstrukturer

e Uvanlige betalingsstrukturer

* Indikasjoner pa interessekonflikter eller rolle-
blanding

Rapporteringspliktige spiller en sentral rolle i 8 av-
dekke og rapportere mistenkelige forhold.

Forventninger til oppfelging

@kokrim oppfordrer rapporteringspliktige til &:

¢ Inkludere forsvarsrelaterte anskaffelser i sine
risikovurderinger

e Ha saerlig oppmerksomhet pd kunder og
transaksjoner knyttet til sektoren

e Gjennomfare forsterkede kundetiltak der risikoen
tilsier det

e Rapportere mistenkelige forhold til @kokrim i
trdd med gjeldende regelverk

Mulige konsekvenser av korrupsjon i forsvarsre-
laterte anskaffelser

Korrupsjon eller andre gkonomiske misligheter i for-
svarsrelaterte anskaffelser kan & alvorlige konse-
kvenser. For det farste kan midler ga tapt gjennom
overprising, urettmessige betalinger eller ineffek-
tive kontraktsforhold. For det andre kan anskaffel-
ser pavirkes av andre hensyn enn reelle operative
behov. Dette kan fare til at ressurser brukes pa
lzsninger som ikke gir gnsket effekt. For det tredje
kan korrupsjon bidra til leveranser av materiell med
lavere kvalitet enn forutsatt.

Samlet kan slike forhold bidra til & svekke norsk og
alliertes forsvarsevne, og ogsa redusere effekten
av stgtten til Ukraina.

Avslutning

@kokrim gnsker 8 understreke at dette notatet er
et forebyggende tiltak. Formalet er & bidra til gkt
bevissthet om korrupsjonsrisiko i en situasjon hvor
store midler forvaltes under tidspress og i kom-
plekse markeder.

Rapporteringspliktiges oppmerksomhet og rap-
portering er et viktig bidrag til & sikre at midlene
brukes etter hensikten, og at de faktisk bidrar til &
styrke forsvarsevnen.
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