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Nasjonal risikovurdering hvitvasking 2026

HOVEDPUNKTER

Utnyttelse av virksomhetsstrukturer er en hovedutfordring fordi et selskap eller organisasjon kan
brukes til mange forskjellige fremgangsmater for hvitvasking. Selskapsstrukturer i form av enkelt-
personsforetak, aksjeselskap og multinasjonale komplekse strukturer utnytter ulike muligheter som
handelsbasert hvitvasking, skjult eierskap, utnyttelse av muldyr og straselskaper. | tillegg benytter
profesjonelle tilretteleggere og organiserte kriminelle registermanipulasjon, falske dokumenter, fiktiv
fakturering og id-tyverier.

Virksomheter kan ogsa benyttes i tilknytning til primaerforbrytelser som bedrageri av det offentlige,
skattekriminalitet og miljekriminalitet, i tillegg til hvitvasking gjennom blant annet handelsbhasert
hvitvasking og eiendomskjgp.

Handelsbasert hvitvasking er en hovedkategori for hvitvasking som det er begrenset kunnskap om.
Sammenblanding med legal gkonomi gjer det utfordrende & avdekke, men potensialet i bade den
grensekryssende vareflyten og tjenester er en viktig del av helhetsbildet for risikovurderingen.

Eiendomsmarkedet pavirkes av sarnorske forhold og mekanismer. Dette er ogsé et omrade som kan
inngé og brukes i mange forskjellige hvitvaskingsoperasjoner.

Flere kriminalitetsformer har heyt risikoniva. Dette skyldes ofte at den kriminelle modellen fungerer.
Kategoriene er ogsa ganske overordnede og belyser ikke nadvendigvis spesifikke endringer som ikke
har strategisk verdi eller forklaringskraft.

Kriminelle nettverk er trusselaktgrer det over tid knyttes bekymring til. Kriminelle nettverk er fleksible
og bruker et bredt spekter av fremgangsmater for hvitvasking av utbytte.

Mange sektorer har uendret risikoniva siden forrige NRA i 2022. Samtidig er risikovurderingen av flere
sektorer oppjustert. Dette gjelder finansieringsforetak, e-pengeforetak, norske tiloydere av kryptovaluta,
forsikringssektoren og eiendomsmeglere. Risikonivaet for agenter for utenlandske betalingsforetak er
nedjustert.

Et hoyt niva pa risikovurderingene knyttes ofte til teknologisk utvikling og tjenester, deriblant hel-
digitale banker og digitale selvbetjente produkter. Kryptovaluta oppleves ogsa mer tilgjengelig
og sosiale medier utvikler seg pa siden av det finansielle systemet. Kunstig intelligens har senket
terskelen for informasjonsdeling og kunnskap om bruk av metoder og produkter.

Samtidig er fortsatt mange primaerforbrytelser og fremgangsmater for hvitvasking aktuelle utenfor det
digitale domenet. Dette inkluderer blant annet fysisk oppmgte, manipulering, vold, kontanter, tyverier,
narkotika, varer og naturressurser.
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Nye fenomen

Selv om den stgrste risikoen fortsatt
knyttes til tradisjonelle primaerforbrytel-
ser, fremgangsmater og sektorer,

er det nyttig & se pa hva som represen-
terer nye fenomen som kan fa starre
betydning fremover.

Av nye fremgangsmater er det bekym-
ring knyttet til sosiale medier som kanal
for overfaringer av verdier. Virtuell IBAN,
muligheter for rask flytting og tilslgring
av kryptovaluta trekkes ogsé frem. En
ny bransje er datasentre. Det offentlige
har lite kunnskap og erfaring med bran-
sjen, noe som i seg selv er en alvorlig
sérbarhet.

Kriminalitetsomrader og primaerfor-
brytelser av ny karakter inkluderer
vipps-ran, tyveri av stgrre mengder
kryptovaluta, bedragerier i nye former
deriblant investeringssvindel og CEOQ
svindler med KI-hjelp, kjgp eller tyveri
av elD, syntetisk narkotika og voldsopp-
drag - ogsa som menneskehandel. En-
kelte fenomen stér i fare for & g under
radaren eller falle mellom to stoler. Salg
av overgrepsmateriale for & finansiere
kriminalitet eller ekstremisme, er aktu-
alisert, men kan fort kategoriseres som
seksuallovbrudd uten at man gir de fin-
ansielle sporene nok oppmerksomhet.
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Risikoforstaelse er et viktig fundament

Fra et aktarperspektiv er tilbydere av
kriminelle tjenester aktuelle pa nye
markeder og produkttyper. Teknologisk
ekspertise er fortsatt aktuelt, men ogsa
voldsoppdrag. Kriminelle aktagrer som
ikke er voldelige unngér fokus, men kan
hvitvaske store summer. Dette inklu-
derer aktgrer innen fiskeri- og sjgmat-
naeringen og flere grupperinger innen
organisert kriminalitet.

| sektorperspektivet er det ogsa noe
nytt. LAneformidling og tilbydere av
virksomhetstjenester risikovurderes for
forste gang i denne rapporten. Klima-
kvoteregister har ogsa slatt fast at de
skal rapportere til FIU ved mistenkelige
forhold. Sistnevnte er beskrevet, men
ikke risikovurdert.

Mistenkelig aktivitet har ikke dpenbart
opphav. Det gjenspeiles i samfunnets
tilnearming til sammensatte trusler og
mistenkelig aktivitet mot samfunns-
kritiske funksjoner. Private aktgrer kan
oppfatte mistenkelige forhold som kan
gjelde hvitvasking, men det kan ogséa
vaere andre primeerforbrytelser, sank-
sjoner, sanksjonsomgaelser, terrorfinan-
siering eller aktivitet tilknyttet statlige
aktarer.



Oppsummering

Nasjonal risikovurdering av hvitvasking
omhandler forskjellige sider ved hvitvas-
king, herunder utvalgte fremgangsmaéter,
kriminalitetsomrader som generer gko-
nomisk utbytte og rapporteringspliktig
sektor som utnyttes i hvitvaskings-
handlingene. Risikonivaet vurderes
gjennom analyse av elementene trussel,
sérbarhet og konsekvens. Vurderingene
tar utgangspunkt i indikatorsett tilknyt-
tet hvert av disse elementene. Det er
innhentet innspill og informasjon hos
bade private og offentlige aktarer.

Kunnskap om hvitvasking er en av
indikatorene for & vurdere sarbarhet.
Overordnet har mange en snever for-
stdelse bade av hva hvitvasking er og
aktgrgrupper som inngar i situasjons-
bildet. Mange knytter hvitvasking kun
til kontanter og inkluderer dermed ikke
helheten og kompleksiteten hvitvasking
inngar i. Hvitvasking kan vaere naert
knyttet til primeerforbrytelsen og det
gkonomiske utbytte. Hvem som sitter
igjen med utbyttet er ikke alltid tydelig
eller i fokus.

Det knytter seq flere bevisste avveininger
til ulike sarbarheter. For eksempel vil
tillitsbaserte ordninger ofte veere lgnn-
somt, tilsyn og kontroll koster penger og

for det nasjonale hvitvaskingsregimet

kontanter har en beredskapsfunksjon.
Selv om vurderingen er skjerpet pa flere
omrader er det flere positive faktorer

de siste arene. Det gjelder blant annet
nytt regelverk, restriksjoner, opprettelse
av nye enheter, privat-offentlig samar-
beid og konkrete satsinger pa utsatte
omrader.

Hvitvasking via virksomheter er helt
sentralt og vil fortsatt ha hay risiko.
Samtidig er det indikasjoner pa under-
rapportering av mistenkelige forhold om
hvitvasking i virksomheter. Det er behov
for mer kunnskap om enkelte sektorer,
saerlig der risikoen vurderes som be-
tydelig eller hgy, men rapporteringen
fortsatt er lav. Eksempelvis bedrifts-
markedet i banksektoren, eiendoms-
bransjen og advokatsektoren.

Det er gjennomgadende utfordringer knyt-
tet til datakilder og marketall. Eksempel-
vis er det informasjonshull knyttet til
data som kan indikere bade forekomst
og gkonomisk omfang i norsk kontekst
for mange av temaene. Et bredt kilde-
grunnlag mé kompensere for dette for

4 gi best mulig situasjonsforstaelse for
beslutningstagere i offentlige og private
virksomheter.
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Risiko vurderes gjennom a
analysere trussel, sarbarhet
0g konsekvens
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Innledning

Risikoforstaelse er et viktig fundament for det nasjonale hvitvaskings-
regimet. Formalet med rapporten er at den skal veere et sentralt kunn-
skapsgrunnlag for & skape en felles forstdelse for hvitvaskingsrisikoen

i Norge, og for a gjare riktige prioriteringer i innsatsen mot slik kriminalitet.
Risikovurderingen danner ogsa grunnlag for de rapporteringspliktiges
arbeid.

Ifolge FATF standard skal landene identi- 2022. NRA 2026 bygger videre pa NRA

fisere, vurdere og forstd egne hvitvask- 2022 og har derfor de fire siste &rene
ingsrisiko for & iverksette effektive som referanseperiode, der ikke annet er
sarbarhets- og risikoreduserende tiltak. presisert. Spesifikke endringer i denne
Det er behov for nasjonale tilpasninger i perioden fremheves i rapporten.

bade tematikk, struktur og metode. Dette
understrekes ogsé i EUs sjette hvitvask- Utarbeidelse av NRA 2026 er et opp-

ingsdirektiv. For & oppna god risikofor- drag gitt av Justisdepartementet og

stéelse utarbeides jevnlig en helhetlig Politidirektoratet. @kokrim har ansvar
nasjonal risikoanalyse for hvitvasking. for hvitvasking og PST har ansvar for
Nasjonal risikoanalyse (NRA) 2026 er terrorfinansiering (TF). Risikovurder-

Norges sjette samlede risikovurdering ingene publiseres i to rapporter som

av hvitvasking. Den forrige ble utgitt i ma ses i sammenheng.

Endring og utvikling - tiltak siden NRA 2022

Stortingsmeldingen mot skonomisk kriminalitet Advokattilsynet ble opprettet 1. januar 2025. Norsk
«Felles verdier - felles ansvar» presenterer en politi fikk en dedikert bedragerienhet i oktober
rekke tiltak som skal bidra til effektiv bekjempelse 2024, organisert under @kokrim. Det er ogséa opp-
av hvitvasking og terrorfinansiering.? | tillegg er det rettet en korrupsjonsenhet under Bkokrim og et
gjennomfegrt en utredning, med pafglgende harings- inndragningslaft i norsk politi, ledet av @kokrim.
runde knyttet til implementering av EUs 6. hvitvas-

kingspakke. Det har ogsa vaert igangsatt lovgivningsarbeid for &
innfare nye bestemmelser om forhadndsdeklarering

Videre har det vaert jobbet med informasjonsdeling ved inn- og utfgring av betalingsmidler i forbindelse

og privat-offentlig samarbeid falger opp mange med reise. | denne sammenheng vil det ogsa bli sett

operative initiativ. | tillegg har det vaert konkrete sat- pa FIU-ens tilgang til informasjon om valutadeklara-

singer pa utsatte omrader som kriminelle nettverk, sjoner fra Tolletaten.

fiskerinaeringen, korrupsjon og skattekriminalitet.

1 FATF, Money Laundering National Risk Assessment Guidance, (FATF, 2024).
2 Regjeringen, Meld. St. 15 (2023-2024) - «Felles verdier - felles ansvar». Frigitt 22.03.2024
https://www.regjeringen.no/no/dokumenter/meld.-st.-15-20232024/id3031227/
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Bakgrunn og metode

METODE OG DATAGRUNNLAG

NRA 2026 om hvitvasking bygger

pa metodikken fra de foregdende
NRA-ene. Det er imidlertid gjort noen
strukturelle og metodiske endringer
for & tilpasse rapporten til dagens
situasjon og anbefalinger fra FATF34,
Risikovurderingene bygger pa analy-
se og vurdering av de tre elementene
trussel, sarbarhet og konsekvens.
Indikatorsett for trussel og sarbarhet
er likt med NRA 2022, mens det er gjort
endringer i indikatorene for konse-
kvens. | tillegg til & vurdere risikoen for
hvitvasking innenfor de rapporterings-
pliktige sektorene, inkluderer rapporten
ogsa risikovurderinger for utvalgte
fremgangsmater for hvitvasking og
utvalgte kriminalitetsomrader (primaer-
forbrytelser). Det benyttes en fire-delt
skala for vurdering av risikoniva; lav,
moderat, betydelig, hay.

Prinsippene beskrevet i Politiets etter-
retningsdoktrine har ellers veert ram-
meverket for rapporten. Det prioriterte
etterretningsbehovet er:

BETYDELIG
MODERAT
LAV
IKKE RISIKOVURDERT

Figur 1: Vurderingskala med fargekoder

«Hva er risikoene for hvitvasking i Norge
og for at utbytte fra kriminalitet i Norge
hvitvaskes i utlandet? Hvilke sektorer er
(mest) utsatt?»

Data- og informasjonsgrunnlaget er inn-
hentet fra relevante fagmiljg, offentlige
etater, private aktgrer og akademia.

Viktige samarbeidspartnere har veert
Skatteetaten, Tolletaten, Finanstilsynet,
Advokattilsynet og Lotteritilsynet,

i tillegg til Bkokrim, Kripos og politiet

for gvrig. Rapporteringspliktige og
bransjeorganisasjoner har ogsé bidratt.
Rapporten bygger pa et bredt utvalg
dokumenter og rapporter, bade nasjo-
nale og internasjonale, som dekker ulike

3 FATF, Money Laundering National Risk Assessment Guidance, (FATF, 2024).
4 FATF, Extended update to the ML NRA Guidance, (FATF, 2025).

Del 1 Bakgrunn og metode NRA hvitvasking 2026



fenomen og aspekter. En del av disse
er unntatt offentlighet. Navngitte kilder
vil imidlertid kun veere offentlige doku-
menter.

Numerisk informasjon fra hvitvaskings-
registeret

Nar det gjelder antall MF-rapporter
(MFR) fordelt per sektor baserer tallene
seg pa uttrekk fra hvitvaskingsregiste-
ret. Av systemtekniske arsaker og regis-
treringskategorier, er det avvik mellom
sektorkategorier i NRA og hvitvaskings-
registeret. Derfor har ikke alle sektorene
i del seks egen virksomhetstype i den-
ne listen. Det er rapporteringspliktige
selv som velger virksomhetstype fra en
forhandsdefinert liste i rapporterings-
skjema.

For & fange opp endringer er det gjort
ordtellingssgk basert pa uttrekk av
utvalgte ngkkelord fra hvitvaskings-
registeret. Bakgrunn for bruk av ord
kan variere, men kan gi en indikasjon
pé endringer i omfang av enkelte om-
rader eller fenomen.

Risikotriangelet og
indikatorer

Risiko vurderes gjennom & analysere
trussel, sarbarhet og konsekvens. Det
endelige risikonivaet illustreres gjennom
et risikotriangel, der vurderingene av de
ulike elementene angis med respektive
nivaer. P4 den maten kan man enkelt
identifisere hvor hovedutfordringene
ligger med tanke pa hvor tiltak og inn-
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sats kan rettes. Trekanten som helhet
uttrykker det samlede risikonivaet.

Trussel defineres i denne rapporten
som en person, objekt, grupper av
personer eller aktiviteter som poten-
sielt kan skade staten, samfunnet

og gkonomien. Trussel vurderes etter
fglgende indikatorer: (1) omfang knyt-
tet til trusselaktar og primeerlovbrudd;
(2) omfang pa kriminelt gkonomisk
utbytte; (3) utsatthet for internasjo-
nale pengestrammer og (4) aktarenes
kapasitet. Omfanget knyttet til trusse-
laktgrer og primeerlovbrudd kan handle
om bade hyppighet og antall personer
involvert. Et viktig aspekt ved akta-
rers kapasitet er grad av organisering
eller hvorvidt de er del av et kriminelt
nettverk.

Sarbarhet defineres i denne rapporten
som evnen til & begrense en trussel.
Sarbarhet vurderes etter fglgende indi-
katorer: (1) egenskaper som potensielt
kan utnyttes som anonymitet eller

Trussel

Figur 2: Risikotriangelet



Foto: iStock

tilgjengelighet; (2) juridisk rammeverk
og reguleringer; (3) kompetanse og
kunnskap om hvitvasking og hvitvask-
ingsarbeidet tilknyttet tema som
vurderes («awarenessy»); (4) kontroll-
mekanismer og oppdagelsesrisiko.

Konsekvens defineres som skaden
hvitvasking kan péafare, og inklude-

rer effekten av primaerforbrytelsen.
Konsekvens vurderes etter fglgende
indikatorer: (1) hvorvidt kriminaliteten
undergraver samfunnsstrukturer og til-
lit; (2) skonomiske tap; (3) langsiktige/
indirekte konsekvenser; (4) integritet,
liv og helse. Bkonomiske tap omfatter
b&de private/personlige tap, bedrifters
tap, i tillegg til samfunnets og felleska-
pets gkonomiske tap.

Datagrunnlag og
datakvalitet

Statistiske og numeriske data er innhen-
tet pa omrader der dette er tilgjengelig.

Politiets straffesakssystem (Strasak)
og hvitvaskingsregisteret er sentrale
datakilder, men denne informasjonen
gir ikke ngdvendigvis et fullstendig situ-
asjonsbilde. Det er utfordringer knyttet
til & estimere omfang - bade hva gjelder
utbredelsen av fenomen og gkonomisk
rekkevidde. Bade hvitvaskingsregiste-
ret og straffesaksregisteret kan veere
indikatorer ndr man skal estimere om-
fang, men krever tolkning. | 2025 var
antallet opprettede hvitvaskingssaker i
Strasak 431 og antallet registrerte MFR

i hvitvaskingsregisteret 33 313. Disse
tallene sier lite om omfang alene, men
ma forstas i sin kontekst.
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Det har veert utfordrende & finne felles
malepunkter. For bade fremgangsmater,
kriminalitetsomrader og sektorer, er det
tilstrebet & finne numeriske datakilder
som spesifikke og objektive indikatorer.
Datagrunnlaget er imidlertid ofte mangel-
fullt. Ulike fagmiljger er derfor bedt om &
bidra med & peke ut relevante spesifikke
indikatorer og samtidig vurdere usikker-
heten knyttet til data og informasjons-
grunnlag etter falgende kriterier:®

« tilgang pa relevante data og erfaringer

« forstdelse av fenomenet som analy-
seres (kompetanse)

« grad av enighet blant ekspertene

¢ i hvilken grad endringer i forutsetnin-
ger pavirker nivdets gyldighet

Informasjon i publikasjoner og rapporter
er ogsa systematisert i henhold til indi-
katorene. Sprakmodeller basert

pa kunstig intelligens har vaert brukt
som verktgy for & bryte ned enkelte
offentlige rapporter. Det er ogsa gjort
en pengestremsanalyse, i del tre av
rapporten, men kildegrunnlaget opp-
leves for usikkert til & kunne gi tydelige
konklusjoner.

Vurdering av data,
informasjon og endringer
De overordnede indikatorene er som
nevnt i stor grad en viderefaring fra NRA
2022. Det gir et utgangspunkt for & vur-
dere hvor endringen treffer og vurdere

hvilken pavirkning den har p4 risikobildet.

Bade fremgangsmater for hvitvasking,
kriminalitetsomrader og sektorer er
forskjellige av natur, og datagrunnlaget
varierer i kvalitet. | tillegg tolkes data-

ene pa ulikt vis. Statistikk p4d anmeldt
kriminalitet kan for eksempel indikere
omfang og hyppighet for noen krimina-
litetsomrader, mens for andre omrader
tolkes som at det er lite kunnskap om
typen kriminalitet, eller at det er lav
oppdagelsesrisiko og store marketall.
Riksadvokatens og politiets prioriterin-
ger pavirker ogsd anmeldelsestallene.
Narkotikakriminalitet og kriminelle
nettverk er eksempler pa kriminalitets-
omrader der anmeldelsestall pavirkes
av politiets ressurser og innsats. Stati-
stikk p4 anmeldt kriminalitet kan ogsé
pavirkes av hvordan patalemyndigheten
bygger sakskomplekser. For eksempel
ved hvitvasking, vil primeaerforbrytelsene
som midlene har sin opprinnelse fra,
eller tilstgtende paragrafer patalejuris-
ten benytter eksempelvis korrupsjon og
habilitet, menneskehandel, hallikvirk-
somhet eller sosial dumping i saker

om arbeidslivskriminalitet, ha hgyere
strafferamme og vaere enklere 8 bevise.
Ulike tema ma derfor behandles ulikt.

For hvert tema er det lagt vekt pa
endringer fra forrige NRA. Hva endringen
bestar i, hvilke indikatorer den pavirker,
og om endringen pavirker nivaet opp
eller ned. Dette vil fremkomme i vurder-
ingen. Det er imidlertid verdt & merke
seg at en endring kan pavirke noen
indikatorer positivt og andre negativt.
Eksempelvis kan ny teknologi gjgre
kriminelle mer kapable samtidig som den
ogsé styrker kontrollmuligheten og gker
oppdagelsesrisiko. Vanskeliggjering av
enkelte hvitvaskingsmetoder kan fare til
at kriminelle tar i bruk andre metoder.

Temaene inneholder mange under-
kategorier og store endringer kan bli

5 Kriteriene er hentet fra «Fremgangsmate for utarbeidelse av nasjonalt risikobilde», (DSB, 2015).
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helt eller delvis «nullet ut» i det store
bildet. Indikatorene er heller ikke gjen-
sidig utelukkende. Det vil vaere naturlig
korrelasjon mellom noen av dem, blant
annet trusselindikatoren, aktagrers
«kapabilitet» og sarbarhetsindikatoren,
«tilgjengelighet». Det er derfor ngdven-
dig & grave seg ned i lagene for & forsta
mekanismene og hvor risikoen ligger.
Dette gjenspeiles i rapportens opp-
bygging, hvor de ulike delene mé ses i
sammenheng.

Rapportens oppbygging

Del to av rapporten beskriver overordnet
situasjonsbilde og drivere som pévirker
utviklingen. Del tre og fire tar for seg
pengestrgmmer og hovedprinsipper for
utvalgte fremgangsmater for hvitvask-

Foto: iStock

ing. | del fem vurderes hvitvaskings-
risikoen for utvalgte kriminalitetsomréader
og primeerforbrytelser som genererer
profitt. Del seks vurderer hvitvaskings-
risiko for rapporteringspliktige sektorer.

Hvert av temaene i del tre til seks har
en introduksjon med beskrivelse og
hvordan tematikken relaterer seqg til
hvitvasking. Videre fremheves spesifik-
ke endringer siden NRA 2022 der det er
relevant. Under vurderingene presen-
teres farst samlet risikovurdering far
vurderingene av trussel, sarbarhet og
konsekvens beskrives.

| del 7 er alle risikovurderingene opp-
summert i tabeller, etterfulgt av en
begrepsliste. Ord markert i kursiv i
teksten er forklart her.




Internasjonalt vurderes hvitvasking
a vaere blant de alvorligste globale
kriminalitetstruslene



@

OVERORDNET SITUASJONSBILDE
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Innledning

Del to gir et overordnet situasjonsbilde for hvitvasking i norsk kontekst
og danner grunnlag for de tematiske og sektorvise risikoanalysene i de
neste delene av rapporten. | denne delen beskrives rammene for risiko-
bildet, hvordan hvitvasking forstas i denne analysen, hvilke drivere som
pavirker utviklingen, og hvordan det norske antihvitvaskingsregimet er
innrettet. Denne delen danner et felles utgangspunkt for de mer detaljerte

vurderingene i pafglgende deler.

Internasjonalt vurderes hvitvasking

a vaere blant de alvorligste globale
kriminalitetstruslene.® Kriminaliteten
er i gkende grad grensekryssende,
kompleks og profesjonalisert. Europol
beskriver hvitvasking som en del av

fundamentet for organisert kriminalitet.

De illustrerer hvordan den kriminelle

maskinen holdes i gang av hvitvasking,

som et av flere tannhjul, fordi det

Faktaboks Juridisk rammeverk

spiller en avgjgrende rolle for & kon-
vertere profitt fra kriminelle handlinger
inn i den lovlige gkonomien eller til &
reinvestere i den kriminelle gkonomi-
en. Digitale tjenester, nye finansielle
produkter og virtuelle verdier har gjort
det enklere & flytte og skjule verdier pa
tvers av jurisdiksjoner.” Dette pavirker
ogsa risikobildet i Norge.

| nasjonal lovgivning er hvitvasking straffesanksjonert i straffeloven:

§ 337 (simpel hvitvasking)

§ 338 (grov hvitvasking)

§ 339 (mindre hvitvasking)

§ 340 (uaktsom hvitvasking)

§ 341 (forbund om hvitvasking)

6 Europol, The Other side of the Coin - Analysis of Financial and Economic Crime, (Europol, 2023).
7 Europol, Serious and Organised Crime 2025 (SOCTA), (Europol, 2025).
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Overordnet situasjonsbilde

DET NORSKE
ANTIHVITVASKINGSREGIMET

Faktaboks Det norske antihvitvaskingsregimet

Norges innsats mot hvitvasking og
terrorfinansiering er bygget pa anbe-
falinger fra Financial Action Task Force
(FATF) og internasjonale standarder.
Financial Intelligence Unit (FIU) i Bko-
krim er medlem av Egmont-gruppen,
som er en global sammenslutning for
finansiell etterretning. Lovverket i Norge
sanksjonerer hvitvasking gjennom flere
paragrafer i straffeloven, og hvitvask-
ingsloven definerer hvem som har
rapporteringsplikt til myndighetene.

Rapporteringspliktige aktarer skal sende
meldinger om mistenkelige forhold til FIU
i @kokrim, som analyserer og videre-
formidler informasjon. Flere etater har
tilsynsansvar med rapporteringspliktig
sektor. Herunder Finanstilsynet, Advokat-
tilsynet og Lotteritilsynet. Riksadvokaten
har det overordnede ansvaret for straffe-
saksbehandlingen. Politidirektoratet har
ansvaret for at normer, krav, mal og prio-
riteringer gitt av riksadvokaten og

statsadvokatene kan realiseres pa en
mest mulig effektiv og hensiktsmessig
méate gjennom ressursallokering, organi-
sering og kompetansehevende tiltak.

Kontrolletater som Skatteetaten og
Tolletaten har ogsa viktige ansvars-
omré&der. Skatteetaten ved ansvar

for utlikning og innkreving av skatt,
merverdiavgift og saeravgifter, og for
folkeregistrering. | tillegg er Statens
innkrevingssentral underlagt Skatte-
etaten. Tolletaten er en viktig akter ved
blant annet ansvar for & motvirke ulovlig
inn- og utfgrsel av varer (smugling) og
sgrge for riktig deklarering, fastsettelse
og rettidig innbetaling av toll og avgifter.

Norges innsats mot hvitvasking, terror-
finansiering og finansiering av spred-
ning av massegdeleggelsesvapen
koordineres i et tverretatlig Kontakt-
forum®. Privat sektor er observatarer i
Kontaktforum.

8 Kontaktforum bestar av Justis- og beredskapsdepartementet, Finansdepartementet,
Utenriksdepartementet, Finanstilsynet, Politidirektoratet, Politiets sikkerhetstjeneste (PST),
Riksadvokatembetet, Skattedirektoratet, Tolldirektoratet og @kokrim.
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Overordnet situasjonsbilde

AVGRENSNING OG FORSTAELSE
AV HVITVASKING

Hvitvasking forstads som handlinger
som har til formal & skjule eller tilslgre
utbytte fra straffbare handlinger, slik
at midlene fremstar som lovlige. Utbyt-
tebegrepet omfatter ikke bare penger,
men ogsa andre former for gkonomisk
verdi, herunder besparelser, eiendeler,
rettigheter og immaterielle verdier.
Eksempler pd besparelser kan vaere
svart arbeid, verdigkning gjennom gkt
standard eller miljgkriminalitet i form
av sparte avgifter.

Det er ikke alltid et klart skille mellom
primaarforbrytelsen og hvitvaskingen.
I mange kriminalitetsformer er hvitvask-

ing integrert i selve forretningsmodellen,

eksempelvis ved investeringsbedra-
gerier, miljgkriminalitet, skattekrim-
inalitet og arbeidslivskriminalitet.

Hvitvaskingsprosessen beskrives ofte
gjennom tre faser: plassering, tilslaring
og integrering. Plassering innebaerer
at utbyttet fares inn i det gkonomiske
systemet, ofte p4 mater som unngar

9 Fra18. juli 2018.
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effektiv kontroll. Tilslering handler om
a bryte sporbarheten, for eksempel
gjennom smurfing, bruk av straperso-
ner, utenlandsoverfaringer eller kom-
plekse selskapsstrukturer. Integrering
innebaerer at midlene bringes tilbake
til den lovlige gkonomien, eksempelvis
gjennom kjgp og salg av eiendeler, in-
vesteringer eller bruk av ulike betalings-
lasninger. | praksis kan disse fasene
overlappe, og enkelte handlinger kan
dekke flere faser samtidig.

Gjeldende hvitvaskingslov® dekker etter
sin ordlyd ikke sanksjonsomgaelser eller
sanksjonsbrudd. Heleri- og hvitvask-
ingsbestemmelsene i straffeloven
avgrenser imidlertid ikke mot typen
lovbrudd som har generert utbyttet,
hvilket innebaerer at ogsa brudd pa
sanksjonsregelverket er et primaerlov-
brudd som vil kunne dekkes av disse
straffebestemmelsene.



Overordnet situasjonsbilde

DRIVERE FOR HVITVASKING

Utviklingen i kriminalitetsbildet og
hvitvaskingsrisikoen pavirkes av flere
overordnede drivere.

Teknologisk utvikling er en sentral driver.
Kunstig intelligens, automatisering og
digital infrastruktur gjar det enklere &
begé komplekse lovbrudd og muliggjer
mer avanserte hvitvaskingsmetoder.
Samtidig gir teknologien ogsa nye
verktay for forebygging og avdekking,
bade for private aktgrer og myndigheter.
Enorme mengder data er lagret digitalt,
og samfunnet fokuserer strengt pa
dataregulering. Mye har veert knyttet

til personvern, men digital sdrbarhet
omfatter ikke bare privatpersoner, men
0gsé bedrifter og samfunnsinstitusjo-
ner. l[dentitet blir en lukrativ vare enten
den er stjalet, eller pa andre mater blir
kontrollert av kriminelle. Mye kriminalitet
skjer utelukkende eller delvis via digitale
kanaler.

Miljo- og klimarelaterte drivere kan
skape nye kriminalitetsformer og
hvitvaskingsmuligheter. Global opp-
varming kan skape klimaendringer og
ressursknapphet som igjen kan pavirke
utfallet av ekstremveer og naturkata-
strofer, og fare til migrasjon og konflik-
ter. Endringene kan skape nye mulig-
heter for kriminalitet og hvitvasking

- eksempelvis handel med klimakvoter.
Slike drivere kan dermed pavirke bade
trusselen fra hvitvasking, sérbarhet
for hvitvasking og konsekvenser av
hvitvaskingen.

@konomiske drivere omfatter globalise-
ring, migrasjon og gkende gkonomiske
forskjeller. Endringer i kronekurs, arbeids-
markedet og internasjonale kriser
pavirker bade lovlig og ulovlig skono-
misk aktivitet. Starre sosiale forskjeller
bygger ned samhold, tillit og lojalitet til
fellesskapet. Store gkonomiske verdier
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Bruken av Kl kan pavirke trusselbildet ' '

bade positivt og negativt

og hgy kjgpekraft gjar Norge attraktivt
for kriminelle aktgrer som gnsker & plas-
sere eller integrere utbytte.

Sosiale og kulturelle forhold, herunder
hgy tillit til myndigheter og velferdsord-
ninger, kan bidra til effektiv forvaltning,
men 0gsa innebaere risiko for misbruk.

| Norge er det fortsatt et hayt tillitsniva.
Velferdsstaten aksepterer et visst niva
av bedrageri for effektivt & kunne tilby
stagtte og tjenester til befolkningen.
Demografisk har Norge en aldrende
befolkning. En aldrende befolkning kan
bidra til gkte digitale skiller i fremtiden,

i tillegg vil det sette velferdsstaten pa
prgve og kunne bidra til gkende sosial
ulikhet.

Politiske drivere, som geopolitisk uro,
proteksjonisme og svekket internasjo-
nalt samarbeid, kan redusere effektivi-
teten i kontroll og rettshandhevelse pa
tvers av grensene. Det politiske bildet
preges av vaepnede konflikter, allianser
og et gkende fokus pa fiender. Maktfor-
delingen i verden utfordres, og Europa
opplever gkte trusler utenfra mot egen
sikkerhet. Tilgang til knappe ressurser

10 Fra engelsk: citizenship by investment.
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vil alltid veere sentralt i politiske makt-
kamper. Internasjonalt samarbeid er tett
knyttet til politisk klima. Finansmarkedet
er internasjonalt, og kontrollmyndigheter
ma samarbeide pa tvers for & stoppe
kriminelle. Det er utfordrende at regel-
verk er fragmentert og tolkes ulikt.
Internasjonalt samarbeid gar sakte

og kan enkelt nedprioriteres.

Juridiske drivere er forskjeller i regel-
verk, hadndheving og praksis mellom
land og tilpasning fra kriminelle aktarer
som utnytter smutthull og ulikheter

i systemene. Enkelte stater legger til
rette for utenlandske investeringer,
investeringspass'®, hemmelighold og blir
«skatteparadiser» eller p4 annen méate
egnede oppsamlingspunkter for krimi-
nelt utbytte. Kriminelle aktgrer har god
oversikt over lov- og regelverk, og hand-
plukker land etter praksis og muligheter.
Regelverk kan strammes inn, men det
kan ogsé apnes, som da den amerikan-
ske antikorrupsjonsloven Foreign Corrupt
Practices Act (FCPA) ble satt pa pause i
2025.




Overordnet situasjonsbilde

SARTREKK | DET NORSKE
HVITVASKINGSREGIMET

Norge har en &pen gkonomi med om-
fattende internasjonale pengestram-
mer. Norsk neaeringsliv er tett integrert

i globale markeder, og mange norske
virksomheter opererer i eller mot land
med hgyere korrupsjonsrisiko og sva-
kere institusjoner. Norge har ogsé hay
levestandard, politisk stabilitet og et
velfungerende finansielt system med
hay tillit internasjonalt. Disse faktorene
gjer Norge attraktivt bade for legitime
investeringer og for plassering av midler
med ulovlig opphav.

Tilliten i samfunnet og de effektive digi-
tale betalingslgsningene i den norske
gkonomien gir betydelige samfunns-
gevinster, men innebasrer ogsa sarbar-
heter. Digitale Igsninger muliggjar rask
og grenselgs flyt av verdier, og tillits-
baserte ordninger kan utnyttes av
aktgrer med vilje og evne til & bega
pkonomisk kriminalitet. Norge har ogséa
store og komplekse verdikjeder innen
blant annet energi, sjgmat, eiendom og
bygg- og anleggsbransjen, som gir rom
for skjult eierskap, kompliserte transak-
sjoner og tilslgring av utbytte.

Den finansielle og juridiske strukturen i
Norge inneholder ogsa sarbarheter. Det
er et stort antall mindre banker i Norge

noe som gjar det mulig for kriminelle &
spre sine aktiviteter over flere bankfor-
hold som kan opprettes raskt. | tillegg er
det bade enkelt og billig & opprette fore-
tak og organisasjoner, en struktur som
kriminelle nettverk aktivt misbruker.

Norge er grunnleggende et tillitsbasert
samfunn med gode velferdsordninger,
noe som utnyttes gjennom registerma-
nipulasjon for & svindle til seg offentlige
midler. Sma sosiale forhold kan ogsa
veere en sérbarhet; i kommuner kan
tette band og rollekonflikter gke faren
for korrupsjon, spesielt i planprosesser
og tildeling av tillatelser.

Et moderne trekk er hvordan kriminel-
le aktarer og nettverk aktivt benytter
tilgang til media og sosiale plattformer
for & merkevarebygge seg selv eller
presentere sin versjon av saken for &
pavirke opinionen og forhandlingsposi-
sjoner.

Selv om det norske lovverket gir gode
fullmakter til & folge pengesporet, er det
utfordringer knyttet til den operative
oppfalgingen. Mange saker henlegges
pa grunn av kapasitetsmangel eller
manglende prioritering i politidistriktene.
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Overordnet situasjonsbilde

RISIKOBILDET

Risikobildet for hvitvasking i Norge er
sammensatt, endrer seg raskt og pavir-
kes av sterke koblinger mellom nasjo-
nale og internasjonale forhold. Selv om
Norge har et relativt robust antihvitvask-
ingsregime, er effekten i stor grad
avhengig av evnen til praktisk gjennom-
fgring, samhandling og prioritering i hele
kjeden fra forebygging til straffereak-
sjon. Dette tilsier behov for fortsatt og
forsterket risikobasert innsats, saerlig
rettet mot strukturelle sarbarheter og
profesjonelle aktgrer som muliggjer
hvitvasking i stagrre skala.

Det er variasjoner fra lav til hay risiko
innenfor rapporteringspliktig sektor
samt ulike kriminalitetsomrader og
fremgangsmater for hvitvasking.

Kriminelle aktgrer som har behov for
a hvitvaske utbytte omfatter bade
organiserte kriminelle, hvitvaskings-
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nettverk, profesjonelle tilretteleggere
og enkeltaktarer som begar profitt-
motivert kriminalitet. Trusselaktgrene
kjennetegnes av hgy tilpasningsevne,
god markedstilgang og gkende tekno-
logisk kompetanse. Digitalisering, bruk
av heldigitale banker, virtuelle verdier
0g grensekryssende betalingslgsninger
gjor det mulig & flytte eller skjule verdier
raskt og i stort omfang. Internasjonali-
seringen av kriminalitet innebeerer at
utbytte fra lovbrudd begéatt i og utenfor
Norge i gkende grad blir forsakt inte-
grert i norsk gkonomi.

Norge har en bred og voksende sar-
barhetsflate. Den hgye graden av
digitalisering, komplekse verdikjeder og
utstrakt bruk av tredjepartsleverandg-
rer gjor det krevende & ha full oversikt
over hvordan verdier flyttes og hvor i
systemene svakhetene oppstar. Nye
teknologiske Igsninger introduseres



raskere enn samfunnet klarer & forst3, Videre preges mange offentlige aktgrer

regulere og kontrollere dem. Kunstig av silotenkning og avgrensning av eget
intelligens representerer i denne sam- mandat. Dette kan g ut over informa-
menheng en ny og mindre forstatt sjonsdeling mellom etater. Manglende

sérbarhetsflate, bade fordi teknologien faringer fra tverrfaglig styrende organ
kan brukes til & effektivisere kriminalitet svekker sjansen for endring.

og fordi den kan forsterke eksisterende

svakheter.

Selv om det overordnede sarbarhets-
bildet peker pa sarbarheter i det norske
hvitvaskingsregimet, betyr ikke det
ngdvendigvis at praksisen er ugnsket.
Ofte ma flere hensyn balanseres og
veies opp imot hverandre. Effektivitet
og brukervennlighet i automatiserte og
digitale sgknader og prosedyrer, person-
vern og anonymitet, og beredskap,
eksempelvis i forbindelse med kontan-
ter er forskjellige legitime hensyn som
kanskje utgjer en sarbarhet, men som
likevel er gnsket i samfunnet.

Hvitvaskingsregimet skal som hel- s r-‘;'.- .
het forebygge, stoppe og reagere pa F. | Tﬂ:ﬁﬁn-; it n
hvitvasking for & hindre at kriminelle r . e - q ]

sitter igjen med gkonomisk utbytte. For
a oppna dette er det ngdvendig med
effektiv samhandling og koordinering
mellom offentlige og private aktgrer i
tillegg til robuste systemer uten lovigse
smutthull. Mekanismer for kontroll og
irettefaring gir bade reaksjon og virker
avskrekkende. Samtidig er det identifi-
sert sarbarheter knyttet til fragmentert
ansvar, varierende kompetanse, begren-
sede analyse- og etterforskningsressur-
ser og ulik forstaelse av hvitvasking som
fenomen.
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Kunnskapshull er en annen viktig faktor
som pavirker evnen til & avdekke hvit-
vasking. Evnen til 8 gjenkjenne meto-
der, aktarer og mistenkelige forhold er
god hos mange rapporteringspliktige
og politiet, mens tilsyn blant annet har
avdekket at den er svakere hos enkelte
rapporteringspliktige. | tillegg er det
0gsa mer kunnskap om enkelte grupper
og omrader enn andre. Blant annet er
kunnskapen om privatpersoner og kjen-
te kriminelle nettverk bedre enn modus
tilknyttet storbedrifter. Videre bidrar
strukturelle endringer i bransjen til gkt
handlingsrom for kriminelle til & utnytte
sérbarheter gjennom blant annet selv-
betjeningslgsninger som tilbys gjennom
offentlige registre.

Et stort antall rapporterte mistenkelige
forhold presser analyseressursene.
Manglende etterforskningskapasitet

i politidistriktene er ogsa kritisk for
handtering av skonomiske straffesa-
ker." Ofte prioriteres primaerforbrytelsen
fremfor hvitvasking, blant annet fordi
beviskravene kan oppleves som lavere
og strafferammene hgyere.

Det offentlig-private samarbeidet er bra,
imidlertid er det utfordringer knyttet

til informasjonsdeling som folge av
juridiske og praktiske hindringer. Denne
problematikken er omtalt i en arbeids-
grupperapport fra mars 2026.? Private
aktgrer bidrar ogsa til & drive utviklin-
gen i antihvitvaskingsarbeid fremover.
De har blant annet tatt ansvar for
rettslig avklaring i prinsipielle saker og
systemer for informasjonsutveksling.

Hvitvasking undergraver tilliten til
finanssystemet, offentlige institusjoner,
naeringslivet og rettsstaten. Det bidrar
videre til & opprettholde og forsterke
alvorlig kriminalitet. @konomiske kon-
sekvenser inkluderer tapte skatte- og
avgiftsinntekter, konkurransevridning
og feilallokering av kapital. De indirekte
konsekvensene er betydelige og lang-
siktige, blant annet ved at kriminelle
aktagrer kan etablere varige posisjoner

i naeringsliv og eiendomsmarked, samt
pavirke samfunnsstrukturer og milja
gjennom korrupsjon, arbeidslivskrimina-
litet og utnyttelse av velferdsordninger.

1 Nettlenke, 10.02.2026: https://osloeconomics.no/wp-content/uploads/2024/05/0E-rap-

port-2024-25-Politiets-bruk-av-finansiell-etterretning.pdf

12 Regjeringen. Frigitt 17.03.2026: https://www.regjeringen.no/globalassets/departementene/jd/

dokumenter/rapporter-planer-og-strategier/2026/rapport-ops_arbeidsgruppe_okokrim.pdf
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Overordnet situasjonsbilde

FREMTIDSPERSPEKTIVER 0G
UTVIKLINGSTREKK

Dette kapittelet beskriver utviklings-
trekk som kan pavirke hvitvaskings-
risikoen fremover. Bildet vil bli mer
komplekst, men ogsa mer mulig & forsta
dersom data, kompetanse og samarbeid
styrkes. Innsatsen bar farst og fremst
rettes mot de strukturene som muliggjar
hvitvasking i stor skala.

Hvitvaskingsrisikoen i Norge vil de kom-
mende arene pavirkes spesielt av rask
teknologisk endring, gkt geopolitisk og
gkonomisk usikkerhet, og et mer harmo-
nisert og krevende regelverk. Samtidig
vil de grunnleggende utfordringene
bestd - kriminelle aktarer vil fortsette

a skjule utbytte gjennom virksomheter,
eiendom, finansielle tjenester, digitale
verdier, kontanter og internasjonale
strukturer.

Utviklingen tilsier at innsatsen mot
hvitvasking i starre grad ma veere
dynamisk, datadrevet og samordnet.
Lgsningen er ikke & bygge hayere gjerder
rundt én sektor dersom kriminelle bare
finner naermeste apne port i nabosys-

temet. Risikoen flytter seqg raskt, og tiltak
bor derfor vurderes pa tvers av sektorer,
metoder og kriminalitetsomrader.

Geopolitikk, sanksjoner og
grensekryssende verdiflyt
Geopolitisk uro, krig, sanksjoner og gkt
strategisk konkurranse vil fortsette &
pavirke risikobildet. Internasjonale
pengestrgmmer, varestrgmmer og ei-
erskapsstrukturer kan brukes til & skjule
bade kriminelt utbytte, sanksjonsom-
géelser og annen ugnsket aktivitet.
Dette gjelder saerlig der verdier flyttes
via tredjeland, komplekse selskapsstruk-
turer eller jurisdiksjoner med svakere
innsyn og informasjonsdeling.

Norge er en dpen gkonomi med hay tillit
og omfattende internasjonal handel.
Dette er en styrke, men ogsa en sar-
barhet. Fremover vil det vaere viktig &
se hvitvasking, sanksjonsomgaelser,
korrupsjon, skattekriminalitet og statlig
pavirkning mer i sammenheng.
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Regelverksendringer

EUs nye hvitvaskingspakke vil fa stor
betydning for det norske antihvitvask-
ingsregimet. Regelverket legger opp til
gkt harmonisering i EU/E@S, tydeligere
krav til risikostyring, internkontroll og
dokumentert effektivitet, samt klarere
ansvarsplassering hos styre og ledelse.
Det forventes ogs4 at det blir flere rap-
porteringspliktige med utvidede plikter
for disse. Videre at FIU-en vil bli styrket
med blant annet mer tilgang til data og
tydeligere tilbakemeldinger til rapporte-
ringspliktige.

Nasjonale prosesser

Det pagar ogsa nasjonale prosesser
som kan pavirke fremtidig risiko, blant
annet oppfelgingen av stortingsmeldin-
gen om gkonomisk kriminalitet, vurde-
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ringer av informasjonsdeling, behov for
nye hjemler, bedre tekniske lgsninger
og videreutvikling av offentlig-privat
samarbeid. Et eksempel er Kartverket
og Skatteetatens samarbeid om & kart-
legge utfordringer ved eierskapsregis-
treringer til fast eiendom i Norge i dag.
Det er levert en konseptvalgutredning
(KVU) om hvordan det kan legges til
rette for bedre registrering og oversikt
over eierskap til fast eiendom.

Teknologi og kunstig
intelligens

Teknologisk utvikling vil pavirke bade
trusselbildet og kontrolimulighetene.
Kunstig intelligens, automatisering og
digitale plattformer kan gjare det enk-
lere & produsere falsk dokumentasjon,
manipulere identiteter, opprette trover-



dige selskapsstrukturer og gjennomfare
bedragerier i starre skala. Samtidig kan
teknologien styrke analyse, transak-
sjonsovervaking, mgnstergjenkjenning
0g prioritering av mistenkelige forhold.

Utfordringen fremover blir ikke bare 3 ta
i bruk ny teknologi, men & forsta hvor-
dan den endrer kriminaliteten. Kriminelle
aktgrer trenger ikke ngdvendigvis &
vaere teknologiske eksperter dersom de
kan kjgpe ferdige tjenester, verktay og
infrastruktur. Dette gker betydningen av
a folge utviklingen i kriminelle tjeneste-
markeder, digitale betalingslgsninger,
kryptovaluta, syntetiske identiteter og
plattformbaserte verdioverfagringer.

Innsikt og datagrunnlag

Et gjennomgaende funn i NRA 2026 er
at datagrunnlaget pa flere omrader er

mangelfullt. Det gjelder seerlig gkono-

misk omfang, reelle aktgrer, utnyttelse
av virksomhetsstrukturer og handels-
basert hvitvasking.

Fremover bgr det arbeides mer syste-
matisk med indikatorer, datakvalitet og
analysegrunnlag. Dette omfatter bedre
utnyttelse av MF-rapporter, penge-
stramsdata, registerdata, tilsynsfunn,
straffesaksinformasjon og informasjon
til og fra rapporteringspliktige.

Varen 2026 ble det implementert et nytt

rapporteringsskjema for rapporterings-
pliktige som sgrger for mer strukturert
data som gir bedre analysemuligheter.

Innfgring av digitale anmeldelser for
bedrageri er ogsa noe som vil bidra til
gkt kriminalitetsforstéelse. | tillegg er en
helt ny analyseplattform i tilknytning til
hvitvaskingsregisteret under utvikling.
Den forventes & bli et kraftig verktay for
bade operativ og strategisk analyse.

Samarbeid og gjennom-
fgringsevne

Fremtidig risikoreduksjon vil i stor grad
avhenge av gjennomfaringsevne. Norge
har et relativt robust antihvitvaskings-
regime, men effekten svekkes dersom
ansvar er fragmentert, informasjon ikke
deles, eller saker stopper opp mellom
forebygging, analyse, tilsyn, etterforsk-
ning og reaksjon.

Det bar derfor legges vekt pé tettere
samarbeid mellom offentlige myndig-
heter, rapporteringspliktige og rele-
vante private aktgrer. Offentlig-privat
samarbeid har allerede vist verdi, men
bar videreutvikles med tydeligere
prioriteringer og bedre operativ innret-
ning. | denne sammenheng er det med
bakgrunn i en arbeidsgrupperapport
om offentlig-privat samarbeid, fremmet
forslag om & opprette en pilot for en
samvirkeenhet for offentlig-privat
samarbeid hgsten 2026.
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Nar penger, varer og tjenester
krysser landegrenser, blir det
stgrre avstand mellom det
opprinnelige lovbruddet og midlene
som senere brukes eller flyttes
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Innledning

Del tre av rapporten fokuserer pa pengestrgmmer ved & se pa grense-
kryssende betalingsstrammer samt andre typer grensekryssende
verdiflyt som kontanter, kryptovaluta og varer gjennom handelsbasert
hvitvasking. Sistnevnte markerer overgangen fra overordnede penge-
stremmer og hvitvasking til del fire som beskriver mer spesifikke frem-
gangsmater for hvitvasking.

FATF beskriver tre hovedmater & hvit- handelsbasert hvitvasking.” I tillegg
vaske pa: (1) gjennom det finansielle kommer flyt av virtuelle verdier, som
systemet, (2) gjennom fysisk forflytning  kryptovaluta, som i praksis fungerer
av kontanter, og (3) gjennom fysisk for- som et fjerde spor.

flytning av varer, ofte omtalt som

etalingsinfrastruktur

g digitale verdigoder

13 FATF, Trade Based Money Laundering- Trends and Development, (FATF, 2020).
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Pengestrgmmer

GRENSEKRYSSENDE
PENGESTREOMMER 0G
BETALINGSINFRASTRUKTUR

Grensekryssende betalinger gir gode finansielle midler til ikke-finansielle
muligheter for hvitvasking. Nar penger, foretak.”” Samtidig viser det at grense-
varer og tjenester krysser landegrenser, kryssende betalingsstrammer gir et

blir det stgrre avstand mellom det opp- handlingsrom der ulovlige midler kan
rinnelige lovbruddet og midlene som skjules. Hovedbildet er at Norden, EU
senere brukes eller flyttes. Det gjar og Europa for gvrig dominerer bade
pengestremmene vanskeligere & spore betalinger, varehandel og tjenestehandel.
og lettere & skjule i store, legitime trans-  Det er ogsa identifisert betalinger til
aksjoner. | tillegg kan det utfordre politi- utlandet som ikke direkte kan knyttes
samarbeid pa tvers av jurisdiksjoner. til konkrete handelsoppgjer.

Tolletatens analyser' av perioden
2022-2025 viser at betalingsstrgmme-
ne til og fra Norge er starre enn det som
fullt ut kan forklares av registrert vare-
0g tjenestehandel. Dette kan ha legitime
forklaringer som lan, investeringer,
statistiske avgrensninger og andre
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14  Analysene omfatter betalingsstrammer fra private personer og ikke-finansielle
foretak, samt tjenestehandel for ikke-finansielle foretak. | varehandelen er skip
og energi holdt utenfor, mens sjgmat er inkludert.

15  Ikke-finansielle foretak er i Statistisk sentralbyras statistikk over utenriksregn-
skapet definert som foretak i andre naeringer enn naering. Nettlenke, 22.01.2026: Trussel
https://www.ssb.no/utenriksokonomi/utenriksregnskap/statistikk/betalingsstrom-
mer-mellom-norge-og-utlandet

Risikoniva
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Digitalisering gjar grensekryssende
transaksjoner raskere, enklere og mer
oppdelte. @kt bruk av heldigitale ban-
ker, e-pengetjenester og internasjonale
betalingstjenester kan gjagre det lettere
eller skape behov for, & sende betal-
inger via tredjeland og mellomledd.”®
Dette agker kompleksiteten, gjar kontroll
0g etterpragving mer krevende.

Falgende forhold kan indikere skjulte
pengestrgmmer ut av Norge:

« overfgringer fra norsk til utenlandsk
bankkonto via digitale betalingstjen-
ester, for eksempel Wise og Revolut

« overfagringer til jurisdiksjoner med
saerskilte skattefordeler

« kontantbevegelser over grensen ved
bruk av kurerer, agenter eller andre
mellomledd

« beslag av biler, kontanter, gull, klokker
0g andre lett omsettelige verdigjen-
stander

Skjevheter mellom rapporterte betaling-
er og deklarert verdi p varer og tjen-
ester ma tolkes med varsomhet. Slike
avvik kan veere indikatorer pa hvitvask-
ing, for eksempel feilprising, sende via
tredjeland eller mangelfull rapportering.
De kan ogsa ha legitime forklaringer.
Datagrunnlaget alene er derfor ikke nok
til & fastsla hvitvasking, men det peker
pa omrader med forhayet risiko.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom grensekryssende
betalinger og pengestrgmmer som HAY.
Risikonivaet pavirkes spesielt av stort
volum av transaksjoner, tilgjengelighet
0g utenlandske aktgrer.

Trusselen for hvitvasking ved penge-
overfgringer til utlandet vurderes som
H@Y. Sentralt for vurderingen er stort
omfang og utsatthet for internasjonale
pengestrgmmer, noe som skaper hand-
lingsrom for tilslaring.

Sarbarheten vurderes som BETYDELIG.
Pengeoverfagringer er sveert tilgjengelig.
Kompleksiteten i betalingskjeder og
bruk av flere mellomledd gker sérbar-
heten for at ulovlige midler kan skjules i
legitime strgmmer. Saerlig kan profesjo-
nelle tilretteleggere utnytte kompleksi-
teten ved 4 tilby strukturer, konti eller
betalingslgsninger som reduserer syn-
lighet og gjar etterpra@ving mer ressur-
skrevende. Ordinaere banktransaksjoner
er likevel etterrettelig og regulert med
system for anti-hvitvask og internasjo-
nalt samarbeid. Dette reduserer sarbar-
heten.

Konsekvensnivaet vurderes som H@YT
i hovedsak fordi grensekryssende be-
talinger er helt sentralt i det finansielle
systemet oqg tillit til systemet er viktig.

16  Behovet for & sende betalinger gjennom tredjeland og mellomledd er i trdd med utbygging av
finansielle infrastruktur over hele verden. Behovet pavirkes av hvordan de ulike betalingsfor-
midlerne har organisert seg eller strukturert sin pengeoverfgringsinfrastruktur for & handtere
betalinger pa tvers av jurisdiksjoner og regioner.
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Pengestrgmmer

KONTANTER

Kontantbeholdningen av norske kroner
i omlgp varierer gjennom aret med gkt
etterspgrsel i ferie- og haytidsperioder.
Under pandemiutbruddet varen 2020
gkte beholdningen midlertidig. | et langt
perspektiv siden midten av 1990-tallet
har beholdningen vaert stabil, men fra
rundt 2017 viser den tegn til nedgang.
Ved utgangen av 2024 var rundt 36
milliarder kroner i kontanter i omlgp i
samfunnet. For fastlands-Norge var an-
delen kontanter av BNP pa 0,9 prosent i
20247

Mengden kontanter i omlgp sier ikke
ngdvendigvis noe om hvor mye kontan-
ter faktisk blir brukt i betalinger, fordi
kontanter bade kan brukes til betaling
0g som verdioppbevaring. Samtidig gir
utviklingen i kontantbeholdningen et
grovt bilde av tilgjengelighet og poten-
sial for kontantbaserte fremgangsmater
for hvitvasking.

Ifalge rapporten «N& er det NOK» ble det
arlig deklarert inn betydelige kontantbe-
Iap til Norge, rundt 8-10 milliarder kroner,

17 Norges Bank, Det finansielle systemet 2024, (Norges Bank, 2024).
18  @kokrim, N& er det NOK - kontanter i den kriminelle skonomien, (@kokrim, 2023).
19 Nordic report, Cashing out. Joint report by the Nordic countries on cross-border

money laundering via cash transportation, (Nordic report, 2024).

mens deklarert utfarsel var betydelig
lavere, rundt ti prosent av den deklarer-
te innfgrselen.” Differansen kan ha vaert
en indikasjon pa at store kontantverdier
ble smuglet ut uten deklarering. Dette
ble underbygget av beslag i Norden av
kontanter pa vei sgrover i Europa.”®

Kontanter er et sentralt verktgy i
hvitvasking fordi de gir hay anonymi-
tet, er tilgjengelige, transaksjonen skjer
umiddelbart og kan bryte pengesporet.
Kontanter beerer ingen transaksjons-
historikk, kan oppbevares og brukes
uten registrering hos tredjepart, og kan
fraktes over lange avstander med rela-
tivt lite volum, seerlig ved bruk av store
valgrer. Kontantkurerer og mellomledd
kan gjore det krevende & identifisere
reell eier.

I Norge er kontanter lite brukt
som betalingsform ved store
transaksjoner. Dette forer til
at kriminelle i starre grad

ma integrere kontantver-
dier i den digitale gkono-
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mien blant annet gjennom innskudd,
veksling, kjap av verdigjenstander eller
konvertering til kryptovaluta.

Forbrukere kan betale pa salgssteder
med kontanter, betalingskort, mobil for

eksempel Vipps, Apple Pay, eller faktura,

og mellom privatpersoner typisk med
kontanter, Vipps eller nettbank. Dette
gir flere overgangspunkter der kontant-
midler kan «digitaliseres». Det finnes
0gsd aktgrer som har spesialisert seg
pé digitalisering eller konvertering av
kontanter for kriminelle der man unngar
konvensjonelle banker. Disse tilbyr blant
annet flere nye metoder for plassering
0g anvendelse av kryptovaluta.

Faktaboks Kontanter

Kontantbetaling over 40 000 kroner er
forbudt for forhandlere av gjenstander
(kontantforbudet?®), og etter en endring
gjeldende fra 1. oktober 2024 setter
finansavtaleloven grensen for kontant-
betaling til 20000 kroner.?'

Spesifikke endringer

Fra 2023 ble det innfart restriksjoner og
en praksis der kontanter som returnerer
fra utlandet i liten grad tas imot uten
dokumentasjon pa midlenes opprin-
nelse. Dette har gjort hvitvasking via

20 Hvitvaskingsloven kap.2 § 5.
21 Finansavtaleloven § 2-1.

36 NRA hvitvasking 2026 Del 3 Pengestrammer

veksling av norske kontanter i utlandet
betydelig vanskeligere.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom kontanter som
BETYDELIG. Risikonivaet pavirkes spe-
sielt av at kontanter er anonyme og
tilgjengelige, selv om det likevel er en
noe regulert og upraktisk méate & hand-
tere verdier pa. Volumet av hvitvasking
er sannsynligvis mindre med kontanter
enn med digitale penger og handels-
basert hvitvasking.

Trusselen vurderes som H@Y. De krimi-
nelles behov for & handtere og hvitvaske
kontanter vurderes fortsatt som stort,
men modus endres. | Norge ser kon-
tanter ut til & spille en stgrre rolle i
plasserings- og i tidlig tilslgringsfase
av hvitvaskingen, far verdier flyttes

ut gjennom andre kanaler for & kun-

ne integreres og anvendes. Kriminelle
nettverk benytter fortsatt kontanter i
sin gkonomi der hvitvasking er en del av
pkosystemet.

Aktuelle modus er blant annet kon-
tantinnskudd utfgrt av privatperso-
ner, kontantinnskudd etterfulgt av
valutauttak eller kjgp av valuta, hgye
kontantinnskudd hos virksomheter,
veksling til kryptovaluta, uregulert
vekslingsvirksomhet, kjgp av verdigjen-
stander med kontanter og overfaring til
utlandet via betalingsforetak.



Sarbarheten vurderes som BETYDELIG.
De nye restriksjonene pa innfarsel av
kontanter, kan ha fgrt til redusert utfar-
sel av norske kontanter, og derfor til gkt
trykk pa kontantinnskudd i Norge. Nar
norske kroner ikke like lett kan veksles

i utlandet, blir det ogsa mer attraktivt

a konvertere kontanter til andre verdier
far utfarsel for eksempel gjennom uten-
landsk valuta, gull, klokker, kryptovaluta
eller biler. Det gir ogsa et marked for &
tilby tjenester for hdndtering og konver-
tering av kontanter, deriblant «kontant
til krypto»-tjenester. Kontanter er fort-
satt en aktuell metode for & bryte spor,

men med gkt betydning av koblings-
punkter mot digital skonomi som konto,
kort, betalingsforetak, kryptovaluta og
verdigjenstander.

Konsekvensnivaet vurderes som
BETYDELIG. Med utgangspunkt i hvor
stor andel av gkonomien som er kon-
tant og «gapet» pa innfarsel av norske
kroner frem til 2023, er omfanget av
hvitvasking av norske kontanter mindre
enn omrader som digitale penger og
handelsbasert hvitvasking.
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Pengestrgmmer

KRYPTOVALUTA

Kryptovaluta benyttes i hvitvasking
fordi den har global rekkevidde og
tillater hurtige transaksjoner pa tvers
av landegrenser og pseudoanonymitet.
| praksis brukes kryptovaluta bade som
betalingsmiddel i kriminelle markeder,
som oppgjarsform i svindel og som
verktay for tilslgring av verdiers opprin-
nelse gjennom kjedede transaksjoner.

Kjernen i fremgangsmaten er ofte rask
forflytning av verdier mellom aktiva og
plattformer. Midler kan flyttes fra
bank til kryptovaluta, ogsa via
bankkort, byttes til stable-
coins, sendes via broer*?
mellom blokkjeder og
deretter videre til hagyrisiko-

~
i\g’
@
L
D
(%)

Risikoniva
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22 P& engelsk: bridges.
23 Over the counter.
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barser, P2P-kanaler eller OTC-ledd?.
Pengemuldyr og identitetsmisbruk

gir tilgang til kontoer og kort som gjar
forste ledd mindre synlig. Stablecoins
beskrives som seerlig attraktive i be-
dragerisaker p& grunn av stabil pris og
lav friksjon, mens privacy coins i stgrre
grad brukes selektivt som anonymitets-
forsterker, ofte ved mindre belgp eller

i tidlig fase. Norske ofre for kriminalitet
eksponeres seerlig via digitale platt-
former, og investeringssvindel pekes
ut som en dominerende driver interna-
sjonalt. P4 cyberomradet beskrives en
utvikling der lzsepengevirus og starre
hacks inngar i mer komplekse beta-
lingslap.



Datagrunnlaget for Norge omtales som
begrenset, og det legges derfor vekt
pé internasjonale indikatorer og trend-
beskrivelser. Internasjonale kilder viser
at volumet for svindel internasjonalt
sank fra i underkant av 17 milliarder USD
i 2022 til i underkant av 11 milliarder
USD i 2024, og at Nord-Korea tilskrives
omtrent 35 prosent av hackerelatert
utbytte, om lag 800 millioner USD, i de
refererte tallene.?*

Ifglge Skatteetaten oppga 73 000 skat-
teytere kryptoverdier i skattemeldingen
2024, med en samlet formue pa ca. 40
milliarder.?® Det faktiske belapet pa ver-
dier plassert i kryptovaluta er formentlig
starre, og viser hvor vanlig det har blitt.8

Spesifikke endringer

Siden 2022 beskrives et skifte fra ut-
strakt bruk av sentraliserte miksere til
mer moduleere teknikker som inkluderer
token-swaps, brotransaksjoner og kjede-
hopping?’. Dette gker tempoet og gjar
sporing vanskeligere fordi midler frag-
menteres og flyttes mellom blokkjeder.

EUs regelverk for kryptoaktiva, -utste-
dere og -tjenesteleverandgrer, «Markets
in Crypto-Assets» (MIiCA), ble innfart i
Norge gjennom kryptoeiendelsloven.
Regler om stablecoins ble innfart i juni
2024, og de fleste reglene ble innfgrt i
lopet av 2025.

24 TRM Labs, Crypto Crime Report February 2025. Nettlenke, 06.01.2026: https://www.trmlabs.com/
reports-and-whitepapers/2025-crypto-crime-report

25 Nettlenke, 28.10.2025: https://e24.no/boers-og-finans/i/IMgzlg/krypto-boom-nordmenn-

hadde-40-milliarder-i-verdier

26 Skatteetaten. Frigitt: 28.10.2025, Pressemelding: Zkning i antall som rapporterer krypto i

skattemeldingen - Skatteetaten.
27 Paengelsk: chain hopping.
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Vurderinger

Samlet sett vurderes risikoen for
hvitvasking med kryptovaluta som
H@Y. Risikonivaet pavirkes spesielt av
stort volum, at kryptovaluta er mer
tilgjengelig enn tidligere, og at kapasi-
tet blant kriminelle p& metoden er stor.
Selv med bedre regelverk og kontroll
gir kryptovaluta fortsatt mulighet for
anonymisering. Kriminalitet som tje-
neste?8-aktarer tilbyr tjenester for bade
plassering, tilslgring og integrering til og
fra kryptoverdier og andre verdityper.
Bade straffesaker og annen informa-
sjon underbygger at kriminelle nettverk
bruker kryptovaluta som metode for
hvitvasking.

Trusselen vurderes som H@Y, seerlig
fordi teknologien muliggjer rask og
grenselgs forflytning av verdier, og fordi
profesjonelle flerlags nettverk kombi-
nerer kryptovaluta med tradisjonelle
kanaler som bankkonto, kort, foretak

og varer. Statlige og halvstatlige aktarer
bidrar til gkt tempo og kompleksitet.

Tiltak som frysing av kryptovaluta,
sanksjoner og bedre analyseverktgy
har effekt, men trusselaktgrer har hay
kapasitet og omstiller seg raskt gjen-
nom for eksempel plattformbytte, kjede-
bytte, bruk av hayrisikojurisdiksjoner
eller P2P-kanaler.

28 Paengelsk: crime-as-a-service (Caas).

Sarbarheten vurderes som H@Y. For
Norge fremheves en sarlig utfor-
dring med at eksponering importeres
gjennom utenlandske virtuelle tjenes-
tetilbydere?®, heldigitale banker og
fintech-plattformer. Dette kan svekke
nasjonal synlighet og gjare informa-
sjonsinnhenting og samarbeid mer
krevende. Samtidig er kunnskap og
kunnskapsdeling hos kontrollorgan
0g samarbeidende aktagrer god. Det
er gkende rapportering til hvitvaskings-
registeret og det etterforskes flere
straffesaker hvor det er gjort beslag
0g inndragning.

Konsekvensnivaet vurderes som
MODERATE. I Norge er ikke virtuell
valuta en sentral del av det finansiel-
le systemet. Det er likevel et gkende
volum og betydelige midler plassert

i virtuelle valuta eller andre virtuelle
verdier.

29 Paengelsk: virtual asset service providers (VASP).
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Pengestrgmmer

VERDIER UTOVER PENGER:
FYSISKE OG DIGITALE

VERD

X
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@
N
0
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Risikoniva

Trussel

IGODER

Hvitvasking handler ikke bare om kon-
tanter, kontooverfaringer og krypto-
valuta. Flere verdityper kan fungere
som beerere av verdi som kan skjules,
flyttes og senere omsettes til penger
eller andre verdier. Eksempler er gull,
kjgretgy, kunst, eiendom, gavekort og
luksusvarer som blant annet design,
merkeklaer eller klokker.

Digitale verdier kan omfatte NFT-er®,
skins og virtuelle gjenstander i spill,
digitale annonser, apper og andre digi-
tale tjenester. Slike verdier kan kjgpes

ofte med begrenset prisgjen-
nomsiktighet.

Det er ogsa informasjon

(¢)
%
7
‘9%, som peker p4 at tjenester

pkonomisk verdi i hvitvas-

30 Non-Fungible token.
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og selges pa tvers av plattformer,

og andre «fordeler» kan ha

kings- og korrupsjonskontekst, for eks-
empel posisjoner, styreverv eller tilgang
til beslutningstakere og informasjon.

Enkelte verdigoder blir omhandlet spesi-
elt i del fire, deriblant eiendom og gull.

Spesifikke endringer

Nar enkelte kanaler blir vanskeligere, ek-
sempelvis veksling av norske kontanter
i utlandet, gker insentivet til & benytte
mer portable og omsettelige verdier,
saerlig der kontroll- og rapporterings-
regimer er svakere.

Digitalisering og fremvekst av nye pro-
dukter som tokeniserte verdier, digitale
plattformer og markedsplasser kan
skape nye muligheter for verdiflytting
0g prismanipulasjon, samtidig som
etterprgvbarheten kan veere lav.



Nye markeder kan fa relevans, som
handel med klimakvoter, der verdier kan
flyttes gjennom komplekse aktar- og
kontraktskjeder.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til ikke-monetaere
verdier som HB@Y. Det er stor variasjon
mellom verditypene, men det er sarbar-
heten som pavirker risikoen spesielt.
Den gker nar verdier er flyttbare, globale,
lett omsettelige og prisfleksible eller
vanskelig & verdsette, svakt regulerte
eller i liten grad rapportert av aktgrer
som handterer transaksjonene.

Trusselen for at verdigoder blir brukt i
hvitvasking vurderes som H@Y. Omfan-
get er usikkert, men det er godt kjent at
kriminelle nettverk bruker gjenstander,
eksempelvis dyre klokker, istedenfor
penger. Det kan vaere som betaling til
kurerer, bestikkelser eller hvitvasking
for eksempel ved at kjgp og salg av
verdigjenstander dokumenterer midle-

nes opphav og pa den maten gi dem et
legitimt preqg. Enkelte varegrupper kan
stige i verdi, som ogsé er gunstig ved
legitimering av midlene.

Sarbarheten vurderes som H@Y. Mange
typer verdigoder kan bytte hender uten
noen form for registrering og er derfor
bade anonymt og tilgjengelig. Mange
verdigoder egner seg ogsa for pris-
manipulasjon. Det er vanskelig & av-
dekke transaksjoner av ting - bade

for rapporteringspliktige og kontrol-
linstanser. Blant annet fordi det kan
gjemme seq i globale handelsstrammer
som har enorme volumer.

Konsekvensnivaet vurderes som
BETYDELIG. Nivaet varierer etter hvilke
verdigoder som benyttes. Noen mark-
eder, eksempelvis eiendom har en
grunnleggende funksjon i samfunns-
strukturen. Andre markeder vil lide tillits-
tap som gar ut over driften til serigse
aktgrer, eksempelvis i kunstmarkedet.
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Pengestrammer

UFORMELLE PENGESTRAMMER
- FRA DELINGS@KONOMI TIL
ILLEGAL BANKVIRKSOMHET

Ved siden av det formelle finansielle
systemet finnes et bredt spekter av
uformelle og halvformelle kanaler. Mange
er i utgangspunktet legitime delings- og
plattformgkonomier: kjgp og salg via
Finn.no, Facebook eller Tise, pengeinn-
samling via Spleis/GoFundMe, abonne-
ment og gaver via Patreon/OnlyFans,
utleie via Airbnb eller Finn osv. Slike kana-
ler kan brukes til 8 splitte opp betalinger,
kamuflere formal eller skape tilsynelaten-
de legitime transaksjoner mellom privat-
personer og mange sma mottakere.

llegal bankvirksomhet® omtales som
betalingssystemer som opererer ved
siden av formelle institusjoner innen
sektoren betalingsforetak. Hawala er
et kjent begrep som knyttes saerlig til
miljger med svak finansiell infra-
struktur, der oppgjer kan skje
via kontanter eller digitale
overfgringer gjennom mel-
lommenn. | Norden er ogsa
kinesisk illegal bankvirk-
somhet aktuelt.
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Risikoniva

Trussel
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P& engelsk: underground banking.

Spesifikke endringer

Vekst i digitale plattformer og gkt til-
gjengelighet av finansielle plattformer
som opererer pa tvers av grenser, gj@r
at uformelle kanaler lettere kan kobles
til formelle betalingsmidler som kort,
e-penger og kryptovaluta, og at volum
pa transaksjoner kan gke uten tilsvaren-
de gkning i myndigheters innsyn.

Der enkelte aktarer har konsesjon eller
opererer i grasoner, kan det oppsta en
fragmentert etterlevelse av hvitvaskings-
regelverket og varierende kvalitet p3
kundetiltak, noe som utnyttes av aktarer
som gnsker & ga under radaren og oppna
anonymitet overfor rapporteringspliktige
institusjoner. Handel via sosiale medier
og bruk av gavekort og funksjoner for
digitale verdier gjgr smurfing mulig ogsa
uten tradisjonelle bankoverfaringer.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom uformelle penge-
stremmer som H@Y. Risikonivaet



' ' Uformelle kanaler brukes ofte |
kombinasjon med andre metoder

pavirkes spesielt av endring i rappor-
tert omfang og potensialet knyttet til
systemenes sarbarheter.

Trusselen vurderes som H@Y. Omfanget
av hvitvasking ved bruk av uformelle
plattformer er gkende. Metoden omfat-
ter ofte internasjonale betalingsstram-
mer samt store plattformer kontrollert
av internasjonale kommersielle aktarer.
lllegal bankvirksomhet fremstar som
sveert godt organisert, i mange tilfeller
av organiserte nettverk eller samar-
beidspartnere.

Sarbarheten vurderes som H@Y. Meto-
dene oppleves ofte tilgjengelige for
relevante grupper og gir en viss grad av
anonymitet. Sarbarheten ligger saerlig i
at rapporteringspliktige kan se en over-
faring til en plattform, men ikke endelig
mottaker eller hele transaksjonskjeden.
Plattformene kan samtidig veere regi-
strert i jurisdiksjoner med begrenset
informasjonsdeling.

Uformelle kanaler brukes ofte i kombi-
nasjon med andre metoder som kon-

tanter, foretak og kryptovaluta. Det gjar
at tiltak rettet mot ett ledd kan fgre til
tilpasning og forskyvning til andre ledd
snarere enn bortfall av risiko. Transak-
sjonene bergres ofte kun indirekte av
rapporteringsplikt. Effektiv handtering
kan bli krevende hvis det er ngdvendig
med bade risikobasert tilsyn og praktisk
samarbeid med plattformer og betal-
ingsformidlere, inkludert tilgang til rele-
vante transaksjonsdata ved mistanke.

Konsekvensnivaet vurderes som
BETYDELIG. Bruk av uformelle kanaler

er ofte en av flere mater & hvitvaske p3,
men omfanget er sveert usikkert. Bruk
av tjenester innen delingsgkonomi, for
eksempel Finn.no og Spleis, er utbredt.
Det vil skade tilliten vesentlig om
denne typen tjenester blir utnyttet til
hvitvasking.

lllegal bankvirksomhet er utenfor myn-
dighetskontroll og undergraver formelle
kanaler. Det kan kobles til ulike hvitvas-
kingsmetoder som for eksempel han-
delsbasert hvitvasking med alvorlige
konsekvenser.

Del 3 Pengestrammer NRA hvitvasking 2026
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Pengestrgmmer

HANDELSBASERT
HVITVASKING

Alle land i verden er involvert i handel
og handelsbasert hvitvasking foregéar
pé tvers av et bredt spekter av juris-
diksjoner. Handelsbasert hvitvasking
er blant de mest komplekse hvitvask-
ingsmetodene og er en global utfor-
dring.®23 Handelsbasert hvitvasking
er prosessen der utbytte fra kriminali-
tet skjules og legitimeres ved & flytte
verdier gjennom handelstransaksjo-
ner. FATF beskriver flere teknikker for
hvitvasking, blant annet over- eller
underprising av varer og tjenester,
fiktive eller overprisede tjenester og
manipulasjon av handelsdokumenter.3
Varer som er mest utsatt for & bli brukt
til tilslaring av utbytte, kjennetegnes
gjerne ved at de er gjenstand for
hyppig omsetning og likviditet,

varierer mye i pris, er minimalt regulert,
0g omsettes pa tvers av grenser.

Rundt 80-90 prosent av varetranspor-
ten internasjonalt gar sjgveien.®® | EU
ha&ndteres rundt 90 millioner containe-
re arlig, mens myndighetenes kapasi-
tet til kontroll anslas & dekke mellom to
og ti prosent av volumet. | tillegg kan
havner ogsa generelt vaere sarbare for
bestikkelser og innsidebistand, ifalge
Europol.®®

Handelsbasert hvitvasking og annen
misbruk av vareflyt kan gjelde bade
varer og tjenester. Siden tjenester er
«immaterielle», kan det veere seerlig
krevende & vurdere om tjenesten faktisk
er levert, om prisen og den pastatte

32 National Enhed For Seerlig Kriminalitet, Temarapport fra Hvidvasksekretariatet:
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Handelsbaseret hvidvask, (National Enhed For Seerlig Kriminalitet, 2022).
33 TI, Global Financial Integrity, Fedesarrollo, Trade based Money laundering:
A global Challenge. (Transparency International Kenya and ACODE. 2023).
34 FATF, Trade Based Money Laundering- Trends and Development, (FATF, 2020).
35 World Bank, 2025. Nettlenke 26.02.2026: https://www.worldbank.org/en/topic/
transport/brief/sustainable-development-in-shipping-and-ports
36 Europol, Criminal Networks in EU ports. Risk and challenges for law enforcement,
(Europol, 2023).
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ettersparselen er troverdig. Dette kan
gjelde tjenester innen formidling, rad-
givning, og IKT-tjenester.

Dersom betalingsoppgjer skjer etter at
varen er levert, kan det vanskeliggjere
kontroll av sammenheng mellom vare
0g betaling i sanntid. Der kontrollregimer
for varefgrsel, merverdiavgift og finan-
sielle transaksjoner ikke er tett koordi-
nert, kan aktarer utnytte «hull» mellom
systemene.

Oppdagelse er krevende fordi den inter-
nasjonale vareflyten er svaert stor. En
stor andel av transporten gér til sjgs, og
kontrollkapasiteten er begrenset. For &
avdekke handelsbasert hvitvasking ma
vareforsendelser, tolldeklarasjoner, fak-
tura og betaling sammenholdes, ofte pa
tvers av etater og jurisdiksjoner. Det er
indikasjoner pa handelsbhasert hvitvas-
king blant kriminelle nettverk i Norge,
imidlertid mangler data og informasjon
fra andre kontrolletater og rapporte-
ringspliktige som kan berike og styrke
funnene.

Spesifikke endringer
Digitalisering av banktjenester, frem-
vekst av heldigitale banker og gkt bruk
av grensekryssende vekslingstjenester
pavirker hvordan betalinger for handel
gjennomfares og rutes, og kan gke
kompleksiteten i pengestrgmmen knyt-
tet til vareflyt.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til handelsbasert
hvitvasking som H@Y. Risikonivaet pa-
virkes spesielt av omfang og en kom-
binasjon av fragmentert kompetanse,
kontroll og koordinering hos ansvarlige
myndigheter.

Trusselen vurderes som H@Y. Det er
saerlig volum og omfang av interna-
sjonal handel og handlingsrommet det
medfarer, utsattheten for internasjonale
pengestrgm og kapasiteten aktagrene
besitter i sine bransjer som vektlegges.

Sarbarheten vurderes som H@Y. Han-
delsbasert hvitvasking kjennetegnes av
lav oppdagelsesrisiko og hgyt potensial
for verdiflytting gjennom fa transak-
sjoner. Samtidig er datagrunnlag og
kompetanse ofte fragmentert mellom
toll, politi, banker og andre rapporte-
ringspliktige. | tillegg er det begrenset
mulighet for rapporteringspliktige til &
verifisere varepriser og handelsdoku-
menter i sanntid.

Konsekvensnivaet vurderes som H@VYT.
Handelsbasert hvitvasking kan fare

til forvrengte gkonomiske data, tapte
skatteinntekter, konkurransevridning
og at Norge brukes som transittland for
verdier knyttet til straffbar handling.

Del 3 Pengestrammer NRA hvitvasking 2026
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Utnyttelse av
virksomhetsstrukturer
er en hovedutfordring



4

UTVALGTE FREMGANGSMATER
FOR HVITVASKING
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Innledning

Del fire av rapporten tar for seg ulike perspektiver og utvalgte
fremgangsmater for hvitvasking og risikovurderer disse.

Fremgangsmater for hvitvasking kan ulike aktagrer har enten som del av selve
vurderes fra ulike perspektiver. Et hvitvaskingsoperasjonen eller i forbin-
perspektiv er & se pa overordnede delse med primeaerforbrytelsen. Et siste
prinsipper som er felles for flere frem- perspektiv er hvitvasking av uthytte
gangsmater for hvitvasking. Et aktar- generert gjennom kriminalitet i utlandet.

perspektiv tar utgangspunkt i roller

kturer

tformer og gavekort
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Utvalgte fremgangsmater for hvitvasking

UTNYTTELSE AV
VIRKSOMHETSSTRUKTURER

Lovlige virksomhetsstrukturer kan
brukes til & gi ulovlige midler et tilsyne-
latende legitimt opphav. Dette kan skje
gjennom etablering av foretak, bruk av
strépersoner, komplekse eierstrukturer
0g skjult eierskap i flere jurisdiksjoner.
Teknologisk utvikling muliggjar lengre
og mer sofistikerte fakturakjeder, der
tilsynelatende troverdig dokumentasjon
kombineres med reelle banktransaksjo-
ner. Dette kan gke kvaliteten pa opp-
havstilslgringen og gjare avdekking mer
ressurskrevende.

Fiktiv fakturering er en seerlig relevant
fremgangsmate i arbeidslivskriminali-
tet, men kan ogsé innga i nesten alle
typer kriminalitet som omfatter foretak.
For eksempel kan en aktgr med reelt
arbeidsgiveransvar motta fakturaer fra
en underleverandgr som ikke faktisk
har levert tjenestene det faktureres for.
Pengestrgmmen preges av store, raske
overfaringer, ofte til utlandet, og det
benyttes strdpersoner i styrende roller.

Et dokumentasjonsbasert eksportregime
innebaerer at kontrollen i stor grad byg-
ger pa oppgitte opplysninger, fremfor
fysiske kontroller av varepartiene. Dette
kan redusere sannsynligheten for &
avdekke handels- og dokumentasjons-
basert hvitvasking.

Det skilles ogsa mellom lovlig intern-
prising, som er en form for skatteplan-
legging, og handelsbasert hvitvasking.
Internprising er i utgangspunktet et
lovlig verktay for multinasjonale kon-
sern, men kan i noen tilfeller misbrukes
dersom formalet er & skjule eller om-
danne utbytte fra kriminalitet til &
fremstd som lovlige midler.
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Informasjonsboks
Sarbarheter i ulike organisasjonsformer

®

Sarbarheter i ulike organisasjonsformer
Aksjeselskap - AS - egner seq til hvitvasking primaert for & skape legi-
timitet og fordi ansvaret for AS-ets handlinger ikke er personlig, med
noen unntak. Det er forholdsvis billig, saerlig siden aksjeinnskuddet hos
kriminelle kan fungere som et kortsiktig lan de tapper ut med det sam-
me AS-et er registrert.

Enkeltpersonsforetak - ENK - er mest brukt ved arbeidslivskriminalitet
fordi det er lave kostnader ved & opprette, mindre formelle krav ved
registrering og rapportering, og overfgrer ansvar fra arbeidsforhold til
selvstendig naeringsvirksomhet. ENK kan innebaere en personlig risiko,
men kan ogsa utnyttes av personer som ikke har til hensikt & vaere

i Norge eller ved misbruk av annen persons ID. ENK vil ofte fremsta
mindre serigst enn AS, men vil gi kriminelle et skinn av legitimitet, blant
annet i form av eget organisasjonsnummer. | praksis kan ENK brukes
uavhengig av personen registrert som innehaver.

Norskregistrert utenlandsk foretak - NUF - gir muligheter for komplekse
hvitvaskingsmodus fordi det er under en utenlandsk jurisdiksjon. NUF
ble saerlig brukt tidligere for & unngé kapitalinnskudd og revisjonsplikt.
Na er det heller ikke revisjonsplikt i Norge for sma AS og med lavt kapi-
talinnskuddet er forskjellene fra AS mindre.

Foreninger/lag/innretning - FLI - er en enhetstype hvor det er sérbar-
heter knyttet til hvitvasking, inkludert lite kunnskap i kontroll-

organer. Hvor utstrakt hvitvasking er i tilknytning til denne organisa-
sjonsformen er ukjent. Enhetstypen har flere egenskaper som kan gi
handlingsrom for hvitvasking. De mottar blant annet organisasjons-
nummer og gir en fasade av legitimitet. I tillegg har de andre formal enn
naeringsvirksomhet og er ikke underlagt tilsyn. Siden det er mange FLI,
er det enkelt & gjemme seg i mengden. Fra et trusselperspektiv er det
kjent at flere kriminelle aktgrer har roller i FLI. | tillegg har FLI vaert brukt
i uformelle betalingstjenester som for eksempel hawala.
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Informasjonsboks
Kriminelle nettverk og selskapsstrukturer

®

Kriminelle nettverk og selskapsstrukturer

Det er informasjon om at kriminelle nettverk bevisst etablerer selska-
per innen en bestemt naeringskode. Dette gir dem mulighet til & opptre
som underleverandgrer for starre, serigse tilbydere av samfunnskritiske
produkter og tjenester. Ved & fa innpass hos disse aktarene far de til-
gang til sensitiv informasjon om potensielle ofre, noe som setter dem i
stand til & malrette kriminalitetsutgvelsen. Denne informasjonen brukes
deretter til alvorlig skonomisk kriminalitet, herunder grov hvitvasking,
fiktiv fakturering, misbruk av stenadsordninger, strdpersonvirksomhet,
bedrageri og svart arbeid. | en rekke av tilfellene er det indikasjoner pa
at aktarene er knyttet til kriminelle nettverk med internasjonale forgrei-
ninger og betydelig voldspotensial.

Spesifikke endringer
Ingen spesifikke endringer siden
NRA 2022.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom virksomhetsstruk-
turer som H@Y. Risikonivaet pavirkes
spesielt av omfang og utstrekning. Det
har ogséa knytninger til handelsbasert
hvitvasking, og er i tillegg en inngangs-
port til flere ulike modus. Videre er
selskapsstrukturer en viktig del av gko-
nomien som gjgr konsekvensene av &
bruke selskaper til hvitvasking alvorlig.

Trusselen vurderes som H@Y. Komplek-
siteten i og kapasiteten for hvitvasking
gjennom virksomheter varierer mellom
aktuelle bransjer og forretningsmodel-
ler. Hvilke selskapsformer som brukes,
varierer ogsa ut fra modus. Transaksjo-

ner og generell aktivitet gjennom fore-
tak blir i samfunnet oppfattet som mer
legitimt. Bruk av foretak gir gkt trussel
ved at foretak er egne subjekter som gir
avstand mellom aktiviteten som utgves
i foretakets navn, og dem som reelt
misbruker foretaket. Denne avstanden
forsterkes sé av 4 sette inn strperso-
ner som eiere og rollehavere.

Sarbarheten vurderes som H@Y. Virk-
somhetsstrukturer og dokumenta-
sjonshasert hvitvasking gir kriminelle
mulighet til & fremvise kontrakter, I&n og
fakturaer som skaper tvil om midlenes
opprinnelse, selv der den underliggen-
de aktiviteten er fiktiv eller manipulert.
Dette kan redusere sannsynligheten
for oppdagelse og gke ressursbruken i
kontroll og etterforskning. Sarbarheten
forsterkes nar de som vokter inngan-
gen til de lovlige systemene, sakalte
portvoktere, som for eksempel bank,

Del 4 Utvalgte fremgangsmater for hvitvasking NRA hvitvasking 2026
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revisor, regnskapsfgrer, advokat eller
betalingsforetak, ikke har tilstrekkelig
innsikt i den reelle aktiviteten, eller nar
informasjon om reelle rettighetshavere
er vanskelig tilgjengelig pa grunn av
utenlandske strukturer.

Konsekvensnivaet vurderes som
HBYT. Virksomheter er en viktig del av
samfunnsstrukturen og misbruk kan

undergrave systemet og skade tilliten.

De ulike organisasjonsformene treffer
pa ulike konsekvensindikatorer. Det
samme gjelder hva bruken av virk-

somheten omfatter. Eksempelvis kan
konkurs og temming av foretak treffe
pa flere indikatorer. Foretak kan brukes
til innfasing av midler, til & oppna kre-
ditt eller likviditet og utfgre uttak, far
ansvar skyves over pa strdpersoner.
Det kan fa personlig konsekvenser hvis
sarbare personer og arbeidstakere ut-
nyttes. Det kan ogsa gi gkt skonomisk
skade og belastning pa kontroll- og
straffesakskjeden.
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SKJULT EIERSKAP

| et forenklet hvitvaskingsperspektiv
kan utenlandske jurisdiksjoner og skjult
eierskap knyttes til de tre fasene (1)
plassering, for eksempel ved oppsam-
ling og sikring av utbytte, (2) tilslgring
gjennom skallselskaper, truster og
distanse, og (3) integrering gjennom
investeringer, eiendom, betalingskort,
nye betalingstjenester.

Ulike jurisdiksjoner har ofte ulike roller.
Stoarre forvaltningssteder kan brukes til
forvaltning av midler, mens andre ofte
brukes i plasserings- eller tilslgringsfasen
gjennom etablering av skallselskaper
og komplekse eierskapsstrukturer. Nar
opphavet er tildekket, kan integrering
skje gjennom investeringer og forbruk i
normalskatteland.

Verktay som kan redusere informasjons-
innholdet i betalingssporet, er blant an-
net virtuelle IBAN-lgsninger, kryptovaluta
og engangskort. Videre kan ogsa agenter
for utenlandske betalingsforetak legge til
rette for at kun samletransaksjoner blir

Del 4 Utvalgte fremgangsmater for hvitvasking

synlige slik at reell avsender eller motta-
ker blir skjult uten direkte innhenting av
kontoutskrifter.

Spesifikke endringer
Internasjonale standarder for informa-
sjonsutveksling og registre over reelle
rettighetshavere har gitt gkt innsyn i
eierkjeder og finansielle konti.

Vurderinger
Samlet sett vurderes risikoen for
hvitvasking gjennom skjult eierskap
som H@Y. Risikonivaet pavirkes
spesielt av omfanget, bruken
av profesjonelle tilrettelegge-
re, sarbarheten i offentlige
registre og innrapporter-
ingsordninger. Dette er et

kjent fenomen, hvor det
knytter seg moderat usik-
kerhet til vurderingen. Den
starste usikkerheten knytter
seq til hvilke nye verktgy som
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tas i bruk for & skjule eierskap, og hvor
effektive og utbredte de er.

Trusselen vurderes som H@Y. Det er
potensialet i det gkonomiske omfanget,
bruken av profesjonelle tilretteleggere
og teknologiske lgsninger som kan skju-
le spor som trekker trusselen opp. Det
finnes ogsa profesjonelle tilretteleggere
som i tillegg tilbyr krypteringslgsninger,
bade innenfor kommunikasjon, datalag-
ring og betaling - i tillegg til en rekke
andre verktgy som kan opprettholde
anonymitet.

Sarbarheten vurderes som H@Y. Til
tross for informasjonsutveksling og
registre over reelle rettighetshavere

kan likevel komplekse eierkjeder tilbys
av profesjonelle tilretteleggere som et
aktuelt verktgy for & skjule hvem som er
reell eier av verdier. Det kan blant annet
skje gjennom jurisdiksjoner som har en
mangelfull oppfelging av internasjonale
standarder innen antihvitvasking og in-
formasjonsutveksling. Manglende trans-
parens i eierstrukturer og mangelfull
oppfglging av internasjonale standarder i
enkelte jurisdiksjoner gjar det utfordren-
de & avdekke reelle forhold og begrense
hvitvasking. Dette gker sarbarheten.
Sarbarheten forsterkes ytterligere av at
nye metoder og verktgy stadig utvikles
i takt med mottiltakene, noe som stiller
store krav til bade kontrollmekanismer
0g internasjonalt samarbeid.

Norske registre har ogsa vesentlige
sarbarheter. Eierskapsregistrene gir
ikke klar oversikt over utenlandske
eiere, og det er vanskelig & falge eier-
skap ut av landet - seerlig nér flere
ledd er involvert.®” | tillegg oppdateres
det norske aksjonaarregisteret kun en
gang i aret. Slike svakheter kan utnyt-
tes bade av norske rettighetshavere
for & skjule utbytte fra skattekrimina-
litet, og av utenlandske aktarer for &
omgéa sanksjoner.

Konsekvensnivaet vurderes som
HOYT. Sakene gjelder ofte store belap
og hvitvasking kan fagre til omfattende
gkonomiske konsekvenser. Skjulte ver-
dier dreier seg bade om verdier i Norge
som eies gjennom en kompleks eier-
struktur, og verdier i utlandet, i sakalte
skatteparadiser. Forskning viser at
omfanget av verdier i skatteparadiser
ikke har blitt redusert, og at en stor an-
del av rapporterte finansielle konti eies
gjennom komplekse eierstrukturer.2®
Det store omfanget av profesjonelle
tilretteleggere og tjenester for hem-
melighold indikerer at dette fortsatt er
en sarbarhet som utnyttes i betyde-
lig grad og kan undergrave tilliten til
systemet.

37 Skatteetaten og Branngysundregistrene, Konseptvalgutredning eierskapsopplysninger aksjer,
(Skatteetaten og Brenngysundregistrene, 2024). Se ogsa Kartverket, Konseptvalgutredning

eierskap til fast eiendom, (Kartverket, 2025).

38 Boas et al, Did Automatic Exchange of Information End Bank Secrecy? Evidence from Aggregate

Administrative Data, (Boas et al, 2026).
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Temaboks

Muldyr og identitetsmisbruk

Utvalgte fremgangsmater for hvitvasking

MULDYR OG

IDENTITETSMISBRUK

Pengemuldyr, strdpersoner i foretak og
misbruk av andres kort og identiteter
er metoder for & bruke tredjepart til &
redusere synlighet og flytte risiko fra
bakmenn til utskiftbare ledd. Muldyr
kan rekrutteres med lovnad om enkel
profitt. Rekruttering kan skje blant ung-
dom, familiemedlemmer og utlendinger
som har lite forutsetninger for & forsta
systemet.

Rekruttering av sarbare personer

som muldyr, og bruk av strdpersoner i
styrende roller i foretak fremstar som
sentralt for & skalere opp kapasiteten
og redusere risikoen for kjerneaktarene.

Identitetsmisbruk kan gi tilgang til
bankforhold, 1an, etablering av foretak
og abonnementer som senere inngar i
hvitvaskingskjeder. Dette er relevant for
lAnebedragerier, opprettelser av ENK og
andre strukturer som kan gjenbrukes

i flere moduser. En bakenforliggende
arsak til at «personer» hjelper eller

blir misbrukt av kriminelle, er hvordan
identiteter blir skapt. Kilden til identite-

39 Paengelsk: crime-as-a-service (Caas).

ter er ofte utenlandske personer som
er midlertidige arbeidsinnvandrere eller
personer pa studentvisum. Disse blir
registrert i folkeregisteret og tildelt en
elD. Nar personer hentes til Norge ved
hjelp av kriminelle, vil det ofte vaere den
kriminelle «arbeidsgiveren» og kontakt-
personer som i realiteten kontrollerer
elD-en. Disse elD-ene benyttes s i
samme kriminelle milja eller tilbys andre
som en kriminell tieneste®®.

Det er en utvikling der sosiale medier
blir brukt til rekruttering av muldyr. Lite
endringer knyttet til metoden viser hvor
effektiv den er.

Forebygging krever bade tekniske tiltak
som transaksjonsovervaking, identitets-
kontroller, mgnstergjenkjenning og mal-
rettede tiltak mot rekruttering, innside-
trusler og profesjonell medvirkning.

| et risikoperspektiv bar slike aktarroller

vurderes som muliggjerende faktorer pa
tvers av flere metoder, ikke som et eget
isolert fenomen.

®
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PROFESJONELLE

TILRETTELEGGERE OG

INNSIDERE

Profesjonelle tilretteleggere og innside-
re kan for eksempel veere regnskaps-
farere, bankradgivere og advokater.
Disse kan muliggjere hvitvasking ved &
apne kontoer, tilby klientkonto, tilret-
telegge for 1an eller «lukke gynene» i
portvokterroller. Attester, bekreftelser,
godkjenninger og vedtak kan ogsa
muliggjare hvitvasking, eksempelvis
gjennom legeattester ved forsikrings-
utbetalinger. Ulike aktarer kan opptre
som profesjonelle tilretteleggere og
tilby kriminelle tjenester. Eksempelvis
kan teknologiske tilretteleggere tilby
lgsninger som gir anonymitet, manipu-
lere dokumenter eller skjuler digi-
tale spor. Tilretteleggere gjar
det enklere for flere & bruke
avanserte metoder uten
spesiell fagkompetanse.
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2026 peker pa at bank- og

Trussel

finansnaeringen er seerlig utsatt for
innsidevirksomhet. Ansatte kan ut-
settes for bestikkelser eller press fra
kriminelle aktgrer som har vilje og evne
til & benytte seg av personer i ngkkel-
posisjoner til & gjennomfare kriminelle
handlinger. Imidlertid kan ansatte selv
0gsa tilby disse tjenestene eller ha tett
knytning til kriminelle nettverk. Europol
trekker frem at ogsé offentlige ansatte
kan veere utsatt for samme mekanis-
mer.*® Tilretteleggeres involvering finnes
i mange former og kan beskrives i et
spenn fra «helt uvitende», «burde ha
skjont», «lukker gynende» eller «<medvir-
ker bevisst til kriminalitet» til at noen er
eller blir del av kriminelle nettverk.

Spesifikke endringer

Det er vanskelig & si om omfanget
profesjonell tilrettelegging reelt har gkt,
men flere forhold er avdekket de siste

40 Europol, The changing DNA of serious and organised crime, (Europol, 2025).
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arene og oppdagelsesrisikoen kan ha
gkt som fglge av bedre kunnskap og
oppmerksomhet i offentlig og privat
sektor. Samtidig beskrives en utvikling
der hvitvasking i starre grad settes
sammen som «gkosystemer» med flere
ledd, som gker behovet for kriminelle
tredjeparter og spesialiserte tjenester.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking ved bruk av profesjonelle
tilretteleggere som H@Y. Risikonivaet
pavirkes spesielt av aktgrenes kapa-
sitet, myndighetenes mangel pa infor-
masjon og alvorlige konsekvenser som
sveert gdeleggende for tillit til sam-
funnsstrukturer. Usikkerheten i vurde-
ringen knytter seg seerlig til manglende
informasjonsgrunnlag og marketall.

Trusselen vurderes som BETYDELIG. Selv
om mange saker er avdekket, er det mis-
tanke om at problemet er mer utbredt
enn det som er avdekket. Kriminelle nett-
verk har kapasitet til & benytte profesjo-

nelle tilretteleggere ved bruk av nettverk,

insentiver eller press. Innsidere kan ha
Izse eller sterke knytninger til nettverk-
ene. Det er ogsa mulig for kriminelle nett-
verk & ha langsiktige strategier for & ha
egne folk i passende posisjoner.

Teknologisk utvikling gir profesjonelle
aktgrer mulighet til & gjennomfare langt
stgrre og mer avanserte handlinger enn
tidligere, noe som gker omfanget og
gjer avdekking vanskeligere.

Sarbarheten vurderes som H@Y. | Norge
har arbeidstakere ofte hgy grad av

autonomi som kan gi handlingsrom for
innsidere. | tillegg vil et selskap ikke
nedvendigvis tape penger pé at det fin-
nes innsidere blant ansatte i ulike roller.
Kriminelle som innvilges lan i hvitvask-
ingspyemed, er ikke nadvendigvis dar-
lige kunder sa lenge de betjener lanet.
Det samme gjelder kjgpere og selgere
av eiendom. Det kan tvert imot lede til
bade gkonomiske tap og omdgmmetap
for arbeidsgiver & avslgre utro tjenere.

Manglende informasjonsgrunnlag gjar
det vanskelig & avdekke tilrettelegge-
res involvering. Sarbarheten forsterkes
av at komplekse strukturer og tidlig
tilrettelegging ofte gar under radaren,
samtidig som risikoen for avslagring
oppleves som lav.

Konsekvensnivaet vurderes som H@YT.
Utbredt hvitvasking ved hjelp av innsi-
dere vil ha alvorlige konsekvenser for
samfunnet. Tilretteleggere utgjer en
usynlig, men avgjgrende infrastruktur for
den kriminelle gkonomien. Deres tjenes-
ter binder sammen lovlige og ulovlige
aktiviteter og gjgr det mulig for kriminelle
nettverk & operere effektivt. Dette bidrar
til gkt omfang av kriminalitet og svekker
tilliten til samfunnsstrukturer.®

Sosiale plattformer muliggjar ikke bare
kommunikasjon, men ogsé overfar-

ing av verdier. Noen plattformer tilbyr
direkte betaling, mens andre benytter
virtuelle eiendeler som kan konverteres
til penger. Dette kan brukes til legitime
formal, men kan ogsa utnyttes til til-
slgring av midlenes opphav og ulovlig
betalingsformidling.

41 EOQS, Svarta siffror - en ESO-rapport om den kriminella ekonomins omfattning - ESO -
Expertgruppen for studier i offentlig ekonomi. (EQS, 2026).
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SOSIALE MEDIER, DIGITALE
PLATTFORMER OG GAVEKORT

Digitale plattformer, inkludert sosiale
medier med betalingsfunksjoner, kan be-
nyttes til hvitvasking. En utfordring er at
nar midler overfares til en plattform, har
rapporteringspliktige begrenset innsyn

i videre transaksjonskjede og endelig
mottaker; plattformen opptrer som mel-
lomledd. Eksempler pa slike tilslarende
mellomledd og produkter som kan innga
i samme modus er TikTok, heldigitale
banker, Google Pay, gavekort, refunde-
ring og annullering av kjgp, utbetalinger
fra spillselskaper og andre former for
digitale verdilagkker.

& ) Spesifikke
& % dri
BS %z endringer
o Risikoniva ‘%@ Antallet MF-rapporter som

nevner «TikTok» er gkende,
fra 18 rapporter i 2022 til
89 rapporter i 2024. An-
tall transaksjoner til TikTok
beskrevet i MF-rapporter i

materialet gkte i perioden 2022-2024
fra rundt 2 600 til 13 000. Undersgkelser
i valutaregisteret underbygger ogsa
gkningen.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom sosiale medier,
digitale plattformer og gavekort som
BETYDELIG. Risikonivéet pavirkes
spesielt av tilgjengelighet, manglende
transparens og avgrenset rapporte-
ringsregime.

Trusselen vurderes som MODERAT.
Potensialet er stort, men s langt er det
ikke avdekket vesentlige summer, selv
om enkeltpersoner kan ha hgye samlede
belgp overfart til plattformen. Enkelte av
disse er ogsa omtalt i flere MF-rapporter.
Digitale plattformer er utsatt for interna-
sjonale pengestrgmmer.
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Sarbarheten vurderes som H@Y. De

fleste sosiale medier er lett tilgjengelige.

Transaksjoner tilbyr en viss form for
anonymitet, i hvert fall for relasjonen
mellom avsender og mottaker. Sarbar-
heten ligger i manglende transparens
0g begrenset rapporteringsregime.
Plattformer kan vaere utenfor rapporte-
ringsplikt eller etablert i jurisdiksjoner
som ikke ngdvendigvis utleverer data
effektivt. Dette kan gjare det krevende
a identifisere reell mottaker, formal og
koblinger til kriminalitet.

Veksten i rapporterte transaksjoner og
informasjon fra hvitvaskingsregisteret,
indikerer at plattformer i gkende grad

inngér i mistenkelige betalingsmanstre,

saerlig der utbytte fra bedrageri kan
formidles videre gjennom virtuelle ei-

endeler og sma, hyppige transaksjoner.

Foto: iStock

Veksten i slike MF-rapporter indikerer

at rapporteringspliktige har kunnskap
om metoden. Det kan veaere relevant &
avdekke modus som kombinerer banker,
kortbetalinger og plattformtransak-
sjoner i hAndteringen av svindelut-
bytte. Restriktiv informasjonsdeling
mellom plattformer, betalingsforetak

og myndigheter kan veere en sarbarhet
0gsa pa dette feltet.

Konsekvensnivaet vurderes som
BETYDELIG. Sosiale medier og delings-
plattformer har blitt viktige verktay for
mange. Svekket tillit til disse plattform-
ene vil kunne bergre mange. Forelgpig
er omfanget av hvitvasking i disse
kanalene lite kjent, men utviklingen
fremstar som bekymringsfull.

Del 4 Utvalgte fremgangsmaéter for hvitvasking NRA hvitvasking 2026 61



Det er et stort marked av ' '
utenlandske pengespilll
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PENGESPILL

Lotteritilsynet estimerer at det ure-
gulerte pengespillmarkedet utgjorde
mellom 1,7 og 2,0 milliarder kroner i
2025, noe som tilsvarer ca. 13 prosent
av det norske pengespillmarkedet.*?
Utenlandske pengespill har ikke de
samme taps- og innsatsbegrensnin-
gene som norske spillselskap, og vil
dermed vaere mer attraktive & benytte
til hvitvaskingsformal. Det er et stort
marked av utenlandske pengespill som
kasino, poker og oddsspill pa internett,
som ikke har lov & tilby pengespill i
Norge, men som er tilgjengelige
og rettet mot Norge.

Spillselskaper som tilbyr
pengespill pa nett i Norge

selskaper som ogsa tilbyr de samme
pengespillene i andre land. De fleste
nettstedene Lotteritilsynet pala norske
internettilbydere & blokkere i 2025, had-
de adresse pé gya Curacao. Hos en del
av nettstedene kan kryptovaluta eller
skins benyttes som innskudd.*®

Norske banker og andre betalingstjen-
ester i Norge har ikke lov til & formidle
innsats og utbetaling i pengespill som
tilbys av pengespillselskaper uten tilla-
telse i Norge. For 4 omga dette forbudet
blir utenlandske betalingslgsninger,
blant annet heldigitale banker, benyttet.
Det kan ogsa foregd samarbeid mellom
spillere for & omga bankenes kontroll og
fa utbetalt gevinster pa vegne av ulovli-
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Trussel 42  Lotteritilsynet, Ansvarligheit og kanalisering hos Norsk Tipping og Norsk Rikstotto,
mars 2026, (Lotteritilsynet, 2026).
43 Lotteritilsynet, Blokkering av ulovlige pengespillsider 2025, (Lotteritilsynet, 2025).
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skaper som oppretter kontoer i spiller-
nes navn i utlandet for & kunne overfare
penger. Spillere risikerer dermed & ha en
konto i sitt navn i utlandet, som de ikke
har kontroll over.

Spesifikke endringer
Ingen spesifikke endringer siden
NRA 2022.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til pengespill som
MODERAT. Risikonivaet pavirkes spesielt
av utenlandske pengespill og bruk av
tredjepartslgsninger for overfgring av
penger og omgaelse av bankenes kon-
trolimekanismer. Det mangler imidlertid
datagrunnlag for markeder som ikke er
underlagt hvitvaskingsloven i Norge.
Sektorkunnskap, data fra tilsyn og
internasjonalt samarbeid viser imidlertid
generelt forhgyet risiko for skonomisk
kriminalitet hos aktgrene som tilbyr
pengespill uten tillatelse.

Trusselen vurderes som MODERAT.

I Norge er det sportspill, spillterminaler,
bingo (hovedspill), lotteri, fysisk kasino
og NM i turneringspoker, som er under-
lagt hvitvaskingsreglene. Poker med lave
innsatser i vennelag og andre lavrisiko-
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spill, som basarer og foreningslotterier,
er ikke underlagt hvitvaskingsregel-
verket. Det eksisterer i tillegg ulovlige
pokerklubber i Norge med hgy omset-
ning. Videre er det de fire siste arene
mottatt rundt fire hundre meldinger

i hvitvaskingsregisteret fra Malta om
nordmenn, hvor de fleste gjelder penge-
spill. Lotteritilsynet mottar ogsé tips fra
spillere som i stor grad videreformidles
til politiet dersom det er informasjon
om at det er hgy omsetning og annen
kriminalitet.

Sarbarheten vurderes som BETYDELIG.
Lotteritilsynet farer ikke hvitvaskingstil-
syn med pengespillaktgrer som opptrer
uten tillatelse i det norske markedet. Det
er myndighetene i det landet der spillsel-
skapet har lisens, dersom de har lisens i
hele tatt, som har ansvar for & fglge opp
spillselskapets etterlevelse av hvitvask-
ingsregelverket. Derfor vil det i praksis
vaere bankene som kan avdekke og sikre
at innskudd og gevinster fra utenlandske
pengespill ikke har tilknytning til hvitvask-
ing. Det forsterker sarbarheten at det er
enkelt og tilgjengelig & omga regelverket
og kontrollmekanismer.

Konsekvensnivaet vurderes som LAVT.
Det er sma samfunnsmessige tap,

mens de gkonomiske tapene vil for
det meste ramme enkeltpersoner.
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Risikoniva

Eiendomsmarkedet er attraktivt for
plassering og integrering av kapital pa
grunn av verdistigning over tid, god av-
kastning, at sektoren er kapitalintensiv,
har gunstige skatteordninger og mulig-
heter for skjult eierskap gjennom sel-
skaper, strapersoner eller utenlandske
strukturer. Kjgp og salg av eiendom som
metode for hvitvasking gir ofte mulig-
heten til & flytte store summer. Det kan
skje ved & blande kriminelt utbytte med
lovlige midler, gjennom sammenblanding
av privat- og selskapsgkonomi eller ved
at hele kjgpet dekkes av midler som
stammer fra kriminelt utbytte.

Ogséa samarbeid om uriktig pris-
ing kan bidra til hvitvasking,

i tillegg til lAnebedragerier.
Eiendom kan leies ut, fak-
tisk eller fiktivt, og gi legi-
tim inntekt og forklaring pa
midlenes opprinnelse. Selv

om det er mulig & ettergd

slike opplysninger er det
arbeidskrevende. Hvitvasking
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EIENDOM

kan ogsé skje ved nedbetaling av lan
med kriminelt utbytte, oppussing med
utbytte fra kriminalitet eller flipping.

Kriminelt utbytte fra utlandet plasseres
i eiendom i Norge. Omvendt er eiendoms-
investeringer i utlandet en kjent metode
for plassering og oppbevaring av krimi-
nelt utbytte fra Norge. Det rapporteres
0gsa mistenkelige forhold der midlenes
opprinnelse forklares med salg av eien-
dom i utlandet.

Spesifikke endringer
Ingen spesifikke endringer siden
NRA 2022.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking gjennom eiendom som H@Y.
Eiendom representerer store summer i
norsk gkonomi, og kan brukes til hvit-
vasking av kriminelt utbytte gjennom
en rekke fremgangsmater. Det kan ogsa
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involvere korrupsjon og bruk av profesjo-
nelle tilretteleggere. Risikoen forsterkes
av at flere av metodene brukes av krimi-
nelle nettverk.

Trusselen vurderes som H@Y. Eiendom
knyttes til utbytte fra mange krimina-
litetsomrader. Det er kjent at kriminelle
nettverk bruker eiendom til hvitvasking.
Kjgp av eiendom i utlandet, for eksem-
pel Dubai, er ogsa utbredt. | tillegg er
det kjent at enkelte tilbyr hjelp eller fa-
silitering av kjap av eiendom i utlandet.
De siste &rene har det veert flere saker
med innsidere og korrupsjon knyttet

til eiendomskjgp. Videre kan 1an eller
gevinst knyttet til eiendom ogsa brukes
til & finansiere kriminalitet som kjgp av
stgrre mengder narkotika.

Sarbarheten vurderes som BETYDELIG.
Eiendomsmarkedet er i utgangspunktet
regulert og lite anonymt. Likevel er det
informasjon om at kriminelle utnytter

muligheter som finnes ved bruk av
blanko-skjgte og skjult eierskap. Dette
forsterker sarbarheten.

Skatteetaten har ogsa identifisert ut-
fordringer knyttet til skattekriminalitet.
De viser blant annet til en konseptvalg-
utredning om eierskap til fast eiendom
som Kartverket publiserte i 2025. Der
peker de bade pa manglende kvalitet

i registrene og fragmenterte og lite
tilgjengelige opplysninger. De mener
0gsa at sarbarheter i nasjonale regis-
tre utnyttes av kriminelle aktgrer og at
aktarer finner nye svakheter hvis kjente
modus lukkes.

Konsekvensnivaet vurderes som
H@YT. Store summer gar gjennom
eiendomsmarkedet arlig. Dette mar-
kedet er ogsé en viktig del av norsk
samfunnsstruktur, som i vesentlig grad
vil f& svekket tillit om det misbrukes til
kriminalitet.
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Temaboks
Utbytte fra kriminalitet i utlandet

®

Utvalgte fremgangsmater for hvitvasking

UTBYTTE FRA KRIMINALITET

| UTLANDET

Utbytte fra kriminalitet begatt i utlandet
kan vaere krevende & avdekke og tolke
for rapporteringspliktige. Eksempelvis
gar en gkende andel av utbetalinger fra
Skatteetaten til utenlandske bankkonti.
Offentlige utbetalinger i ett land, vil

ofte fremsta som lovlige i et annet land
og det kan vaere vanskelig & avslgre
illegitim opprinnelse for pengene. Videre
kan det vaere begrensninger knyttet til
informasjonsutveksling med utlandet.

Norge fremstar ikke som spesielt attrak-
tivt for hvitvasking sammenlignet med
andre land. Det har likevel vaert noen
sta@rre saker med hvitvasking av midler
fra kriminalitet i utlandet. Fellestrekk er
at sakene ofte involverer selskaper og
store summer. At hvitvaskingen gjares
via strukturer i Norge synes litt tilfeldig
og baserer seq tilsynelatende pa fakto-
rer som blant annet bekjentskap.

Et eksempel pa utbytte fra kriminalitet
i utlandet som hvitvaskes via Norge, er
Windmill-saken. | 2024-2025 skrev VG
om hvordan en slovakisk partitopp skal
ha overfagrt minst 90 millioner kroner
fra Dubai til telefonsalgfirmaet Windmill
pa Jessheim. Pengene skal ha hatt et
uklart opphav og forsgkt dokumentert
som senere ble avslart som fiktive.
Deler av midlene ble brukt til blant annet
kigp av en luksusvilla pa den franske
rivieraen.**

44 Nettlenke, 13.05.2025: https://www.vg.no/nyheter/i/730L68/oekokrim-aksjon-etter-vg-

avsloeringer-to-siktet-for-hvitvasking
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HANDEL MED GULL
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Trussel

Gull fremheves som seerlig attraktivt i
hvitvasking fordi det er globalt aksep-
tert, har hgy verdi per volum og kan
omsettes relativt lett. Det egner seg
bade som investeringsobjekt og som
oppgjgrsmiddel. Handel kan skje med
hay grad av anonymitet, blant annet
gjennom kontanttransaksjoner. Gull
kan innga i handelsbasert hvitvasking
ved at pris, kvalitet eller kvantitet un-
der- eller overrapporteres ved import/
eksport, eller ved at fiktive fakturaer
brukes til & legitimere pengeover-
fgringer uten reell vareflyt.
Smurfing omtales som en
sentral metode ogsé her,
bade ved & spre verdier pa
flere personer og ved &
bruke flere moduser for &
gjare koblingen til krimi-
nalitet mindre synlig. Andre
modus kan vaere veksling,
overfgringer, kontantuttak og

kjop av varer. Gull kan ogsa smeltes og
omformes, noe som gjgr det vanskelig
8 spore.

Spesifikke endringer

Endret praksis i 2023 som vanskelig-
gjorde veksling av norske kontanter

i utlandet, kan ha gkt insentivet til &
kjgpe og selge gull som alternativ kanal
for tilslgring av midlenes opprinnelse og
verdiflytting.

Tolletatens tall beskriver betydelige de-
klarerte volum. For perioden 2022-2024
ble det deklarert innfgrsel av gullmynter
for i underkant av 1,6 milliarder kroner,
mens deklarert utfarsel var pad om lag
322 millioner kroner. For smykker og
gullskrap var deklarert innfgrsel og ut-
forsel i samme periode pa henholdsvis

i underkant av 7,5 og 7 milliarder kroner.
Et fatall aktgrer hadde rundt 80 prosent
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av markedsandelen for import/eksport
av gullmynter.

For 2021 til juli 2025 har antallet beslag
gkt. Det ble avdekket om lag 300 saker
med udeklarert innfgrsel av gullvarer
av privatpersoner, der rundt 80 prosent
av beslagene skal veere gjort i 2024 og
2025. Estimert verdi er 40-50 millioner
kroner.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking ved handel med gull som
BETYDELIG. Risikonivéet pavirkes
spesielt av muligheten for anonymitet
samt fraveeret av rapporteringsplikt og
kontroll.

Trusselen vurderes som BETYDELIG.
Gull fremstar som en «bro» mellom
kontanter og internasjonal verdiflytting
fordi verdien kan konverteres, baeres
og realiseres i andre jurisdiksjoner, og
dermed kan erstatte kontantutfarsel
som metode nar norske kontanter blir
vanskeligere & veksle i utlandet. Kombi-
nasjonen av hagy pris per volum, global

likviditet og muligheten for anonymitet
gjar gull til et hayrelevant verdiobjekt

i hvitvaskingsvurderinger, bade alene
0g i kombinasjon med handelsbasert
hvitvasking.

Med utgangspunkt i Tolletatens tall
fremstar omfanget som ikke ubetyde-
lig, men det er mindre enn flere andre
metoder for hvitvasking, eksempelvis
kontanter. Noen kriminelle nettverk bru-
ker gullhandel som en av flere hvitvask-
ingsmetoder.

Sarbarheten vurderes som H@Y. At gull-
forhandlere ikke er rapporteringspliktige
utgjar en betydelig sérbarhet fordi det
ikke foregar noen kontroll av midlenes
opprinnelse. Det er saarlig sarbart der
kontanter kombineres med kj@p og
videresalg av gull.

Konsekvensnivaet vurderes som
MODERAT. Det er formentlig noe gkono-
misk tap for samfunnet. Slik hvitvasking
kan ga utover ryktet og tilliten til bran-
sjen, men fremstar ikke som en viktig
del av den finansielle strukturen.

_ ' ' Gull kan innga i handelsbasert

hvitvasking
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Utvalgte fremgangsmater for hvitvasking

AKTORPERSPEKTIVET:
KRIMINELLE NETTVERK QG

HVITVASKING

Organiserte kriminelle og andre grupper
bruker en rekke forskjellige fremgangs-
méater for & hvitvaske kriminelt utbytte.
| dette kapitlet avgrenses nettverks-
begrepet til aktgrer innenfor politiets
spesielle satsing mot kriminelle nett-
verk. Utvalget aktgrer omtales likevel
som stort, med over tusen personer
som kjennetegnes av stor organise-
ringsevne, hagy fleksibilitet og i flere
tilfeller betydelig voldskapasitet. Tradi-
sjonelt har utbytte og hvitvasking
veert tett knyttet til narkotika-
handel og kontantintensive
strukturer. Det er imidlertid
indikasjoner pa en endring
mot bransjer og krimina-
litet med hay profitt og
lavere oppdagelsesrisiko,
herunder ulike former for
bedrageri og cyberstgttet
kriminalitet.
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Trussel

En beskrivelse som gar igjen i analy-
sene fra hvitvaskingsregisteret, er at
hvitvasking i gkende grad organise-

res som sammensatte gkosystemer.
Eksempelvis kan kontanter innfases

i foretak gjennom fiktive oppdrag og
fakturaer. Foretaket kan bygge opp til-
synelatende likviditet, og midler kan tas
ut via fiktive I&n eller fakturaer fgr de blir
flyttet videre via heldigitale banker eller
konvertert til kryptovaluta for utfarsel.

Det er informasjon om at mange priori-
terte kriminelle nettverk aktivt benyt-
ter heldigitale banker og kryptovaluta
som del av sin gkonomi. Kriminelle kan
benytte kryptovaluta for & flytte midler
raskt over landegrenser, ofte via flere
lommebgker og sakalte mikse-tjenester
for & redusere sporbarheten. Selv om
transaksjoner pa blokkjede i utgangs-
punktet er sporbare, forsgker aktarene
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a utnytte tekniske muligheter og ga
gjennom mange ledd som egen sikker-
hetsmekanisme.

Alternative investeringsobjekter som
gull, kunst, luksusvarer, klokker og
digitale eiendeler kan kjgpes og sel-
ges med relativt begrenset kontroll
sammenlignet med handel hos tradi-
sjonelle finansinstitusjoner. Manglende
regulering av enkelte varehandlere, for
eksempel gullforhandlere, gjar disse
aktgrene til attraktive alternative kana-
ler for hvitvasking. Det er informasjon
om at slike investeringer fortsetter &
vaere hgyaktuelle.

Hvitvasking gjennom kjgp av eiendom
er en utbredt metode som beskrevet

i kapittelet om hvitvasking gjennom
eiendom. Informasjon viser at flere
store kriminelle nettverk aktivt investe-
rer i eiendom i utlandet som et ledd i &
hvitvaske midler.

Profesjonelle tilretteleggere spiller ofte
en rolle. Dette kan vasre regnskaps-
farere, rddgivere eller mellommenn.
Disse aktgrene kan noen ganger veere
uvitende, og andre ganger bevisst
involvert. De tilbyr verdifull kompe-
tanse som gir nettverkene bistand til
selskapsopprettelser, fiktiv fakturering
eller komplekse transaksjonskjeder.

Nar utbytte plasseres i foretak og eien-
dom og sendes gjennom internasjonale
betalingskanaler, tilslgres midlenes opp-
rinnelse. Det er derfor viktig med tidlig
identifisering av midlene far de nér juris-
diksjoner med lavere innsyn eller blir
konvertert til vanskelig sporbare verdier.
Indikatorer pa slik hvitvasking kan veere
foretak som skifter pengestremsmagnster,
foretak som har lan og likviditet uten
reell drift, utgdende pengestrgm til
heldigitale banker eller andre mottakere
i utlandet, konvertering til kryptovaluta
eller stablecoins, samt kj@gp av hgy-
mobile verdigjenstander.

Oppsummert bruker kriminelle nett-
verk et bredt spekter av metoder for
hvitvasking, og de er aktuelle innenfor
de fleste kriminalitetsomradene be-
skrevet i denne rapporten. Kriminelle
nettverk bruker nettopp nettverket og
tredjeperson til hvitvasking. Det kan
veere gjennom muldyr, innsidere eller
profesjonelle tilretteleggere. De bruker
ogsé hverandre for & forklare midlers
opprinnelse eller destinasjon, siden de
er hverandres arbeidsgivere, leietakere,
kunder, attestanter og lignende.
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Informasjonsboks
Profesjonelle hvitvaskingsnettverk

®

Profesjonelle hvitvaskingsnettverk

Kriminelle nettverk har profesjonalisert hvitvaskingsmetodene og ope-
rerer i stor grad med uoffisielle og ulovlige finansielle systemer, hvor
penger overfgres utenom det ordinaere banksystemet. Hvitvaskingen
handteres ofte av egne nettverk som kun spesialiserer seg pa & tilby

et bredt spekter av hvitvaskingstjenester. Dette er godt organiserte og
profesjonaliserte hvitvaskingsnettverk med spisset kunnskap og hgy
kompetanse. De kan ha representanter i Norge, men jobber ofte i inter-
nasjonale klustre, og kan handtere store pengebelap effektivt. Profesjo-
naliseringen gjer det ofte sveert krevende for myndighetene & avdekke
hvitvaskingen. I tillegg til profesjonaliserte hvitvaskingsnettverk benytter
kriminelle nettverk i Norge seg i hgy grad av hvitvasking gjennom fore-
tak, heldigitale banker, pengemuldyr, kryptovaluta, smurfing, eiendom og
verdigjenstander. Det er ogsa avdekket at kriminelle nettverk oppretter
datterselskap i utlandet og har flere utenlandske bankkontoer og wallets
spredt i flere land. | tillegg kjgper de eiendom og verdier i utlandet, ofte i
land hvor juridisk samarbeid er lite utviklet.

Spesifikke endringer

Det er endringer i primaarkriminaliteten
og hvordan denne begés. Blant annet,
er det en bekymringsfull utvikling innen
bestilling av voldsoppdrag og rekrutte-
ring av mindreérige til grove voldshand-
linger. Selv om dette ikke direkte om-
fatter gkonomisk utbytte av betydning,
innebaerer det alvorlige konsekvenser

for samfunnet og far derfor gkt prioritet.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til kriminelle nett-
verk som H@Y. Det er sveert alvorlig hvis
dette far utvikle seg. Bakmenn som
tjiener seg rike pa kriminalitet vil f& mye
makt til & pavirke samfunnet negativt,

0gsé utover nettverket. Det pafarer
samfunnet store tap, men skaper ogsé
frykt, utrygghet og lovigse rom. Krimi-
nelle nettverk knyttes til primeerforbry-
telser med stort omfang over tid, bade
i antall og summer.

Trusselen vurderes som H@Y. Kriminelle
nettverk kombinerer hgy kapasitet,
tilpasningsevne og tilgang pa et bredt
spekter av metoder for & hvitvaske ut-
bytte fra kriminalitet. Utbyttene belgper
seqg til store summer bade for enkeltnett-
verk og nettverkene til sammen. Alle de
prioriterte nettverkene opererer pa tvers
av grenser bade ved gjennomfaring av
primaarforbrytelsen, blant annet ved
transport av varer som narkotika og fisk,
0g ved hvitvasking av utbytte.
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Sarbarheten vurderes som BETYDELIG.
Kriminelle nettverk bruker komplekse
kombinasjoner av metoder. Myndig-
heter og rapporteringspliktige méa derfor
kunne se sammenhenger pa tvers av
ulike ledd og ulike land. Selv med mye
kunnskap om fenomen og aktarer er
det krevende & iverksette tiltak og gi
reaksjoner. Kartlegging av nettverket
er viktig for & straffeforfalge og stanse
disse kriminelle aktgrene. Personvern-
regler hindrer informasjonsflyt knyttet
til kriminelle nettverk. Det forsterker sér-
barheten. Der utbytte er skaffet til veie
i utlandet eller fgres ut av Norge, kan
samarbeid med utenlandske jurisdik-
sjoner vaere avgjgrende. Samtidig kan
treghet eller lite utviklet juridisk sam-
arbeid med enkelte jurisdiksjoner gjare
tidlig inngripen og frys av midler mer
utfordrende.

Konsekvensnivaet vurderes som H@VYT,
fordi hvitvasking tilknyttet kriminelle
nettverk kan undergrave samfunns-
strukturer og tillit, og fordi utbyttet rein-
vesteres i ny kriminalitet. Store penge-
streammer kan fare til korrupsjon og
maktmisbruk som undergraver retts-
staten og demokratiet. Skatteunndra-
gelser pafarer samfunnsgkonomiske
tap som gir darligere finansiering av
velferdstjenester. Investering av ulov-
lig midler i eiendom kan vaere med pa

a skape kunstige priser og gkt et-
tersparsel som ikke skyldes et reelt
bolighehov, men at eiendom benyttes
til verdioppbevaring. Kriminelle nettverk
har ofte et voldspotensial, er involvert i
voldslovbrudd og spiller pé frykt. Dette
far negative konsekvenser for folks liv,
helse og integritet.
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Hvitvasking kan veere naert knyttet
til primaerforbrytelsen og det
gkonomiske utbytte



KRIMINALITETSOMRADER
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Innledning

Formalet med del fem er & beskrive forholdet mellom primaerforbrytel-
sen og hvitvasking. Det kan i en del tilfeller ogsa veere vanskelig a skille
primaerforbrytelsen fra hvitvaskingshandlingen fordi den kan vaere en del
av den kriminelle forretningsmodellen.

Det vurderes i hvilken grad kriminali- sarbarhet og konsekvens. | vurderingen
tetsomradet genererer profitt som ma legges det saerlig vekt pa NRAs indika-
hvitvaskes. Ofte identifiseres primaer- torer for omfang.

forbrytelsen far eller samtidig med

hvitvaskingen. Hvert kriminalitetsom- Til slutt i del fem beskrives hvitvasking i
rdde inneholder en beskrivelse, far det utvalgte bransjer.

foretas en overordnet vurdering av
hvitvaskingsrisikoen, basert pa trussel,

neskehandel og menneskesmugling
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Kriminalitetsomrader

BEDRAGERIER

Statistikk Bedragerier

Strasak

31464 anmeldte lovbrudd totalt i 2025 - gkning hvert ar de fire siste arene.

Hvitvaskingsregisteret

Varianter av ordene bedrageri og svindel er nevnt i rundt 5 000 MFR i 2025.
En gkning pa 76 prosent fra rundt 2 800 MFR i 2022.4°

Det har de siste tjue arene veert et
skifte fra klassiske vinningsforbrytel-
ser som tyveri fra person, butikk og
bankran til gkonomisk kriminalitet og
bedragerier rettet mot personer, banker
og bedrifter. Nar mye av kommunika-
sjonen og aktiviteten foregar digitalt pa
nettet gir det et godt utgangspunkt for
kriminalitet i form av bedragerier. Privat
kjgp og salg har blitt vanligere gjennom
digitale plattformer som blant annet
Finn.no, Facebook og disse er sarbare
for bedrageri. ID-tyverier i ulike former

45 Basert pa ordtellingssgk i hvitvaskingsregisteret.

kan ogsé ha blitt begatt med bedrageri
som formal.

Trusselaktgrene er alt fra enkeltaktarer
til organiserte nettverk. Det er ofte
internasjonale forgreininger. De vanligste
typene bedragerier er investerings-,
identitets-, relasjons- og fak-
turabedragerier. De foregar
hovedsakelig digitalt, og det
er innslag av sosial manipu-
lasjon og fysisk kontakt. Et
kjennetegn er
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Trussel
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0gséd at modus endres og tilpasses raskt.
Hvitvasking skjer blant annet gjennom
privatkonti, pengemuldyr, heldigitale ban-
ker og videre overfaring til kryptovaluta.

| perioden 2020-2025 gkte antallet
digitale bedragerier betraktelig. @kokrim
har anslatt at utbyttet fra bedragerier
har vokst fra 860 millioner i 2020 til to
milliarder kroner i 2024. Det er grunn til
& anta at det reelle tallet er starre. Den
svenske rapporten «Svarta siffror» anslar
at kriminelle transaksjoner knyttet til
bedragerier omfatter rundt 40 milliarder
svenske kroner arlig. Total profitt anslas
til 39 milliarder svenske kroner arlig.*®

Spesifikke endringer

Tiltak i finanssektoren har redusert om-
fanget av enkelte modus, men aktgrene
tilpasser seq raskt gjennom nye platt-
former og betalingslgsninger. Et eksem-
pel pa tiltak er da teletilbyderne i 2024
innfarte et spoofing-filter som i stor grad
stopper bedrageriforsgk hvor bedragerne
far det til & se ut som de ringer fra politiet
eller banken.*’

| 2024 ble det opprettet en egen bedrag-
erienhet i @kokrim, og i 2025 ble det
apnet for digitale anmeldelser til politiet.

Vurderinger

Samlet sett vurderes risikoen knyttet til
bedrageri som H@Y. Risikonivaet pavirkes
spesielt av omfang i kombinasjon med

tilgjengelighet og store gkonomiske tap,
noe som forsterker risikoen.

Trusselen vurderes som H@Y. Omfanget
er hgyt, med over 31 000 anmeldelser i
2025. Dette utgjorde 86 prosent av alle
pgkonomiske straffesaker i 2025.4¢ Mange
bedragerier er bade enkle & gjennomfare
0g sveert lIsnnsomme. Kriminelle nettverk
har saerlig god evne og vilje til & utfare
dem. Dette trekker trusselnivaet opp.

Sarbarheten vurderes som H@Y. Mange
metoder for bedragerier er svaert tilgjen-
gelige og krever lite kunnskap for gjen-
nomfaring. Oppdagelsesrisikoen er lav i
forhold til det store omfanget. Dette for-
sterker sarbarheten. P& den andre siden
er oppmerksomheten i naeringslivet hgy,
dette, sammen med opprettelsen av en
egen bedragerienhet i @kokrim reduserer
sarbarheten.

Konsekvensnivaet vurderes som H@YT.
De gkonomiske tapene er store for bade
bedrifter og enkeltpersoner, og omfanget
bidrar til generell svekkelse av tillit i sam-
funnet. For privatpersoner kan bedragerier
oppleves dramatisk, vaere invaderende og
krenkende pa samme méate som innbrudd.

46 EOQS, Svarta siffror - en ESO-rapport om den kriminella ekonomins omfattning - ESO -
Expertgruppen for studier i offentlig ekonomi (EQS, 2026).
47 Nettlenke, 31.01.2026: https://www.telenor.no/privat/artikler/sikkerhet/mindre-svindelan-

rop-med-spoofing-filter/?srsltid=AfmB0orHBz6H-b3B_Qelps2eDePGmTjMpgapHO7wdHSQvPGx-

n2eMzLGZ
48 Tall fra politiets straffesaksregister.
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Kriminalitetsomrader

UTNYTTELSE AV OFFENTLIGE

ORDNINGER

Hvert &r gar rundt to tredjedeler av
statsbudsjettet til utbetalinger innen
anskaffelser og ulike tilskudd, statte- og
refusjonsordninger. Velferdsmodellen er
i stor grad finansiert gjennom skatter og
avgifter pa inntekt, forbruk og formue.
Utnyttelse av offentlige ordninger er en
samlebetegnelse og inkluderer blant
annet misbruk av refusjons- og velferds-
ordninger, anskaffelser, tilskudds- og
stgtteordninger. Misbruket kjennetegnes
ofte av uriktige, mangelfulle eller bevisst
villedende opplysninger. Digitalisering og
ny teknologi gjgr at denne type krimina-
litet skjer i et annet tempo og i en starre
skala enn tidligere.*®

| nasjonale og europeiske trusselvur-
deringer beskrives kjente modus som
fiktive sgknader og grunnlag for utbe-
talinger, urettmessige tilbakebetalinger,
kreditorsvik og registermanipulasjon.

49 Nettlenke, 06.01.2026: https://www.skatteetaten.no/presse/nyhetsrommet/

| Sverige estimeres bedrageri og utnyt-
telse av offentlige ordninger & gi mer
profitt til kriminelle nettverk enn narkoti-
kahandel.5°

Ulike offentlige etater rammes av
bedrageri og misbruk av velferds- og
refusjonsordninger. Velferdsbedrageri
rammer Nav. Mange av de stgrste utbe-
talingene fra Nav bygger pa opptjening
av rettigheter basert pa opplysninger
fra a-ordningen. Feilrapportering av
inntekt eller arbeid er dermed med pa &
muliggjare slike bedragerier. Misbruk av
refusjonsordninger rammer Skatteeta-
ten gjennom blant annet urettmessige
MVA-refusjoner. Skatteunndragelse
og bedrageri i forbindelse med
merverdiavgift er eksempler
pa gkonomisk kriminalitet

som péfarer staten store
gkonomiske tap. | mange
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Risikoniva

skatteetaten-med-67-mva-anmeldelser

50 Nettlenke, 22.01.2026: https://eso.expertgrupp.se/wp-content/uploads/2024/10/

Trussel

ESO-rapport-2026_1_svarta-siffror_webb.pdf
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saker avdekkes at fiktiv dokumentasjon
blir brukt for & legitimere MVA-refusjon
for virksomheter som ikke har reell drift.
Misbruk av refusjonsordninger rammer
0gsa HELFO-refusjoner knyttet til helse-
tjenester og medisiner. En rekke andre
ordninger med subsidier og stgtte innen
ulike bransjer rammes ogsa. Eksempler
pa slike tjenester er subsidier og statte
til innovasjon, utdanning og forskning,
som stgtte fra SkatteFUNN, kunst og
kultur, og frivillige organisasjoner.

Nasjonalt tverretatlig analyse- og et-
terretningssenter (NTAES) har de siste
arene satt sgkelyset pa hvordan krimi-
nelle utnytter sarbarheter i de offentlige
systemene. De har blant annet frem-
hevet hvardan registermanipulasjon
muliggjer en rekke metoder for hvitvas-
king og bedragerier. Metodene som
benyttes er blant annet bruk av falske
dokumenter, ID-misbruk, manipulasjon
av digitale sgknadsprosesser og regis-
teropplysninger. Faren for misbruk er

saerlig stor i forbindelse med ordninger
med lite kontroll og som i stor grad er
tillitsbaserte. Effektivisering av digitale
systemer og forvaltningsprosesser kan
skape starre brukervennlighet, men ogsa
gjore det enklere & begé kriminalitet.®

Spesifikke endringer
Ingen spesifikke endringer siden
NRA 2022.

Vurderinger

Samlet sett vurderes risikoen knyttet
til utnyttelse av offentlige ordninger
som H@Y. Risikonivaet trekkes spesielt
opp av handlingsrommet som skapes
gjennom kjente systemsarbarheter i
kombinasjon med de kriminelles grad av
organisering, gkonomiske konsekvenser
0g undergraving av tillit. Det knytter seg
liten usikkerhet til vurderingen.

Foto: iStock

51 Nasjonalt tverretatlig analyse- og etterretningssenter (NTAES), Registermanipulasjon,

(NTAES, 2024).
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' ' Kiente systemsarbarheter muliggjar

utnyttelse av offentlige ordninger

Trusselen vurderes som BETYDELIG. Det
er saerlig aktivitet fra kriminelle nettverk
0g deres grad av organisering som trek-
ker trusselen opp. Kriminelle nettverk er
tydelig integrert i den legale gkonomi-
en. Samarbeid dem imellom og tilgang
til ressurser og spesialistkompetanse
gjer dem bedre til & utnytte offentlige
ordninger. Nav anmeldte blant annet
trygdemisbruk for 86 millioner kroner

i 2025. De peker pa mer komplekse og
sammensatte saker. | tillegg at enkelt-
saker kan ha koblinger til kriminelle
nettverk med mer systematisk utnyttel-
se av velferdsordninger som kan innga
som finansiering av annen kriminalitet.>2

Kriminelle nettverk har rettet betydelig
oppmerksomhet til omradet som en
kilde til profittmotivert kriminalitet. Ut-
viklingen forsterkes av umodne digitale
lasninger i offentlig og privat sektor og
digitale verktgy som muliggjer gjennom-
fgring i langt starre omfang, hurtigere
0g med mindre bruk av ressurser. En
viktig komponent er misbruk av elek-
troniske identiteter og registrering av
utenlandske personer med norske
elektroniske identiteter med formal om
a bruke disse til kriminalitet.

Sarbarheten vurderes som H@Y. Kjente
systemséarbarheter muliggjer utnyttelse
av offentlige ordninger. Systemene er
tillitsbaserte, og flere kriminelle nettverk
er tydelig integrert i den legale gkono-
mien gjennom virksomheter som kan
utnytte dette. Registrene er sarbare for
manipulasjon, og nar digitalisering, bru-
kervennlighet og hurtighet prioriteres
fremfor kontroll, skaper dette mulig-
hetsrom for kriminelle. Ulik tolkning av
taushetsplikt og delingsadgang samt
andre praktiske hindringer farer til min-
dre utveksling av informasjon mellom
institusjonene for effektiv forebygging.
Sarbarheten forsterkes i tillegg av man-
glende totaloversikt og samordning.

Konsekvensnivaet vurderes som H@YT.
Kriminalitet mot det norske velferds-
systemet har alvorlige konsekvenser
for gkonomien og undergraver tilliten til
velferdsstaten. Det kan igjen ga utover
de som trenger velferdsstaten. Faktisk
tap er ikke beregnet, men sakseksem-
pler viser et omfattende potensial, og
det er store marketall.

52 Nav, 2026. Nettlenke 25.03.2026. https://www.nav.no/no/nav-og-samfunn/statistikk/

flere-statistikkomrader/trygdemisbruk
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Kriminalitetsomrader
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Trussel

Statistikk Skatte- og avgiftskriminalitet

Strasak

821 anmeldte lovbrudd totalt i 2025, gkning hvert &r siden 2022.

Hvitvaskingsregisteret

Varianter av ordene skattesvik og skatteunndragelser er nevnt i rundt 7 600
MFR i 2025. En gkning pa 154 prosent fra rundt 3 000 MFR i 2022.52

Skatte- og avgiftskriminalitet er et
samlebegrep for tilsiktede eller grovt
uaktsomme handlinger som bryter med
skattelovgivningen, og omfatter bade
strafferettslig og forvaltningsmessige
lovbrudd, samt medvirkning til slike.
Den straffbare handlingen bestér
i & gi uriktige eller ufullstendi-
ge opplysninger, eller helt
unnlate & gi opplysninger,
nar dette kan fgre til en
skattemessig fordel. Ofte
er manglene i opplysnings

2
)
=
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plikten ogsé ledsaget av brudd pa bok-
farings- og regnskapslovgivningen.

Den ulovlige aktiviteten kamufleres ved
a kombinere informasjonsskjevheter
og digitale sarbarheter for & skjule den
reelle skattbare aktiviteten. Aktiviteten
kiennetegnes av bruk av strdperso-
ner som rollehavere og eiere i foretak,
oppsplitting av virksomhet i komplekse
foretaksstrukturer og systematisk bruk
av ungyaktige eller manipulerte opplys-
ninger i registre og rapportering til

53 Basert pa ordtellingssgk i hvitvaskingsregisteret.



skattemyndighetene. Virksomheten kan
fremsta legitim, enten gjennom faktiske
gkonomiske transaksjoner, blanding av
reelle og fiktive bilag eller tilfeller der kun
enkelte deler av driften blir rapportert.

Alvorlig skattekriminalitet omfatter dels
nettverkskonstellasjoner som ofte om-
fatter multikriminelle miljg, dels mer so-
fistikerte former for unndragelser blant
internasjonale konsern og velstdende
personer. | omfattende unndragelser er
det ofte tilretteleggere som tilbyr stat-
tefunksjoner, tekniske tjenester eller
kunnskap om hvordan skattesystemet
kan misbrukes gjennom juridisk omgéael-
se eller ved & skjule de faktiske forhold.

Skattekriminalitet kan ogsa veere &
tilegne seg utbetalinger gjennom skat-
tesystemet basert pa fiktive refusjons-
krav, for eksempel MVA-meldinger, og
uriktige grunnlag i ordninger. Mange
metoder brukt i skattekriminalitet er
0gsa relevante for hvitvasking. Det kan
for eksempel veere fiktiv fakturering,
bruk av strépersoner, registermanipula-
sjon og skjult utbytte i utlandet. Det er
ofte glidende overganger mellom skat-
tesvik og hvitvasking. Skatteetatens
betalings- og innkrevingsprosesser ut-
nyttes til & legitimere midler med ukjent
eller kriminell opprinnelse, for eksempel
gjennom tredjepartsbetalinger, overbe-
taling og tilbakebetaling, eller refusjon
av avgifter. Slike transaksjoner kan gi
ulovlige midler et legitimt preg.

Spesifikke endringer
Skatteetaten forventer at skattekrimi-
nalitetsbildet i gkende grad vil veere
preget av grenseoverskridende struktu-
rer og tjenestetilbydere som muliggjar
starre informasjonsasymmetri mellom
myndigheters registre, systemer og de
faktiske gkonomiske forholdene. Bruken
av utenlandske selskaps- og tjeneste-
strukturer bidrar til fragmentert spor-
barhet, lengre avstand mellom reelle
aktarer og rapporterte opplysninger.
Det gir derfor gkt rom for & utnytte bade
jurisdiksjonsforskjeller og svakheter i
informasjonsutvekslingen. Denne utvik-
lingen forsterkes av profesjonelle tilret-
teleggere som gjor det enklere & skjule
eierskap, inntekter og pengestrgmmer.

Samtidig muliggjer teknologiske verktay
en betydelig oppskalering av skatte-
kriminalitet gjennom masseproduksjon
av fiktive grunnlagsdata, automatisert
bilagsgenerering og malrettet mani-
pulasjon av rapporteringslgsninger og
registre. Dette skjer parallelt med et
tydeligere innslag av kriminelle nettverk
i naeringslivet, hvor skattekriminalitet
inngdr som en integrert del av bredere
vinningsmotivert virksomhet. Nett-
verksaktagrer utnytter virksomheter,
strépersoner og digitale identiteter for
a pke handlingsrommet, redusere opp-
dagelsesrisikoen og sikre at skatteunn-
dragelser kan hvitvaskes.
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Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til skatte- og av-
giftskriminalitet som H@Y. Risikonivaet
pavirkes spesielt av kriminalitetens om-
fang og tillitstapet dette pafgrer viktige
samfunnsstrukturer. Det knytter seg
moderat usikkerhet til vurderingen som
fglge av usikkerhet rundt mearketall.

Trusselen vurderes som H@Y. | forhold
til antatt omfang er antall anmeldte
lovbrudd relativt lite. Bankene ansléar at
en stor andel av MF-rapportene gjelder
skattekriminalitet enten direkte eller
indirekte. Flere rapporterte foretak og
personer har ogsa en antatt gevinst pa
mange millioner. Videre er det observert
hay grad av profesjonalisering, bade for
a fa skattekriminaliteten til & fremsta
lovlig og for & skjule skattbar inntekt og

84 NRA hvitvasking 2026 Del 5 Kriminalitetsomrader

formue. Kriminelle nettverk begar ogsa
skattekriminalitet, gjerne gjennom virk-
somheter. Pengene som unndras kan
brukes til & finansiere ny kriminalitet.

Sarbarheten vurderes som BETYDELIG.
Komplekse regelverk med grasoner og
begrenset kontrollkapasitet forsterker
sérbarheten. Digitalisering har gkt effek-
tiviteten ved all slags rapportering, men
0gsé sarbarheten ved at feil grunnlags-
data kan misbrukes systematisk.

Konsekvensnivaet vurderes som H@YT.
Den svarte gkonomien utgjer tapte
skatteinntekter og store tap for felles-
skapet, i tillegg er det konkurransevri-
dende. Skattesystemet er en viktig pilar
i samfunnsstrukturen, og tap av tillit

til dette systemet veier tungt i negativ
retning for konsekvensvurderingen.



Kriminalitetsomrader

KORRUPSJON

Korrupsjon fungerer bade som egen
profittkriminalitet og som tilrettelegger
for hvitvasking. Det kan innebeere be-
stikkelser, utilbarlige fordeler og mis-
bruk av posisjoner i offentlig og privat
sektor. Fordeler en gnsker & oppna gjen-
nom korrupsjon kan veere tjenester eller
immaterielle fordeler, som kgsniking og
urettmessige avgjgrelser i offentlig eller
privat virksomhet, for eksempel tildeling
av kontrakter, byggetillatelser ved ut-
bygging, stgnader eller lgyver. Det kan
0gsa dreie seg om at noen gir eller far
urettmessig lan eller kreditt. Fordeler

Statistikk Korrupsjon

Strasak

som oppnas gjennom interessekonflikter
kan vaere utilbarlige og dermed ogsé
brudd pa korrupsjons-bestemmelsene.

Hvitvasking av denne typen utbytte er i
liten grad synlig gjennom rapporter om
mistenkelige forhold. Tjenestepersonen
som er korrupt, kan motta fordeler som
bestikkelser og returprovisjon®*. Andre
eksempler pa korrupsjon er underslag /
gkonomisk utroskap, urettmessig
pavirkning, nepotisme eller riggede
anskaffelser.

41 anmeldelser totalt i 2025 (korrupsjon og pavirkningshandel). Dette er en gkning

fra 35 anmeldelser i 2024.

Hvitvaskingsregisteret

Varianter av ordene korrupsjon og bestikkelser er nevnt i rundt

109 MFR i 2025.%°

54 P& engelsk: kick-back.

55 Basert pa ordtellingssgk i hvitvaskingsregisteret.
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Bade sarbarheter og konsekvenser
knyttet til korrupsjon er godt dokumen-
tert. Omfanget av faktiske hendelser
og aktarer er det knyttet starre usik-
kerhet til. Mange tror det forekommer i
«smarte former» - samtidig er antallet
straffesaker lavt. Det er ogsd eksem-
pler pa at kriminelle nettverk bestik-
ker relevante personer pé innsiden

av systemene. Det knytter seg stor
bekymring knyttet til omfanget av
profesjonelle tilretteleggere som tar
betalt eller lar seg bestikke.5¢ Kriminelle
som har behov for & hvitvaske utbyt-
te, vil bestikke aktgrer som muliggjer
hvitvasking. | SOCTA 2025 er korrup-
sjon et av ngkkelementene i DNA-et

til organisert kriminalitet da det bidrar
til & bygge ned tillit og destabilisere
samfunnet.®’

Det er ogsa en del forhold som grenser
til korrupsjon som faller utenfor den juri-
diske definisjonen, men som likevel har

samme funksjon, eksempelvis habilitets-
spgrsmal i politikk. Norge har mange sma
bygder, samfunn og miljger. Vennetje-
nester kan ogséa ha forventninger om
motytelser pa sikt. Korrupsjon muliggjer
tilslaring i hvitvaskingsprosessen.

Matene korrupsjon gjennomfares pa,
fortsetter & gjenspeile den teknologis-
ke og samfunnsmessige utviklingen.
For eksempel brukes kryptovaluta,
ifalge Europol, i gkende grad til & be-
tale korrupte tjenestepersoner og til
hvitvasking av penger. | tillegg vil digi-
taliseringen fare til at enkeltpersoner i
starre grad blir mal, enten fordi de kan
manipulere prosesser og beslutninger i
digitale systemer eller p& andre mater gi
tilgang til verdifull informasjon i offent-
lig forvaltning og privat naeringsliv. Det
er ogsa trukket frem at det kan vaere
forhgyet risiko for korrupsjon knyttet til
forretnings- og naeringslivet, eller der
det offentlige og det private mgtes.

Foto: iStg

56 Nettlenke, 31.01.2026: https://samfunnsokonomisk-analyse.no/publikasjoner/uetisk-atferd-

korrupsjon-og-velferdskriminalitet-i-kommuner-og-fylkeskommuner

57 Europol, Serious and Organised Crime 2025 (SOCTA)., (Europol, 2025).
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' ' Risikoen for innsidere er tilstede bade

| det private og | det offentlige

Internasjonale undersgkelser av kor-
rupsjonsutsatte bransjer eller neaer-
inger, indikerer at norsk naeringsliv,
selskaper og ledere er utsatt. | bran-
sjer der bedriftene er avhengige av
lisenser, kvoter eller konsesjoner for &
kunne drive virksomhet, foreligger det
vedvarende korrupsjonsrisiko. Dette
gjelder seerlig olje- og gassnaeringene
i inn- og utland, fiskeri- og oppdretts-
virksomhet, vdpenproduksjon og
forsvarsindustrien.®® Det har ogséa vaert
saker knyttet til ressurssterke personer
som innehar stillinger med hagy status
0g sentrale posisjoner i lokalmiljget
eller bransjer. Korrupsjonsrisikoen
eksisterer tilsvarende der det offent-
lige gir lan og tilskudd.

| Transparency International's (TI)
gjennomgang av korrupsjonsdommer

i Norge fremkommer det at flere av
dommene gjelder aktarer i finansbran-
sjen, og omfatter bade korrupsjon og
hvitvasking. | dommene omtales ogséa
pengespor, banktransaksjoner og over-
fgringer mellom banker i inn- og utland,
samt koblinger til andre gkonomiske

verdier. Dette illustrerer at banker og
andre aktarer i finansmarkedet kan
innga i nasjonale og internasjonale
korrupsjonskjeder.5®

Spesifikke endringer

Fra 2023 til 2024 rykket Norge ned fra
en score pa 84 til 81 pa Transparrency's
international sin korrupsjons indeks fra
0-100. Dette var det laveste niva pa 10
ar. Scoren var uendret i 2025, og Norge
er rangert som topp fire. Danmark top-
pet listen med en score p& 89.5°

| 2025 beordret president Donald

Trump en pause og omprioritering i
handhevingen av den amerikanske
antikorrupsjonsloven Foreign Corrupt
Practices Act (FCPA). Loven, som har
vaert en hjgrnestein i USAs innsats mot
bestikkelser i internasjonal handel siden
1977, forbyr amerikanske selskaper &
bestikke utenlandske embetsmenn for &
sikre kontrakter og avtaler. Presidenten
oppga at loven skaper store utfordringer
for amerikanske selskaper i utlandet.
Dette kan gke mulighetsrommet for

58 Transparency International Norge og Advokatfirmaet Erling Grimstad, Hva hindrer politiets
etterforskning av korrupsjonssaker, (Tl Norge, 2023).

59 Transparency Interntional. Frigitt: 30.01.2023: https://staticl.squarespace.com/static/
6336b296b652960446be756¢/t/63eb9485dacd206160d7008d/1676383366446/

Domssamling2023_web_3.pdf

60 Nettlenke, 10.02.2026: https://www.transparency.org/en/cpi/2020/index/nor og https://fn.no/

Statistikk/korrupsjon?country=42264
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korrupsjon og legitimering av korrupte
handlinger inkludert hvitvasking i inter-
nasjonal handel.®’

Vurderinger

Samlet sett vurderes risikoen knyttet
til korrupsjon som MODERAT. Risikoni-
vaet pavirkes spesielt av at det er lavt
omfang i et internasjonalt perspektiv og
at Norge er rangert blant de beste av Tl,
men at skadepotensialet er svaert hayt.
Konsekvensene for tilliten til institusjo-
ner er alvorlige. Risikoen for innsidere

er tilstede bade i det private og i det
offentlige der betydelige verdier forval-
tes. Risikoen gker ogséa der det er sma
forhold, svake kontrollmekanismer og
tette band mellom aktarer, og der gvrige
ansatte har for hay tillit til leder eller
mellomledere. Risikoen for korrupsjon
0g press oppleves i kommunal sektor
som stgrst som innen offentlige anskaf-
felser, plan- og byggesaker.

Trusselen vurderes som MODERAT, blant
annet fordi det i et internasjonalt per-
spektiv er fa saker knyttet til korrupsjon
i Norge. | 2025 var flere bankansatte
under etterforskning for & ha gitt 18n pa
uriktig grunnlag, lekket sensitiv informa-
sjon og misbrukt tilganger til bankenes
systemer.52 Korrupsjon blant finans-

markedets aktgrer generelt har et stort
skadepotensial.®® Ifglge Europol benyt-
ter om lag 60 prosent av kriminelle nett-
verk korrupsjon i en eller annen form,

og det er en integrert del av nesten all
organisert kriminalitet.®* | Sverige viser
undersgkelser at organiserte kriminelle
jobber mélrettet for & skaffe seg innsi-
dere i banknaeringen.®®

Korrupsjon knyttes til flere metoder for
hvitvasking og andre kriminalitetsfor-
mer der en innsider eller profesjonell
tilrettelegger er nyttig, eksempelvis
utnyttelse av offentlige tilskudd. Erfar-
ingen fra Sverige er at kriminelle sta-
dig blir flinkere til & utnytte svakheter

i kontrollsystemer og myndighetenes
arbeidsmetoder. Kompliserte selskaps-
strukturer og utfordringer med & fastsla
reelle rettighetshavere i utenlandske
selskaper kan ogsé veere noen blant
flere indikatorer pa korrupsjon. I tillegg
gir digitalisering og kryptovaluta nye
muligheter for skjult verdioverfaring.

Sarbarheten vurderes som MODERAT.
Internasjonale evalueringer har pa-
vist svakheter i Norges oppfalging av
internasjonale forpliktelser i antikor-
rupsjonsarbeidet. | 2025 viste OECD
0g GRECOs gjennomganger av norske
forhold vedvarende strukturelle man-

61 US Dep. of Justice. Frigitt, 09.06.2025: https://www.justice.gov/dag/media/1403031/dI?inline
62 DN, Etterforsker minst syv saker med utro banktjenere i Norge, (Dagens Neaeringsliv, 28.11.2024).
63 DNB, Finansiell trygghet: Nar virkeligheten utfordres - trender og trusler fra et DNB-perspektiv,

(DNB, 2026).

64 Politiet, Politiets trusselvurdering 2025, (Politiet, 2025).
65 Europol, The Other side of the Coin - Analysis of Financial and Economic Crime, (Europol, 2023).
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gler. Rapportene trekker frem man-
glende systematisk arbeid mot korrup-
sjon, fravaerende konsekvenser ved
interessekonflikter pa politisk toppniva
og liten vilje til & sikre dpenhet rundt
lobbyisme rettet mot statens mektig-
ste. Dette forsterker sérbarheten fordi
det kan bidra til at det juridiske ramme-
verket pner for et visst handlingsrom
for korrupsjon og hvitvasking. I tillegg
er det i ulike sammenhenger fremhevet
at terskelen for & f4 dom i korrupsjons-
saker oppleves som hgy, og at sakene
derfor heller subsumerer forholdet un-
der andre straffebud enn korrupsjon.5®
Det reduserer imidlertid sarbarheten

at @kokrim i 2025 opprettet en korrup-
sjonsenhet der forebygging og irette-
fgring er to primeerstrategier.

Konsekvensnivaet vurderes som H@YT.
Det som kjennetegner korrupsjon - og
til dels skiller det fra annen gkonomisk
kriminalitet - er de sterkt samfunns-
skadelige effektene. Det svekker seerlig
borgernes tillit til myndighetene og
personer med makt bade i offentlig og
privat sektor. | tillegg kan korrupsjon ha
andre mer handfaste skadelige effekter
som skade pa mennesker®” og natur®®,

eller den kan utgjere en risiko for nasjo-
nal sikkerhet®®,

Korrupsjon kan ogsé skade gkonomisk
vekst, ettersom det skaper usikkerhet
for naeringslivet og pafarer det ekstra
kostnader. Slik det oppsummeres i
forarbeidene til straffeloven utgjer
korrupsjon «en trussel mot rettsstaten,
demokratiet, menneskerettighetene og
sosial rettferdighet, og kan ogsa hindre
gkonomisk utvikling og virke konkurran-
sevridende».

Foto: iStock

66 Transparency International Norge og Advokatfirmaet Erling Grimstad, Hva hindrer politiets
etterforskning av korrupsjonssaker, (Tl Norge, 2023).

67 Eksempelvis brukes bestikkelser overfor personer som skal kontrollere at sikkerhetskrav er
oppfylt. Et nybygg godkjennes selv om ikke skulle veert det, og bygningen raser sammen og
folk blir skadet eller dar.

68 Eksempelvis en ansatt hos tilsynsmyndighetene bestikkes for & se gjennom fingrene pa utslipp
av farlig avfall.

69 Eksempelvis bestikker en ansatt for & fa tilgang til hemmelig informasjon, jf. tiltalen i
ambassade-saken, der en sikkerhetsvakt er tiltalt bla for & ha mottatt bestikkelser fra
fremmed etterretning for & dele sensitiv informasjon.
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Kriminalitetsomrader

NARKOTIKA OG
VINNINGSFORBRYTELSER

Statistikk Narkotika og vinningsforbrytelser

Strasak
17 727 narkotika anmeldelser totalt i 2025. Nedgang fra 19 351i 2024.
122 492 anmeldte vinningslovbrudd totalt i 2025, hvorav 1292 ran.

Hvitvaskingsregisteret
Varianter av ordet narkotika er nevnt i rundt 1 540 MFR i 2025. En gkning fra rundt
390 MFR i 2022.7°

Dette kapittelet omhandler tradisjonell lovbrudd i 2025.” Politiet ser en gkning
mengdekriminalitet. Ifglge Politiets i tyveri fra person pé offentlig sted,
Trusselvurdering 2026 domine- brukstyveri av bil og sakalte «ung-

rer vinningsforbrytelser fort- domsran» utfgrt av unge gjengangere
O% satt store deler av krimina- de siste drene.”? Det samlede gkono-
“’Q litetsstatistikken, med 35 miske tapet som fglge av vinningskrimi-
) : . -
. . - ) rosent av alle anmeldte nalitet vurderes a veere i milliardklassen.
Risikoniva S P
Trussel 70 Basert pa ordtellingssek i hvitvaskingsregisteret.

71 Politiet, Politiets trusselvurdering 2026, (Politiet, 2026).
72 Politiet, Politiets trusselvurdering 2025, (Politiet, 2025).

90 NRA hvitvasking 2026 Del 5 Kriminalitetsomrader



Narkotikakriminalitet genererer store
inntekter, ofte i form av kontanter. Disse
verdiene hvitvaskes sé ved at de bru-
kes til kjgp av verdigjenstander, sluses
inn i foretak, veksles i annen valuta,
benyttes videre til kjgp av lovlige varer
osv. Stadig oftere vaskes de gjennom

digitale betalingsmidler og kryptovaluta.

Politiets trusselvurdering 2026 trekker
frem at tradisjonell narkotikakriminalitet
fortsatt er den vanligste aktiviteten
blant kriminelle nettverk i Norge.

| noen markeder opererer mange
kriminelle nettverk etter en kriminali-
tet som tjeneste-modell, der de kjgper
transport- og distribusjonstjenester av
hverandre. Narkotikaen smugles ofte
kamuflert blant ordinaer last via lande-
veien eller sjgveien i fraktcontainere.
Andre markeder, eksempelvis for syn-
tetisk narkotika, opererer i stor grad pa
digitale flater og fglger andre betalings-
0g handelsmgnstre.

Spesifikke endringer
Siden NRA 2022 er det endringer som
beskrives i trusselvurderingen.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til narkotika- og
vinningsforbrytelser som H@Y. Risiko-
nivaet pavirkes spesielt av bade antall
hendelser, gjerningspersoner og samlet
utbytte, i tillegg til at det er en hoved-

kilde til gkonomisk utbytte for kriminelle
nettverk med voldspotensiale.

Trusselen vurderes som H@Y. Narkoti-
ka og vinningsforbrytelser preges av
gkt profesjonalisering, digitalisering og
tette koblinger til internasjonale nett-
verk. Det norske narkotikamarkedet
kjennetegnes av hgy tilgjengelighet og
et bredere utvalg av stadig mer potente
stoffer. Etter flere &r med nedgang, har
antallet gkt fra 2022 til 2024, men falt
noe fra 2024 til 2025. Internasjonale
kriminelle nettverk, inkludert svenske
gjengmiljger, ekspanderer i Norge fordi
gatesalgsprisene og profittmulighetene
er hgyere her.

Sarbarheten vurderes som MODERAT.
Sarbarheten forsterkes av tilgjenge-
lighet og utbytte i flere ledd. Det er for
gvrig god kunnskap om narkotikakrimi-
nalitet i kontrolletater noe som trekker
sérbarheten ned.

Konsekvensnivaet vurderes som H@YT.
Omfanget er fortsatt stort, med betyde-
lige samfunnsmessige konsekvenser.
Narkotika- og vinningsforbrytelser er
ofte koblet til vold og annen alvorlig kri-
minalitet, som rammer ofre for kriminali-
teten. Narkotikabruk gir ogsa samfunnet
utgifter knyttet til fraveer av deltakelse

i arbeidslivet, helse- og sosialtjenester.
Narkotika har i tillegg store personlige
konsekvenser for de som utvikler av-
hengighet og rusmisbruk.
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Kriminalitetsomrader

MENNESKER SOM VARER:

SEKSUALLOVBRUD

D,

MENNESKEHANDEL OG
MENNESKESMUGLING

Strasak

7 111 anmeldte seksuallovbrudd totalt i 2025
26 anmeldte menneskesmuglingssaker

24 anmeldte menneskehandelssaker

Hvitvaskingsregisteret

nevntirundt 1110 MFR i 2025. En gkning fra

Mennesker som varer omhandler

kriminalitetsomrader der mennes-

ker er til salgs. Det er et globalt

marked, med god profitt og

hgy grad av organisering.

Bakmenn tjener store
penger som ma hvit-
vaskes.

b O
& %
Q@ o©,
N 7%
0
4 %

Risikoniva

Trussel

73 Basert pa ordtellingssek i hvitvaskings
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Statistikk Mennesker som varer: seksuallovbrudd, menneskehandel og menneskesmugling

Varianter av ordene seksuallovbrudd, menneskehandel og menneskesmugling er

rundt 340 MFR i 2022.3

Til deres fordel er det ofte «kunden» eller
kjgperen av eksempelvis overgrepsma-
terialet som Igper den starste risikoen for
kontroll og straffeforfglgning.

Menneskehandel kan grense mot hallik-

virksomhet, arbeidslivskriminalitet og
sosial dumping. Ved menneskesmugling

registeret.



Foto: iStock

behandles ogsd mennesker som vare.
Grad av medvirkning varierer. Barn har
ingen innflytelse pa valgene familien
gjar, mens voksne, gjerne i sveert
vanskelige situasjoner, tar selvstendig
risiko ved & betale smuglere.”

Det er et kommersielt marked for kjgp og
salg av overgrepsmateriale og seksuelle
tjenester samt direkteoverfgring av sek-
suelle overgrep mot barn (DOBO). Store
deler av kriminaliteten er organisert,

er av profesjonell karakter og foregar

pa tvers av landegrenser. Det er ulike
kategorier overgrep som selges i dette
markedet, og som avdekkes gjennom
finansielle spor. Pa tre ar er det oppret-
tet ca. 50 politianmeldelser som har sitt

74  Kripos, Cyberkriminalitet 2025, (Kripos, 2025).

75 Ibid.

utspring i mistenkelige transaksjoner i
hvitvaskingsregisteret. Cyberstgttede
overgrep skjer i stort volum og blir derfor
vektlagt tyngst i vurderingen. | 2025 re-
gistrerte politiet 3 212 straffesaker som
omhandler seksuallovbrudd mot barn.

I underkant av 1 900 av disse sakene er
knyttet til digitale modus.”

Spesifikke endringer

Salg og formidling av cyberstgttede
seksuallovbrudd har gkt pé ende-til-
ende-krypterte meldingsplattformer.
Dette utfordrer politiets evne til & skille
mellom norske og utenlandske gjernings-
personer.
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Det har veert en kraftig gkning i tips om
nordmenn med befatning med syntetisk
overgrepsmateriale’®, med 9 060 tips i
2025 mot 1561i2024.”7

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til kriminalitet med
mennesker som varer som H@Y. Risiko-
nivaet pavirkes spesielt av grad av org-
anisering og av at bakmannsapparatet
ofte er i utlandet, og at kriminaliteten gir
hgy profitt og opererer i et grenselgst
marked. Kriminaliteten rammer liv, helse
og integritet hos sarbare ofre.

Trusselen vurderes som H@Y. Kriminelle
bakmenn drar nytte av et grenselgst
marked. De organiserte kriminelle sitter
i andre land som Filippinene og Tyrkia.
Nettverkene er godt organiserte. Krimi-
nell profitt kan finansiere annen krimi-
nalitet eller ekstremisme.

Sarbarheten vurderes som BETYDELIG.
Kriminelle som gnsker & tjene penger pé
salg av overgrep eller menneskehandel
er avhengig av rekruttering i sérbare
grupper. Sammenlignet med mange
andre former for kriminalitet er det noen
begrensninger med hensyn til tilgjenge-
lighet. Bildemateriale og betalinger

76  Kl-generert overgrepsmateriale.

kan spores selv om det er gjort grep for
anonymisering, det reduserer sarbar-
heten noe. Oppdagelse av lovbrudd
avhenger av utstrakt samarbeid pa
tvers av landegrenser. Samarbeid med
forneermede i overgreps- og menneske-
handelsaker og asylsgkere i menneske-
smuglingssaker kan vaere utfordrende.
Det forsterker sarbarheten.

Konsekvensnivaet vurderes som H@YT.
Overgrep mot barn i andre land far ingen
kostnad her hjemme. Konsekvensene
beeres av ofrene, gjerne barn og margi-
naliserte. Belastningen ved & bli utsatt
for digitale seksuelle overgrep kan vaere
sveert stor. Konsekvensene kan vaere
langvarige. KI kan re-aktualisere gam-
melt overgrepsmateriale, noe som péafa-
rer voksne som ble utsatt for overgrep
som barn, ny belastning.”®

77  Kripos, Cyberkriminalitet 2026, (Kripos, 2026).
78  Kripos, Cyberkriminalitet 2025, (Kripos, 2025).
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Kriminalitetsomrader

Temaboks
Utpressing

®

UTPRESSING

Seksuell utpressing («sextortion») er
cyberstgttet profittmotivert kriminalitet.

| Kripos rapport om cyberkriminalitet fra
2025 ble det antydet at norske forneer-
mede betalte til sammen omtrent 7,6
millioner kroner til utpressere i perioden
1. januar 2023 til 31. oktober 2024. Voks-
ne betaler i snitt 10 000 kroner per ut-
pressingssak, mens barn betaler i snitt
2 800 kroner. Nesten 2 000 tilfeller av
utpressing mot norske gutter og menn
skal ligge til grunn for analysen.”®

Seksuell utpressing med profittmotiv
mot norske fornaarmede forekommer fra
land som Filippinene, Nigeria og Elfen-
benskysten.&

79  Ibid.
80 Ibid.
81 Ibid.

Som i mange andre typer bedragerier er
de som begéar seksuell utpressing, gode
pa sosial manipulasjon. Det kan veaere
vanskelig & erkjenne at man er lurt, be
om hjelp og rapportere lovbruddet.

De samfunnsgkonomiske kostnadene
av cyberstgttede seksuallovbrudd og
seksuell utpressing kan indirekte knyt-
tes til blant annet manglende deltakelse
i utdanning og yrkesliv. Hdndteringen
av slike lovbrudd krever ogs3 store
ressurser fra helsevesenet, politiet og
rettsvesenet.®!
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Kriminalitetsomrader

CYBERKRIMINALITET

Kripos' rapport «Cyberkriminalitet
2026» omhandler et bredt spekter av
lovbrudd. Disse kategoriseres langs

en skala fra cyberrettet kriminalitet,
som datainnbrudd, lgsepengevirus og
tjenestenektangrep, til cyberstattet
kriminalitet der teknologi fungerer som
et sentralt verktay for tradisjonelle
lovbrudd. Sentrale kriminalitetstyper

er digitale bedragerier og seksuallov-
brudd som seksuell utpressing, DOBO
og befatning med overgrepsmateriale.®2
Kryptovaluta er ofte sentralt i betalings-
0g hvitvaskingsleddet.

Ifalge Kripos er profittmotiverte krim-
inelle som bruker cyberdomenet en
mangfoldig aktargruppe. Kommersielle
aktarer opererer ofte i grdsonen ved &
selge tjenester som overvaking
eller digital infrastruktur som
tilslgrer kriminell virksom-
het, mens utpressere
har profesjonalisert seg
gjennom «utpressing som
handelsvare» (USH), der
de kombinerer datatyveri

96 NRA hvitvasking 2026 Del 5 Kriminalitetsomrader

og kryptering for & kreve lasepenger fra
bade virksomheter og privatpersoner.

Profittmotiverte seksuallovbrytere far
utbytte fra DOBO, seksuell utpressing
0g salg av overgrepsmateriale. Salg av
overgrepsmateriale kan ogsa vaere en
inntektskilde for radikale nettsamfunn
som kan berike enkeltpersoner eller bru-
kes til & finansiere annen kriminalitet.
Vold som handelsvare (VSH) er et annet
fenomen som er muliggjort gjennom
teknologiske plattformer. Samlet sett
utnytter disse aktgrene det cyberkrimi-
nelle gkosystemet og digitale muliggje-
rere for & effektivisere sin ulovlige drift,
maksimere profitt og redusere risikoen
for & bli oppdaget.

Cyberstgttet kriminalitet blir omtalt i
flere andre kapitler, saerlig bedragerier
0g mennesker som varer. Cyberrettet
kriminalitet som lgsepengevirus og data-
innbrudd er utgangspunkt for vurder-
ingene i dette kapitlet.

82 Kripos, Cyberkriminalitet 2026, (Kripos, 2026).



Spesifikke endringer

Det ble registrert 349 straffesaker om
innbrudd i datasystemer i 2025, en gk-
ning fra 245 saker i 2024 og 251i 2023.
En mgrketallsundersgkelse fra 2024 vis-
te at kun 24 prosent av virksomhetene
som opplevde datainnbrudd og datat-
yveri, anmeldte forholdet.®®

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til cyberrettet kri-
minalitet som BETYDELIG. Risikonivaet
pavirkes spesielt av rask teknologisk ut-
vikling og profesjonalitet ved trusselak-
torene. Hgy kompetanse og hgyt fokus
pé beskyttelse og mottiltak reduserer
sarbarheten noe, mens alvorligheten
knyttet til hvordan kriminaliteten kan
ramme og lamme samfunnet veier tungt
i negativ retning.

Trusselen vurderes som BETYDELIG.
Utviklingen innen Kl og digital infra-
struktur utvider de kriminelles rekke-
vidde, og senker spraklige, kulturelle og
teknologiske barrierer. Dette kan gjare
at norske interesser blir mer utsatt for
cyberkriminalitet fra aktgrer som tidlige-
re fokuserte pd andre land.

Kriminalitet som handelsvare gjar det
lettere for mindre kyndige aktarer &
bega kriminalitet pa egen hand. Det har
blitt lettere for profittmotiverte kriminel-
le & forbedre verktay, skaffe kompetan-

83 Ibid.

se eller endre handlingsmgnster. Dette
profesjonaliserer alle ledd i cyberkrim-
inaliteten. Kriminelle er avhengige av til-
retteleggere med spesialistkompetanse
for spesifikke oppgaver i cyberdomenet
eksempelvis skadevarebyggere, hvit-
vaskere og gkonomiansvarlige.

Sarbarheten vurderes som BETYDELIG.
Kriminelle benytter anonymiserings-
teknologi som VPN, proxy-tjenester og
Tor for & skjule identitet og redusere
risikoen for & bli tatt. Mange kriminelle
benytter kryptovaluta til gkonomis-

ke transaksjoner. Bruk av kryptokort
muliggjer en omgéelse av tradisjonelle
finansielle systemer med regulatoriske
rapporteringskrav, og gir en viss ano-
nymitet i transaksjonene. Kriminelle kan
0gsé utave kriminalitet fra land uten
utleveringsavtale med Norge.

Kriminelle utnytter gapet mellom den
raske teknologiske utvikling og samfun-
nets tregere evne til & utvikle effektive
mottiltak. Samtidig har offentlige og
private bedrifter god kunnskap om egne
sarbarheter, og de har iverksatt be-
skyttelsestiltak mot digital kriminalitet.
Dette reduserer sarbarhetsnivaet.
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Konsekvensnivaet vurderes som HZYT.
Angrep mot 0T-avhengige® virksomhe-
ter, eksempelvis ved lgsepengevirus,
kan fare til produksjonsstans og nede-
tid i bedrifter og pafere ofrene store
gkonomiske kostnader. Aksjefall og tap
av publikums tillit kan ogséa veere en
konsekvens.®5 P4 samfunnsniva kan
det fgre til bortfall av kritiske samfunns-
funksjoner og fysisk skade pa utstyr,
miljg og menneskeliv.?® Det kan bade
medfgre skonomiske tap og skade tilli-
ten til kritisk samfunnsstruktur.

84 0T = operativ teknologi.

85  Kripos, Cyberkriminalitet 2025, (Kripos, 2025).

86 Ibid.
87 Ibid.
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For eksempel har lgsepengevirusangrep
mot helseforetak fart til forstyrrelser i
utlevering av resepter, utsettelse eller
kansellering av operasjoner og blod-
mangel.

Sensitiv data pa avveie som person-
opplysninger eller forretningshemmelig-
heter, kan utgjere en trussel mot enkelt-
personer, virksomheter og nasjonale
sikkerhetsinteresser. Konsekvensene
av kompromittert informasjon kan vare i
over flere tiar.8’




Kriminalitetsomrader

MILJOKRIMINALITET

Statistikk Miljgkriminalitet

Strasak

2 298 anmeldte miljglovbrudd totalt i 2025.

Hvitvaskingsregisteret

Varianter av ordet miljgkriminalitet er nevnt i rundt 70 MFR i 2025. En gkning fra

rundt 60 MFR i 2022.88

Miljgkriminalitet omfatter ulovlig foru-
rensning, nedbygging av natur og brudd
pa ressursforvaltning. Kriminaliteten
skjer ofte i grdsonen mot lovlig virksom-
het. Tolkninger eller overskridelser av
tillatelser er seerlig relevant for flere ty-
per miljgkriminalitet. Miljgkriminalitet kan
vaere sveert lsnnsomt. | flere bransjer blir
miljgregler nedprioritert nér de kollide-
rer med sterke gkonomiske interesser.
Profitten kan vaere i form av besparel-
ser, konkurransefortrinn eller tillatelser
innvilget pa uriktig grunnlag. Hvitvasking
knyttes seerlig til selskapsstrukturer og
bakes inn i lovlig virksomhet.

@kokrims trusselvurdering pa miljgkrimi-
nalitet for 2025 tar for seg tolv kriminali-
tetsutfordringer fordelt pa fire kriminali-
tetsomrader: natur- og faunakriminalitet,
havbruks- og fiskerikriminalitet, forurens-
ningskriminalitet og miljgkriminalitet i et
globalt marked. Kriminalitetsutfordringe-
ne har ogsé blitt mer relevante som
faolge av gkt handel pa tvers av
landegrenser, digitalisering og
gkende avfallsmengder.

B
%
7
Import av falske eller ikke %
godkjente produkter er en

utfordring. Volumet og po-
tensialet for profitt er stort.

Trussel

88 Basert pa ordtellingssgk i hvitvaskingsregisteret.
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Miljgdirektoratet har i kontroller avdekket
avvik p& mer enn 70 prosent av kontrol-
lerte varer. Eksempelvis ble det ved
kontroll avdekket ulovlig import av falske
Swims-sandaler til en verdi av rundt 100
millioner kroner. Volumet indikerer hgy
grad av organisering.

Ulovlig deponering av avfall og masser
pé land utfgres bade av enkeltpersoner
og foretak. Flere aktgrer som er om-
talt i politiets systemer for involvering
i ulovlig dumping er ogsa registrert
som involvert i gkonomisk kriminalitet.
Ulovlig avfallsdumping kan ha alvorlige
miljgkonsekvenser. Ved et avfallsdeponi
i Mgre og Romsdal, hvor det var dum-
pet over 1000 tonn med avfall, ble
opprydningsarbeidet estimert til &
koste mer enn 129 millioner kroner.
Eksempelet viser nivaet pa gkonomiske
konsekvenser. | andre europeiske land
rapporteres det om at handel med av-
fall og dumping av avfall i gkende grad
er en attraktiv bransje for kriminelle
nettverk, og Europol peker pa at avfall-
skriminalitet ofte er organisert.®®

Utrangerte kjgret@y og annet avfall

har ogsa fatt oppmerksomhet i Norge.
Syv aktagrer ble anmeldt av Tolletaten

i 2024. Utrangerte kjoretgy har store
mangler, kort gjenveerende levetid og
er svaert forurensende, men eksporte-
res ofte til Vest-Afrika hvor eksportare-
ne far stor gevinst. Det er kartlagt over
40 norske kjgretgyeksportgrer som har
dette som hoved- eller biinntekt. De
bruker gjerne samme tilretteleggere og
shippingselskaper. En aktgr har veert
registrert med naermere 6 000 kjgretay
pé seg og sine enkeltpersonsforetak
de siste 15 arene.

Unndragelse av skatter og avgifter, ulov-
lig arbeid, utnyttelse av sarbare arbeids-
takere, bedrageri og hvitvasking sees
ofte i kombinasjon med miljgkriminalitet
og forsterker den gkonomiske gevinsten.

Spesifikke endringer

Det er stadig endringer i regelverk
relatert til miljgkriminalitet. Dette er
noen eksempler:

« Regjeringen har vedtatt omfattende
tiltak for & redde fiskebestandene i
Oslofjorden. Fra 1. januar 2026 blir det
innfart tre nullfiskeomrader, inkludert
indre Oslofjord og de marine nasjonal-
parkene ved Faarder og Ytre Hvaler.
Tiltakene innebaerer et tiarig forbud
mot bade yrkes- og fritidsfiske.

« Villaksbestanden i Norge er under
sterkt press etter rekordlave fangst-
tall i 2024. Miljadirektoratet har derfor
innfart de strengeste reglene noen-
sinne og slar hardt ned pa tjuvfiske,
seerlig ulovlig garnbruk.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til miljgkriminalitet
som BETYDELIG. Risikonivaet pavirkes
spesielt av omfanget av kriminaliteten
selv om det er vanskelig & ansla. Ut fra
enkeltsaker i Norge og internasjonale
estimater utlgser slik kriminalitet bade
stor profitt og store gkonomiske tap.
Komplekse lover og regelverk gir dessu-
ten rom for misbruk og lav oppdagelses-
risiko. Konsekvensene er langsiktige og
alvorlige for miljg og samfunn.

89 Europol, The Changing DNA of Serious and Organised Crime, (Europol, 2025).
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Trusselen vurderes som BETYDELIG.

Det er usikkerhet knyttet til omfanget
utover sakseksempler og internasjonale
estimater. Enkelte bransjeaktgrer kan ha
nettverk, kriminell historikk og kunnskap
for & utnytte mulighetene. En del former
for kriminalitet under paraplyen miljgkri-
minalitet er aktuelle for internasjonale
pengestrgmmer og for hvitvasking av
kriminalitet begatt i utlandet.

Sarbarheten vurderes som H@Y. | @ko-
krims trusselvurdering er det skissert
noen sarbarheter i kontrollsystemet som
kan utnyttes av trusselaktarer. Miljgkri-
minalitet skjer ofte innenfor ellers lovlige
rammer. Forurensning, avfallskriminalitet
og ulovlig nedbygging av natur skjer
ofte pa steder der det allerede finnes

en tillatelse, men der man overskrider
rammene for den tillatelsen som er gitt.

| fiskerinaeringen skjer legitime og
ulovlige aktiviteter side om side. Ulov-

lig fangst og feilrapportering kan lett
blandes inn i den lovlige virksomheten.
Nar kriminaliteten skjer i tilknytning til en
ellers lovlig virksomhet, synker risikoen
for & bli oppdaget. Og risikoen blir enda
lavere nar overtredelsene skjer i avsides-
liggende omrader, eller nar konsekvens
ene ikke blir synlige fgr langt senere.
Enkelte ordninger dpner for misbruk, som
forskuddsbetaling i avfallssektoren, der
man far betalt far jobben er gjort. Da er
det lettere for avfallet 8 «forsvinne» eller
havne pa ulovlige eksportreiser.

Kompetansen er mangelfull hos bade
tilsynsmyndigheter og politiet med
ansvar for oppfglging av miljgkriminalitet.
Dette farer blant annet til lang saksbe-
handlingstid og at mange saker sendes
tilbake til forvaltningen. Manglende opp-
folging og prioritet hos politiet kan bidra
til at forvaltningen unnlater & anmelde
selv alvorlige lovbrudd. Dette forsterker

sarbarheten. Videre er forvaltningens
oppfelgning av miljgregelverket ressurs-
krevende, og sarbarheten gker av at

det er fa tilsyn. En stor mengde tips og
bekymringsmeldinger vurderes hvert ar
som relevante, men bare & av disse fal-
ges opp med tilsyn eller saksbehandling.
P4 flere omrader baseres tilsynsvirksom-
heten i tillegg pa egenrapportering. Dette
medfgrer en sdrbarhet ettersom aktarer
kan tilpasse og tilbakeholde informasjon.

For & avdekke aktgrer som begér lov-
brudd pa tvers av omrader og lande-
grenser, kreves god samordning mellom
etatene og politiet. Sarbarheten forster-
kes av at fragmenterte systemer og ulike
digitale lgsninger svekker muligheten

til & se helheten i kriminaliteten. 0gsé
manglende informasjonsdeling, innenfor
allerede lovregulerte rammer, skaper
handlingsrom for aktarer i grenselandet
mellom ulike myndigheters ansvarsom-
rader. Sarbarheten trekkes ogsa opp av
at for tette band eller rollekonflikter kan
fare til at beslutninger fattes p4 uriktig
grunnlag. Dette gker risikoen for korrup-
sjon, dokumentforfalskning eller uriktig
forklaring til offentlig myndighet.

Konsekvensnivaet vurderes som H@YT.
Avhengig av kriminalitetsformen kan
lovlige bedrifter, forsikringsselskaper,
samfunnet og privatpersoner sitte igjen
med tap. Naturgdeleggelser kan gi indi-
rekte konsekvenser som kan resultere i
bade samfunnsmessige og personlige
tap pafaert for eksempel gjennom foru-
rensning, farlige produkter, mangelfull
flomsikring, st@y og nedbygging av na-
tur. Kriminaliteten kan ogsé ga ut over liv
og helse og skadene kan i mange tilfeller
veere uopprettelig.
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Kriminalitetsomrader

ARBEIDSLIVSKRIMINALITET
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Statistikk Arbeidslivskriminalitet

Strasak

2 298 arbeidsmiljglovbrudd totalt. Det er ikke egen kategori i Strasak for

arbeidslivskriminalitet.

Hvitvaskingsregisteret

Varianter av ordet arbeidslivskriminalitet er nevnt i rundt 700 MFR i 2025.

En gkning fra rundt 300 MFR i 2022.%°

Arbeidslivskriminalitet er en samlebe-
tegnelse for ulike former for gkonomisk
motivert, ofte organisert, kriminalitet i ar-
beidslivet. Eksempler er ulike handlinger
som bryter med norske regelverk
for lenns- og arbeidsforhold,
trygd, skatter og avgifter,
utnyttelse av arbeidstakere
og handlinger som virker

3,
(3]
o
L
‘9%, konkurransevridende og

(Departementene, 2025).

102 NRA hvitvasking 2026 Del 5 Kriminalitetsomrader

undergraver samfunnsstrukturen.®
Arbeidslivskriminalitet utgves ofte av
organiserte aktgrer som misbruker fore-
tak og selskapsstrukturer eller oppretter
slike. Modus inkluderer fiktiv fakturering,
utnyttelse av sarbare personer, misbruk
av digital ID, falske identiteter og mis-
bruk av offentlige ordninger. Foretakene
brukes som ledd i hvitvasking av utbytte
fra annen kriminalitet.

90 Basert pa ordtellingssgk i hvitvaskingsregisteret.
91 Departementene, Handlingsplan mot sosial dumping og arbeidslivskriminalitet,



En seerlig relevant modus i arbeids-
livskriminalitet er fiktiv fakturering.
Dette kan gjares ved at en akter

med reelt arbeidsgiveransvar mottar
fakturaer fra en underleverandgr som
ikke faktisk har levert tjenestene det
faktureres for. Ved hjelp av uriktig og
villedende regnskapsdokumentasjon
unndrar den reelle arbeidsgiveren
seq fra forpliktelser til & betale arb-
eidsgiveravgift samt at de uriktige
fakturaene kan benyttes som uriktig
grunnlag for merverdiavgiftsrefusjon
og reduksjon av skattepliktige inntek-
ter. Pengestrgmmen preges av store,
raske overfgringer, ofte til utlandet, og
bruk av strépersoner i styrende roller.
Pengestremmene benyttes ofte til
svart avlgnning av ansatte. Pa denne
maten gjennomfgres bade skattesvik
og hvitvasking samtidig.

Spesifikke endringer

Pkt myndighetsinnsats har avdekket
utbredt bruk av slike strukturer som del
av stagrre kriminelle gkosystemer. Deling
av aktagrinformasjon mellom relevante
etater for & forebygge og avverge krimi-
nalitet, gjgr etablering og avvikling rask
og lite kostbar.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til arbeidslivskri-
minalitet som BETYDELIG. Risikonivaet
pavirkes spesielt av grad av organise-
ring, begrenset kontrollvirksomhet og

undergraving av samfunnsstrukturer.
Det knytter seg moderat usikkerhet
til vurderingen som fglge av antatte
marketall.

Trusselen vurderes som BETYDELIG.
Grad av organisering og knytninger til
kriminelle nettverk samt at kriminali-
teten er gjentakende og systematisk
forsterker trusselen.

Sarbarheten vurderes som BETYDELIG.
Mange sma foretak og begrenset tilsyn
forsterker sarbarheten. Uklart regelverk,
usikkerhet rundt tolkninger av regelver-
ket, og ulik forstaelse blant ulike etater
av hvilke lovbrudd som inngér i arbeids-
livskriminalitet, pavirker samarbeidet pa
tvers av etatene, og gker ogsa sarbar-
heten.

Konsekvensnivaet vurderes som
BETYDELIG. Sosial dumping og tapte
skatteinntekter er alvorlige konsekven-
ser som rammer bade enkeltpersoner
og samfunnsstrukturer. | tillegg kommer
konkurransevridning og tap av tillit.
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Temaboks
Hvitvasking i utvalgte bransjer

®

Kriminalitetsomrader

HVITVASKING | UTVALGTE
BRANSIJER

Transport, bygg og anlegg, bil og
restaurantnaeringen er eksempler pa
bransjer som er utsatt for hvitvasking
pa grunn av komplekse strukturer, knyt-
ninger til kriminelle nettverk og at store
verdier handteres. Noen bransjer har
ogsé internasjonale knytninger gjen-
nom eierskap eller markeder.

Eksempelvis er det i transportbransjen
muligheter for fiktive oppdrag eller drift.
Hvitvasking i bilbransjen kan skje ved
import og eksport av biler fordi biler kan
ha stor verdi, og er ofte avgiftsbelagt.
Bygg og anlegg er en arbeidsintensiv
bransje. De kriminelle utnytter struk-
turer med mange underselskaper og
utenlandske arbeidstakere. | restau-
rantbransjen er det muligheter for
opprettelse av mange foretak. Slik kan
de bli hvitvaskingsfabrikker med stor
gjennomstrgmning av penger. Bransjen
egner seg for kontanter, men ogséa
andre betalingsformer.

Datasentre
Datasentre er en nyere bransje med
potensiale for hgy hvitvaskingsrisiko.
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Mangel p4 erfaring og kunnskap hos
myndighetene er en viktig sarbarhet.
Dette pavirker myndighetenes evne til
kontroll som igjen pavirker oppdagel-
sesrisikoen. Internasjonale aktgrer og
komplekse eierstrukturer er i tillegg en
indikator som gker handlingsrommet.
Datasentrene kan gi stor gkonomisk
profitt, noe som gjer det attraktivt

for hvitvasking av store summer. Det
gjelder ogsé for utbytte fra kriminalitet
begétt i utlandet. Tilsvarende farer det
til betydelig tap for samfunnet hvis
bransjeaktgrene bryter loven for & mak-
simere utbytte.

Olje- og gassektoren

Olje- og gassektoren er Norges starste
og viktigste naering. Beskrivelsen og
vurderingene av denne sektoren er i stor
grad uendret siden NRA 2022. Bran-

sjen er sterkt regulert, og dette antas &
pavirke oppdagelsesrisikoen. Sektoren er
likevel sarbar for misligheter hos leveran-
darer og underleverandgarer, blant annet

i forbindelse med innleie av arbeidskraft.
Komplekse eierstrukturer og internasjo-
nale investeringer er en sarbarhet. | til-



legg kan det grgnne skiftet og tilhgrende
stgtte- og insentiv ordninger skape nye
muligheter for misbruk.

Energibransjen

| Norge produseres fornybar energi farst
og fremst ved vannkraft, som star for
88 prosent av den totale energiproduk-
sjonen. Vindkraft star for 10 prosent,
mens 2 prosent kommer fra termisk
kraft og solkraft. NVE har i sin lang-
siktige kraftmarkedsanalyse for 2025
anslatt at energiproduksjonen i Norge
vil gke vesentlig fra rundt 2030, og at
den vil basere seq pa vindkraft pa land,
vindkraft til havs og solkraft. Det ligger
0gsa an til store investeringer i nettka-
pasitet etter 2030.

Hvitvasking vil i fornybarsektoren kunne
skje gjennom leverandgrer av varer og
tjienester knyttet til investeringer i ny
produksjons- og nettkapasitet, som
involverer en rekke underleverandgrer
fra inn- og utland.

Risikoen for hvitvasking pa investorsi-
den antas 8 vaere hgyest i eierstruk-

turer med et skjult eierskap. Noen av
eierstrukturene innenfor vindkraft og
smakraft er kompliserte, og det er
utfordrende & identifisere hvem som til
syvende og sist star bak den utenland-
ske investeringen.

Det er bade offentlige, private og uten-
landske private eierskap i energibran-
sjen. Etter innfgring av grunnrenteskatt
pa vindkraft var det flere utenlandske
eiere som solgte seqg ut, og graden av
utenlandsk eierskap innenfor vindkraft
gikk noe ned.

Grunnrenteskattesystemet for vann-
kraft har en utbetalingsordning for
skatteverdien av nyinvesteringer. Dette
innebaerer at rundt 58 prosent av in-
vesteringer i nye driftsmidler dekkes av
staten i det inntektsaret investeringene
gjares. Ordningen kan tenkes utnyttet til
hvitvasking for & oppna raskere gevinst
fra de innskutte midler enn hva som kan
oppnas i andre typer virksomheter. Ord-
ningen kan ogsa tenkes utnyttet som et
rent bedrageri ved & rapportere uriktige
opplysninger som danner grunnlag for
utbetaling.
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Kriminalitetsomrader

FISKERI- OG

HAVBRUKSNARINGEN | NORGE

Fiskerikriminalitet kan foregé i hele verdi-
kjeden, fra fangst til landing, viderefor-
edling, salg og eksport. Kriminaliteten er
ofte profittmotivert, konkurransevriden-
de og svekker bade ressursforvaltnin-
gen og statens inntekter fra skatter og
avgifter. Det er ogsa risiko for omgaelser
av regelverket ved kjap av fiskefartay
med kvote. Under- og feilrapportering

av fangst pa sluttseddel er en sentral
fremgangsmate. Det er ogsa avdekket
risiko for fiskerikriminalitet hos selskaper
med integrert verdikjede, ved at fartgy
og mottak har samme eier. Egenleve-
ransene skaper muligheter for 8 skjule
fiskerikriminalitet. Uregistrert fisk kan bli
hvitvasket gjennom bearbeiding og vide-
reforedling, og gjennom salg, transport
0g eksport ut av landet.

Havbrukskriminalitet kan
forega i hele verdikjeden,
fra drift og forproduksjon
til slakting, videreforedling,
salg og eksport. Eksem-
pler pa slik kriminalitet er
produksjon av mer fisk enn
tillatt, overskridelse av lokal-
itetsgrenser, ulovlig bruk av
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legemidler, darlig dyrevelferd, foruren-
sende utslipp, remning av oppdrettsfisk
osv. Slike brudd truer miljget, skader vill-
fiskbestandene og undergraver tilliten
til oppdrettsnaeringen. Manipulering av
rapporteringer og merking foregar ogsa.
| perioden 2024-2025 har kriminalitet
knyttet til ulovlig eksport av produk-
sjonsfisk vaert utbredt, og inntjenings-
potensialet er stort. Det er informasjon
om at dad fisk eller selvdgende fisk,
som ikke er egnet for konsum, ogséa har
blitt eksportert ulovlig som matfisk til
forbrukere i utlandet. Dette truer tilliten
til norsk sjgmat og matsikkerheten.

Fiskeri- og havbruksnaeringen egner seg
for hvitvasking ved & skjule midlenes
opprinnelse. Indikatorer kan vaere store
betalinger som overstiger vareverdien,
selskap uten tydelig rolle i handelen,
prisniva som avviker fra markedet, sel-
skap uten drift eller ansatte, men som
samtidig har hay finansiell aktivitet.

Spesifikke endringer
| fiskeriene har handlingsrommet blitt
strammere, med lavere kvoter og flere



reguleringer, seerlig der fiskebestanden
er alvorlig belastet.

Havforskningsinstituttets kvoterad for
2026 viser sveert kraftige innstram-
minger for torsk. Blant annet er det
iverksatt tiltak som nullfiskeomrader

og helarlig torskeforbud i Oslofjorden.
Nar marginene blir mindre og begrens-
ningene flere, kan insentivet til & toye
regelverket gke, for eksempel gjennom
under- og feilrapportering av fangst. Ut-
viklingen med reduserte kvoter utpeker
seg ogsé innen det pelagiske fiskeriet,
der makrell er den mest verdifulle arten.
Det internasjonale havforskningsradet
(ICES) anbefaler den laveste makrellkvo-
ten i moderne tid for 2026.%2

| havbruk har fiskevelferd fatt gkt opp-
merksomhet. Mattilsynets systemrevi-
sjoner i 2024 og 2025 peker pa brudd
og svakheter hos enkelte aktarer.®® Te-
maet har ogsa fatt mer offentlig fokus,
blant annet gjennom Brennpunktserien
«Lakselandet», som satte sgkelys pa
fiskevelferd, ulovlig handtering og ulov-
lig eksport av produksjonsfisk til land
som Kasakhstan, som ogsé kan vaere
en indikasjon pa sanksjonsomgéaelser.

Vurderinger

Samlet sett vurderes risikoen for
hvitvasking knyttet til fiskeri- og hav-
bruksnaeringen som H@Y. Risikonivaet
pavirkes spesielt av grad av organise-

ring, mangel pa kontroll i kombinasjon
med kompleksitet og uoversiktlige
verdikjeder samt store samfunns-

og miljgkonsekvenser.

Trusselen vurderes som H@Y. Aktagrene
har stor kapasitet fordi de kjenner bran-
sjen, er godt organisert og er involvert

i flere ledd i verdikjeden. Fiskeri- og
havbruksnaeringen er sarbar for profe-
sjonelle tilretteleggere i forskjellige roller
0g det internasjonale aspektet handel
pa tvers av landegrensene legger ogsa
mulighetene til rette for hvitvasking.

Sarbarheten vurderes som BETYDELIG.
Fiskeriforvaltningen er kompleks. Den
involverer flere kontrollorgan og nae-
ringsaktarer i tillegg til at regelverket
er komplisert. Videre er muligheten for
oppdagelse lav, og det gjennomfgres
fa fysiske kontroller av lasterom ved
eksport fordi hygienekrav gjar slike in-
speksjoner ressurskrevende og avhen-
gige av godkjente kontrollfasiliteter.

Kontrollen bestar gjerne kun av en
dokumentgjennomgang, noe som gjar
systemet sarbart for manipulasjon, feil-
rapportering eller dokumentforfalskning.

Konsekvensnivaet vurderes som H@YT.
Samfunnet lider store gkonomiske tap,
bransjen utsettes for konkurransevrid-
ning, og handlingene kan ha langsiktige
og alvorlige miljgkonsekvenser.

92 Fiskeribladet, 2025: Havforskerne ber om laveste makrellkvote i moderne tid. Nettlenke, 30.09.2025:
https://www.fiskeribladet.no/forskning/havforskerne-ber-om-laveste-makrellkvote-i-moderne-

tid/2-1-1878587.

93 Mattilsynet, 2026: Samlerapport for systemrevisjoner av oppdrettsaktarer 2024-2025.
Nettlenke, 03.02.2026: https://www.mattilsynet.no/fisk-og-akvakultur/oppdrettsanlegg/

systemrevisjon-av-oppdrettsselskapene/samlerapport-for-systemrevisjoner-av-

oppdrettsaktorer-2024-2025.
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Apne gkanomier med velfungerende

for
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filnanssystemer anses attraktive

plassering og lagring av utbytte
Kriminalitet, ogsa nar den

underliggende kriminaliteten
skjer utenfor landets grense
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Innledning

| denne delen risikovurderes rapporteringspliktig sektor. Far den enkelte
sektor blir presentert, gis en beskrivelse av fellestrekk og forhold som gar
igjen i flere av sektorene og som derfor ogsa ligger til grunn for risikovur-

deringene.

Alle kapitlene starter med en generell
sektorbeskrivelse etterfulgt av en kort
presentasjon av risikonivd sammen-
lignet med NRA 2022. Videre trekkes
spesifikke endringer frem, far vurderin-
gene av trussel, srbarhet, konsekvens

og endelig hvitvaskingsrisiko utdypes.
Faktaboksene inneholder tall som be-
skriver den enkelte sektorens starrelse
og antall MF-rapporter de har sendt i
2023-2025.%4

94 Av systemtekniske arsaker og registreringskategorier, er det avvik mellom sektorkategorier
i NRA og hvitvaskingsregisteret. Det er derfor ikke antall MF-rapporter i faktaboks for enkelte

sektorer.
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Fellestrekk for sektorer
Utviklingen av heldigitale banker og
betalingstjenester med grensekrys-
sende virksomhet har tiltatt. Slike
forretningsmodeller gir effektive kun-
detjenester, men kan samtidig svekke
foretakets kundekjennskap, skape
utfordringer for myndighetenes tilsyns-
oppfalging og redusere oversikten over
pengestrgmmer.

EU- og IMF-analyser, saerlig for Norden
og Baltikum, fremhever grensekryssende
betalinger, samt komplekse strukturer
0g transaksjonsmgnstre som sentrale
risikofaktorer.®® Dette, i kombinasjon

med bruk av virtuelle IBAN (vIBAN) som
er kjent internasjonalt, aker risikoen for
manglende transparens om sluttbruker
og midlers faktiske opprinnelse.

Siden forrige NRA har den teknologiske
utvikling, og bruken av Kl spesielt, skutt
fart. Bruken av Kl kan pavirke risikobildet
bade positivt og negativt. Det skaper

pé en side et starre handlingsrom som
folge av gkt profesjonalisering av krimi-
naliteten som kan gjgre det vanskelige-
re & avdekke. P4 den andre siden kan Kl
0gsa veere en del av rapporteringsplikti-
ges antihvitvaskarbeid (AHV).

Effekten av slike Igsninger er avhen-
gig av bade kvaliteten pa lgsningen,
men 0gsa styring og kompetanse hos
institusjonene, ettersom feil bruk av
RegTech og Kl ogséa kan skape nye sar-
barheter.%

Det er variasjoner innad i mange av sek-
torene, de er sammensatt bade nar det
gjelder foretakenes starrelse, omset-
ning, produkter, tjenester, kundemasse,
forretningsmodeller og geografiske
eksponering. Felles risikovurdering av
en hel sektor er derfor utfordrende og
nivaet for hvitvaskingsrisiko for enkelt-
deler kan veere bade hgyere eller lavere
enn den samlede vurderingen.

Det som i stor grad skiller konsekvens-
nivaet er ikke (bare) omfanget av
primaerforbrytelsen og utbyttet som
hvitvaskes, men hvor store penge-
stremmer som gér igjennom sektoren
og hvor viktig posisjon sektoren har i
norsk samfunnsstruktur. Det siste vil
vaere avgjgrende for hvor alvorlig det
er hvis tilliten til sektoren blir svekket.
Bank- og forsikring er baerende sektorer
i det norske finansielle systemet, mens
eksempelvis kryptovaluta er mindre
viktig for selve finanssystemet - tross
store pengestremmer av bade legale
verdier og hvitvasking.

95 International Monetary Fund, IMF Nordic-Baltic Regional report no 23/320, (IMF, 2023).
Nettlenke: https://www.imf.org/-/media/files/publications/cr/2023/english/1eurea2023003.pdf

96 European Banking Authority, Risk Assessment Report of the European Banking Authority,

December 2023, (EBA, 2023).
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Risiko for hvitvasking i rapporteringspliktig sektor

BANKER

Statistikk og faktaboks Banker

Banksektoren omfattes av hvitvaskingsloven § 4 (1) bokstav a.

Antall foretak

Ved utgangen av 2025 hadde 91 norske foretak konsesjon som bank, og 37 uten-
landske banker hadde grensekryssende virksomhet gjennom filial i Norge. | tillegg
meldte 410 utenlandske banker om grensekryssende virksomhet inn til Norge, uten
etablering av filial.%”

Antall MF-rapporter 2023-2025°%

Antall MFR 2023 2024 2025

Bank 17 869 23043 23 231

Totalt alle 23703 30658 33 313
Bankene leverer majoriteten av grunn- inngangsport til finansielle tjenester og

leggende finansielle tjenester i som formidler av store, komplekse pen-
Norge til bade privatpersoner gestrgmmer nasjonalt og internasjonalt.

og naeringsliv. De har en Bankene varierer betydelig i starrelse,
i\é/‘ O?D sentral rolle i det finansielle produkttilbud, kundesammensetning og
,\6” “7’2 systemet, bade som geografisk eksponering. Sektoren anses
Risikoniva 4

97 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finanstil-
Trussel synet.no/virksomhetsregisteret/?p=1.

98 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.
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attraktiv for utnyttelse til hvitvasking
fordi produktene og tjenestene mulig-
gjer rask og effektiv flytting av verdier
mellom personer, foretak og jurisdik-
sjoner samt handtering av komplekse
transaksjoner gjennom ulike betalings-
0g oppgjarsstrukturer.®® Produkter og
tjenester som innskudd, betalingsfor-
midling, internasjonale overfgringer,
korrespondentforbindelser, kontanter,
handelsfinansiering, kreditter, «privat
banking» og formuesforvaltning, anses
a veere seerlig egnet til & misbrukes til
hvitvasking.

Bankene er innslagspunkt for det meste
av utbytte fra kriminalitet som plasse-
res i finanssystemet. Produktenes og
tjenestenes natur gjgr dem egnet for
hvitvasking, og sektoren anses derfor
attraktiv i alle tre fasene av hvitvasking
- plassering, tilslgring og integrering.'®®

Risikoen for hvitvasking i banksektoren
vurderes som H@Y. Dette er uendret fra
NRA 2022.

Spesifikke endringer
Endringer i regelverket for blant annet
kapitalkrav, soliditet og virksomhets-
styring i banker og innfgringen av et
mer harmonisert E@S-rammeverk mot
hvitvasking innebaerer gkte krav til in-
tern styring, risikostyring og dokumen-
tert effektivitet av iverksatte kontrol-
ler.%" Hvitvaskingsrisiko forstas i gkende
grad som en del av operasjonell risiko
og virksomhetsstyring, med tydelig
ansvar tillagt styre og ledelse.'®

Innfgringen av meldingsstandarden ISO
20022 innebaerer mer detaljerte datai
betalinger. Dette kan styrke sporbarhet
og mulighetene for analyse, blant annet
gjennom bedre kvalitet pa avsender-

og mottakerinformasjon. Samtidig kan
gkt datamengde og kompleksitet stille
hayere krav til systemer, datakvalitet og
kompetanse. Mangelfull utnyttelse eller
feil implementering av meldingskravene
kan minske den reelle risikoreduserende
effekten og i enkelte tilfeller skape nye
sérbarheter.

99 Norges Bank, Det norske finansielle systemet 2025, (Norges Bank, 2025).

100 Finanstilsynet, Risikovurdering 2023, (Finanstilsynet, 2023).

101 Det vises her til EBS-relevant regelverk (forkortet hhv. CRR/CRD) som blant annet minstekrav til
ansvarlig kapital, risikoeksponering og likviditet som regulerer virksomhetsstyring, tilsynspros-
esser 0g utbyttepolicy i banker. Dette er gjennomfert i norsk rett.

102 Finansdepartementet (EU) 2024/1623). https://www.regjeringen.no/no/dokumenter/forskrift-

om-endring-i-forskrift-6.-desember-2024-nr.-2952-om-endring-i-forskrift-om-kapitalkrav-og-

gjennomforing-av-crrcrd-regelverket-ikrafttredelse-av-forordning-eu-20241623/id3090311/.
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Revidert forordning om opplysninger
som skal falge pengeoverfaringer

(TFR Il) innebaerer strengere og mer
harmoniserte krav til informasjon som
skal faglge betalinger. Dette inkluderer
overfgringer av kryptoeiendeler. Regel-
verket skal styrke transparens og
sporbarhet i grensekryssende trans-
aksjoner og redusere muligheten for
anonym overfgring av midler. Samtidig
medfarer TFR Il gkt operasjonell kom-
pleksitet, operativ kunnskap og behov
for tilpasning i bankenes systemer og
kontrollprosesser, saerlig i grenseflatene
mot betalingstjenesteytere og krypto-
aktarer.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for banksektoren som H@Y.
Risikonivaet pavirkes spesielt av
omfang, variasjoner i etterlevelse av
hvitvaskingsregelverket, modenhet og
kvalitet i AHV-arbeidet i sektoren. Kon-
sekvensene ved svekket tillit vil vaere
store siden banksektoren er en viktig
del av det finansielle systemet

og samfunnsstrukturen.

Trusselen vurderes som H@Y. De fleste
former for kriminalitet er aktuelle for
forsgk pé hvitvasking gjennom bank-
sektoren. Hvitvaskingen kan ogsé bidra
til & opprettholde og styrke organisert
kriminalitet, korrupsjon og annen al-
vorlig kriminalitet, bAde nasjonalt og
internasjonalt. Giennom MF-rapportering
gjenspeiles blant annet det store om-
fanget av bedragerier som er beskrevet
i del fem. Det trekker ogsé trusselnivaet
opp at Norge benyttes som transitt-
land eller oppbevaringssted for midler

som stammer fra kriminalitet begatt i
utlandet. Apne gkonomier med velfunge-
rende finanssystemer anses attraktive
for plassering og lagring av utbytte fra
kriminalitet, ogsé nar den underliggen-
de kriminaliteten skjer utenfor landets
grenser.°3

Videre forsterkes trusselen av gkende
bruk av selskaper i hvitvaskingsopera-
sjoner. De foregar ofte gjennom hyppige
og til dels sirkulaere overfgringer mellom
banker, sammenblanding av privat- og
selskapsgkonomi samt bruk av kom-
plekse eier- og kontrollstrukturer pa
tvers av selskaper og landegrenser. For
bankene anses derfor saerlig bedrifts-
segmentet som utsatt for hvitvasking.

| tillegg har utviklingen av grensekrys-
sende heldigitale banker gkt de siste
arene. Heldigitale banker i kombinasjon
med gkt bruk av Igsninger som VvIBAN,
bidrar til bedre og raskere service for
kundene i det finansielle systemet. Det
kan imidlertid komplisere AHV-arbeidet,
siden det gir kriminelle starre mulighe-
ter for 8 skjule midlenes opprinnelse.

Sarbarheten vurderes som BETYDELIG.
Mange banker har investert bade res-
surser og gjennomfart omfattende tiltak
mot hvitvasking. Fremdeles varierer
etterlevelsen av hvitvaskingsregelverket
innad i sektoren. Dette skaper handlings-
rom for kriminelle som aktivt kan identifi-
sere banker med svakere AHV-etterlevel-
se og bytte til disse.

Det gker ogsa sarbarheten at regelver-
ket oppleves som komplekst og til dels
krevende & navigere i. Dette gjelder
blant annet grensedragningen mellom
tillatt informasjonsdeling og avslarings-

103 EU COM, Supranational Risk Assessment 2022, (EU COM, 2022).
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forbudet. Ulik tolkning og praktisering
mellom institusjoner bidrar ogsa til
fragmentert informasjonsflyt i eksem-
pelvis undersgkelser etter hvitvaskings-
loven. Dette fgrer til at informasjon som
i utgangspunktet kunne veert delt for

a forebygge og avdekke hvitvasking, i
praksis ikke deles. Samtidig reduseres
sarbarheten av at det eksisterer og vi-
dereutvikles initiativer for samarbeid og
informasjonsutveksling mellom banker
og relevante aktarer.

Sarbarheten vurderes & vaere starre i
bedriftssegmentet enn hos person-
kunder. Bedriftssegmentet kjenneteg-
nes av mer komplekse kundeforhold,
hayere transaksjonsvolum, bruk av mel-
lomledd og ofte grensekryssende struk-
turer. Det forsterker sarbarheten at det
fortsatt er en utilstrekkelig forstaelse av
reelle rettighetshavere, komplekse eier-
og kontrollstrukturer, samt begrenset
transparens i internasjonale strukturer.
Slike forhold kan fgre til at det blir mer
krevende for bankene & monitorere og
identifisere tilslgring og integrering av
utbytte.

Sarbarheten forsterkes ogsé av at
tilsynsvirksomheten med sektoren
fremstar & veere noe begrenset, antallet
tilsyn sett i forhold til antallet banker
og omfanget av sektoren. Begrenset
tilsynsintensitet kan bidra til at svakhe-
ter i sektorens interne kontrollsystemer
opprettholdes. Videre er det eksempler
pa mangler i sektorens vurderinger av
egne ansattes skikkethet. Slike forhold
kan undergrave ellers robuste kontroll-
systemer og bidra til at hvitvasking ikke
avdekkes.
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Banker benytter eksterne leverandarer
til & foreta transaksjonsovervakning.

I mange tilfeller mangler bankene
systemkompetanse, mens leverandg-
ren mangler regelverkskompetanse.
Dette forsterker sarbarheten siden
systemene som konsekvens ikke i til-
strekkelig grad fanger opp indikasjoner
pa hvitvasking.

Konsekvensnivaet vurderes som H@VYT.
Det begrunnes saerlig i sektorens sen-
trale rolle i det finansielle systemet og
at den fungerer som navet i betalings-
formidling, kredittgivning og kapitalflyt.
Det gkonomiske tapet for samfunnet
og sektoren, men ogsa enkeltpersoner,
er sveert stort siden en stor andel av all
hvitvasking foregar via banker. Det kan
undergrave tilliten til finanssystemet,
offentlige institusjoner og myndighetenes
evne til & forebygge og bekjempe gko-
nomisk kriminalitet. Tillit er en grunn-
leggende forutsetning for finansiell
stabilitet, og gjentatte eller alvorlige
hvitvaskingssaker kan gi varige skade-
virkninger.

Norge er en dpen gkonomi med hgy
grad av internasjonal integrasjon og et
velfungerende finanssystem. Mangelfull
handtering av hvitvasking i banksekto-
ren kan svekke Norges omdgmme inter-
nasjonalt, men ogsa pavirke tilliten hos
utenlandske myndigheter, finansinstitu-
sjoner og investorer. Flere internasjonale
vurderinger viser at land med sterke
finansielle sentre samtidig star overfor
alvorligere konsekvenser dersom sektoren
misbrukes.
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Risiko for hvitvasking i rapporteringspliktig sektor

KREDITTFORETAK

Statistikk og faktaboks Kredittforetak

Kredittforetak omfattes av hvitvaskingsloven § 4 (1) bokstav b.

Antall foretak

Ved utgangen av 2025 hadde 27 norske foretak konsesjon som kredittforetak.
Ingen utenlandske kredittforetak hadde grensekryssende virksomhet verken i
eller inn til Norge.®*

Antall MF-rapporter
Kredittforetak har ikke egen kategori under virksomhetsomrade i hvitvaskings-
registeret og sorterer under ulike kategorier for bank.'°®

Kredittforetak yter kreditt og stiller | Norge utgjar boligkredittforetak hoved-
garantier for egen regning, men tyngden av sektoren, hvor banker har
skiller seqg fra bankene ved at flyttet hele eller deler av boliglansvirk-

de ikke kan ta imot innskudd somheten til egne selskaper. Adminis-
eller tilby betalingstjenester.  trasjon, kredittvurdering, utlansvur-

104 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.
finanstilsynet.no/virksomhetsregisteret/?p=I
105 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregisterets
virksomhetskategorier ikke fullt ut samsvarer med sektorinndelingen i NRA.
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dering og annen tilknyttet virksomhet
utfgres normalt av bankene eller andre
selskap i konsernet.'%®

Disse foretakene har gjennomgaende
en enkel produktsammensetning, lav
kundekompleksitet og variasjon, i tillegg
til begrenset geografisk eksponering.

@vrige kredittforetak tilbyr blant annet
statsstottede og markedsbaserte
eksportkreditter, an til kjgretgy og mas-
kiner, usikrede forbrukslan, 1an til kom-
munesektoren, mellomlange og langsik-
tige 1an til sparebanker samt naeringslan
til naeringsbygg og -eiendom. Disse
produktene kjennetegnes av begrenset
transaksjonsintensitet sammenlignet
med andre finansielle produkter, men
kan innebaere gkt risiko der utlan kombi-
neres med komplekse selskapsstruktu-
rer, haye l&nebelgp eller eksponering mot
hgyrisikobransjer slik som eiendom og
internasjonal virksomhet. Kreditt-
foretak er saerlig attraktive i tilslgrings-
og integreringsfasen av hvitvasking.

Risikoen for hvitvasking gjennom
kredittforetak vurderes som MODERAT.
Dette er uendret fra NRA 2022.

Spesifikke endringer

Siden forrige NRA har kredittforetakene i
Norge veert preget av gkt digitalisering,
nye distribusjonskanaler og mer spesi-
aliserte forretningsmodeller. Utviklingen
gker tilgjengelighet og effektivitet.

Det er gjort endringer i EAS-regelverk'®’
som omfatter blant annet kapitalkrav,
risikoeksponering og likviditet.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for kredittforetak som
MODERAT. Risikonivaet pavirkes spesi-
elt av at foretakene i all hovedsak har
enkel produktsammensetning med

lav geografisk eksponering. Sektoren
handterer store verdier og betydelige
pengestrgmmer, men har samtidig en
mer avgrenset funksjon i det finansielle
systemet enn banker, saerlig nar det
gjelder betalingsformidling og lgpende
kontotjenester.

Trusselen vurderes som MODERAT.
Kredittforetak kan benyttes til hvit-
vasking av utbytte fra straffbare
handlinger, seerlig gjennom nedbetaling
av lan. Det flyter store pengestremmer
gjennom sektoren. Verdier flyttes
gjennom ulike produkter og tjenester,
herunder boliglan, kredittstillelse og
sikkerhet ved kjgp av naeringseiendom
og annen eiendomsfinansiering. Dette
kan gjere sektoren attraktiv for akte-
rer som sgker & stabilisere eller sikre
verdier over tid. Samtidig er transak-
sjonsmgnstrene ofte mer forutsigbare
og mindre hyppige enn i banksektoren,
noe som samlet sett bidrar til et lavere
trusselniva.

Trusselen vurderes som lavere for
boligkredittforetak enn for gvrige
kredittforetak. Dette begrunnes seerlig i
at boligkredittforetak i hovedsak mottar
lavrisikolan, og at virksomheten i stor
grad er begrenset til refinansiering og
forvaltning av eksisterende portefoljer.
Denne strukturen reduserer handlings-
rommet for kriminelle aktgrer sammen-
lignet med kredittforetak som tilbyr mer

106 Norges Bank, Det norske finansielle systemet 2025, (Norges Bank, 2025).

107 Henholdsvis CRR/CRD.
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komplekse eller fleksible finansierings-
produkter.

Sarbarheten vurderes som MODERAT.

I mange tilfeller vil s&rbarheten i kreditt-
foretak speile etterlevelsen av hvitvas-
kingsregelverket i morselskapet. Det
gjelder seerlig der kredittforetaket er
tett integrert i bankkonsern nar det gjel-
der styring, kontrollfunksjoner, kundetil-
tak og transaksjonsovervaking.

Videre varierer sarbarheten ut fra forret-
ningsmodell og kundegruppe. Komplek-
sitet og manglende innsikt i kundenes
gkonomiske disposisjoner trekkes frem
som sentrale sarbarhetsdrivere. Samti-
dig forsterkes sarbarheten av begren-
set tilsynsaktivitet rettet mot sekto-
ren. Dette kan medfare at svakheter i
etterlevelsen i mindre grad avdekkes og
korrigeres. | tillegg kan det gi kriminelle
aktarer et gkt handlingsrom, seerlig der

kredittforetak inngar som del av mer
komplekse hvitvaskingsoperasjoner i
samspill med banker.

Konsekvensnivaet vurderes som
MODERAT. Vurderingen reflekterer at
kredittforetak i mindre grad enn ban-
ker har en systemkritisk funksjon i det
finansielle systemet, men samtidig
handterer store verdier og langsiktige
finansielle eksponeringer som kan be-
nyttes til integrering og legitimering av
kriminelt utbytte. Misbruk av kreditt-
foretak til hvitvasking kan medfare
gkonomiske tap, bade for det enkelte
foretak og for tilknyttede finansinstitu-
sjoner. Selv om slike tap normalt ikke vil
vaere av et omfang som alene truer den
finansielle stabiliteten, kan de i en-
kelttilfeller vaere betydelige og bidra til
svekket tillit til foretaket og sektoren.
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Risiko for hvitvasking i rapporteringspliktig sektor

FINANSIERINGSFORETAK

Statistikk og faktaboks Finansieringsforetak

Finansieringsforetak omfattes av hvitvaskingsloven § 4 (1) bokstav c.

Antall foretak

Ved utgangen av 2025 hadde 25 norske foretak konsesjon som finansierings-
foretak. Ingen utenlandske kredittforetak hadde grensekryssende virksomhet
gjennom filial i Norge. Ett utenlandsk finansieringsforetak meldte grense-
kryssende inn til Norge, uten etablering av filial.'®

Antall MF-rapporter
Finansieringsforetak har ikke egen kategori under virksomhets
omrade i hvitvaskingsregisteret.'®®
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Risikoniva

108 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.
finanstilsynet.no/virksomhetsregisteret/?p=I

109 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret Trussel
basert pa en forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregis-
terets virksomhetskategorier ikke fullt ut samsvarer med sektorinndelingen i NRA.
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Finansieringsforetak omfatter foretak
med konsesjon til & drive finansierings-
virksomhet uten & ta imot innskudd.
Sektoren kjennetegnes av varierte for-
retningsmodeller. Disse yter i hovedsak
kortsiktige og mellomlange I&n innen
leasing, factoring, forbrukslan og gjelds-
brevlan til naeringslivet. | tillegg tilbyr de
valutaveksling og annen finansierings-
relatert aktivitet.

Ifglge Norges Bank utgjar utenlandske
foretak etablert i Norge rundt 30 pro-
sent av sektoren malt i utldnsvolum,
noe som kan gke kompleksiteten og
risikoprofilen for grensekryssende virk-
somhet."® Produkter med hgy transak-
sjonsintensitet, kort Igpetid og svakere
tilknytning til realaktiva, herunder valu-

taveksling og enkelte forbrukskreditter,
fremheves i nasjonale og europeiske
risikovurderinger som saerlig utsatt for
misbruk i hvitvaskingens tidlige faser.

Finansieringsforetak anses som attrak-
tive i plasserings- og tilslgringsfasen

av hvitvasking, saerlig der kontantnaere
eller valutarelaterte tjenester inngar.
Samtidig kan leasing- og factoring-
virksomhet ogsa benyttes i integre-
ringsfasen, ved at midler reinvesteres
eller gis et legitimt preg gjennom finansi-
ering av eiendeler og naeringsvirksomhet.

Risikoen for hvitvasking gjennom
finansieringsforetak vurderes som
BETYDELIG. Dette er en oppjustering
fra moderat i NRA 2022.

110 Norges Bank, Det norske finansielle systemet 2025, (Norges Bank, 2025).
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' ' Virksomheter knyttet til valuta og
kontanter trekker trusselen opp

Spesifikke endringer
Endringene og utviklingstrekkene i
regelverk som er relevante for bank- og
kredittforetakssektoren, er ogsa rele-
vante for finansieringsforetak.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for finansieringsforetak som
BETYDELIG. Risikonivaet pavirkes
spesielt av at sektoren handterer

store verdier og tilbyr produkter som
kan benyttes til & integrere utbytte fra
kriminalitet i lovlig gkonomisk aktivitet,
seerlig gjennom finansiering, leasing og
valutavirksomhet.

Trusselen vurderes som BETYDELIG.
Det er imidlertid variasjoner innad

i sektoren hvor virksomheter knyt-

tet til valuta og kontanter, herunder
valutaveksling, trekker trusselen opp.
Finansieringsforetak kan benyttes til
hvitvasking ved at ulovlig ervervede
midler brukes for & betjene lan eller
leasingavtaler. Gjennom regelmessige
betalinger kan midlene gis et skinn av
legitimitet og kanaliseres inn i nae-
ringsvirksomhet eller eiendeler. Nar
l&net er tilbakebetalt, eller leasing-
objektet er kjgpt ut, fremstar verdiene
i stgrre grad som lovlig ervervet. Det
foreligger ikke konkrete indikasjoner
pa at utenlandske aktgrer systematisk
benyttes i stedet for norske finans-

ieringsforetak som falge av norske
rapporteringspliktiges tiltak.

Sarbarheten vurderes som BETYDELIG.
Sektoren er preget av produkt- og kon-
tanteksponering, varierende kompetan-
se i AHV-arbeidet og begrenset helhetlig
kundekunnskap. Disse forholdene ut-
nyttes av kriminelle aktarer, saerlig nar
finansieringsforetak benyttes som ledd
i mer sammensatte hvitvaskings-
operasjoner pa tvers av sektorer, eks-
empelvis banker og andre finansielle
aktgrer. S&rbarheten vurderes som
hgyere for valutaaktarer enn for gvrige
finansieringsforetak, saerlig der virk-
somheten omfatter valutaveksling og
kontanthandtering. For gvrige finansier-
ingsforetak antas det at usikret kreditt
og finansiering rettet mot naeringsvirk-
somhet er ekstra sarbare tjenester.

Konsekvensnivaet vurderes som
BETYDELIG. Finansieringsforetak hand-
terer store verdier, langsiktige finansielle
forpliktelser og eiendeler. Konsekven-
sene kan derfor medfgre vesentlige
pkonomiske tap for bade virksomheter
0g enkeltpersoner. Selv om konsekven-
sene vil vaere mindre systemkritiske for
betalingsformidlingen enn for bankene,
kan de i enkeltsaker vaere alvorlige og
betydelig skonomisk og samfunnsmes-
sig betydning. | tillegg skades samfun-
nets tillit til sektoren.
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Risiko for hvitvasking i rapporteringspliktig sektor

BETALINGS- OG
E-PENGEFORETAK

Statistikk og faktaboks Betalings- og e-pengeforetak

Betalings- og e-pengeforetak omfattes av hvitvaskingsloven §4 (1) bokstav g og e.

Antall foretak

Ved utgangen av 2025 hadde 20 norske foretak konsesjon som betalingsforetak,
og fem utenlandske betalingsforetak hadde grensekryssende virksomhet
gjennom filial i Norge. | tillegg meldte 265 utenlandske betalingsforetak om
grensekryssende virksomhet inn til Norge, uten etablering av filial."

Ved utgangen av 2025 hadde ni norske foretak konsesjon som e-pengeforetak,
og ingen utenlandske betalingsforetak hadde grensekryssende virksomhet i
Norge. | tillegg meldte 195 utenlandske e-pengeforetak om grensekryssende
virksomhet inn til Norge, uten etablering av filial."?

Antall MF-rapporter 2023-2025"3

Antall MFR 2023 2024 2025
Betalingsforetak 1620 2126 1953
E-pengeforetak 294 732 2 306
Totalt antall 23703 30658 33313
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Risikoniva
111 Det er flere betalingsforetak i EU/E@S som na tilbyr betalingstjenester med
e-pengetokens og som ogsa grensekrysser disse inn til Norge.

112 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.

Trussel finanstilsynet.no/virksomhetsregisteret/?p=1

113 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret

basert pa en forhandsdefinert liste.
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Sektorene omfatter et bredt spekter

av produkter og tjenester, herunder
pengeoverfgringstjenester, digitale
lommebgker, mobil- og nettbaserte
betalingslasninger, gavekort, forhands-
betalte instrumenter og selvbetjenings-
0g betalingslgsninger. Disse er i rask

og kontinuerlig endring. Blant aktgrene
inngér bade globale betalingsformidlere
som tilbyr betalingstjenester i Norge,
og norske foretak innen blant annet
billettformidling, dagligvarehandel, loja-
litets- og betalingsprogrammer. | tillegg
omfattes requlerte tilbydere av gave-
kort og betalingslgsninger knyttet il
kryptotjenester, der betalingstjenester
benyttes som ledd i kjgp, salg eller opp-
bevaring av digitale verdier.

Enkelte betalings- og e-pengeforetak
har betalingstjenester som sin kjerne-
virksomhet, men en betydelig andel av
foretakene tilbyr slike tjenester som et
supplement til annen virksomhet, der
ikke alle tjenestene omfattes av sektor-
regelverket. Dette kan omfatte digitale
plattformer, handel og tjenesteytere
samt teknologiselskaper der betalings-
tjenester inngar som en integrert del av
hovedproduktet. Betalings- og e-penge-
foretak er attraktive for hvitvasking,
seerlig i plasserings- og tilslgringsfasen.

Risikoen for hvitvasking gjennom betal-
ings- og e-pengeforetak vurderes som
HBY. Nivaet er uendret fra forrige NRA for
betalingsforetak, mens e-pengeforetak
er oppjustert fra betydelig til hay.

Spesifikke endringer
Den nye kryptoreguleringen gjennom
MiICA"™ som er gjennomfart i norsk

114  Markets in Crypto-Assets.

rett gjennom kryptoeiendelsloven, har
betydning for betalings- og e-penge-
foretaksektoren. Regelverket innebaerer
blant annet at foretak som utsteder
e-pengetokens som hovedregel ma

ha konsesjon som bank eller e-penge-
foretak. Samtidig apner regelverket for
enkelte unntak, som kan innebaere at
enkelte utstedere ikke blir konsesjons-
eller rapporteringspliktige. Dette kan
skape regulatoriske grasoner og ulik
risikohadndtering i markedet.

Det har over tid blitt faerre tilbydere av
pengeoverfgringstjenester, seerlig for
overfgringer til tredjeland. En sentral &r-
sak er at slike tilbydere har utfordringer
med & etablere og opprettholde bank-
forbindelser i Norge. Tilsvarende utfor-
dringer gjelder for utenlandske foretak
som tilbyr grensekryssende betalings-
tjenester i Norge gjennom agenter.
Dette kan redusere konkurransen, men
ogsa faore til at ettersparselen etter slike
tjenester flyttes til mindre regulerte
eller uformelle kanaler.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for betalings- og e-pengefore-
tak som H@Y. Det er imidlertid stor varia-
sjon innad i sektorene. Risikoen pavirkes
i stor grad av hvilke produkter og tjenes-
ter som tilbys, graden av digitalisering,
foretakenes rolle i transaksjonskjeden
og om virksomheten innebaerer lagring,
overfgring eller aggregering av kunde-
midler. | tillegg gker risikonivaet spesielt
av lite kontroll og uklart regelverk med
mulighet for ulik tolkning. Etterlevelsen
av hvitvaskings-regelverket er tidvis
mangelfull.
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Sektorene omfatter et bredt spekter ' '

av produkter og tjenester

Foretak med tjenester og produkter som
innebaerer kryptoeiendeler pavirker ogsa
risikoen, spesielt for e-pengeforetak.
Selv om mekanismene er tydelige, er det
stor usikkerhet knyttet til omfanget av
hvitvasking i sektoren. Risikoen pavirkes
ogsa av hay transaksjonsfrekvens, rask
flytting av midler, bruk av digitale lgsnin-
ger med begrenset kundekontakt og i
grensekryssende betalinger.

Trusselen vurderes som H@Y. Nivaet
pavirkes spesielt av sektorens haye
transaksjonsvolum, raske og fleksible
betalingsl@gsninger, gkt bruk av agen-
ter og uformelle kanaler. | tillegg er det
indikasjoner pd omfattende ulovlig
virksomhet og marketall. Trusselaktgre-
ne omfatter bade organiserte kriminelle
nettverk og profesjonelle tilretteleggere
som utnytter bade regulerte og uregu-
lerte deler av betalingsmarkedet.

Trusselnivaet forsterkes videre av at det
har blitt fearre foretak med tillatelse til &
tilby pengeoverfgringstjenester, samti-
dig som det knytter seg bekymring til at
en starre andel av pengeoverfaringstje-
nestene skjer via agenter eller utenfor
det regulerte markedet. Denne utvik-
lingen skaper gkt handlingsrom ved at
kriminelle kan utnytte svakere kontrol-
ledd, uregistrerte aktgrer eller uformelle
betalingskanaler.

E-pengetjenester kan vaere seerlig
attraktive for hvitvasking fordi de er lett
tilgjengelige samtidig som omsetning
og bruk i betalingskjeden foregar raskt.
Slike tjenester kan gi kriminelle aktgrer
rask tilgang til betalingsinfrastruktur, re-
dusere behovet for kontanter og legge
til rette for lagdeling av midler gjennom
flere ledd og produkter.

En saerlig relevant trussel er knyttet
til ulovlig hawala-virksomhet og andre
uformelle verdioverfgringssystemer,
hvor uregulerte pengeoverfaringer
tilbys utenfor etablerte kontroll- og
rapporteringsmekanismer. Slike beta-
lingstjenester kan blant annet tilbys
gjennom agenter for utenlandske
betalingsforetak som ikke er korrekt
innmeldt eller registrert i henhold til
regelverket. De kan ogsa benyttes til
a flytte verdier over landegrenser med
begrenset sporbarhet. Disse omtales i
neste kapittel.

Sarbarheten vurderes som H@Y for
betalings- og e-pengeforetak. Nivaet
pavirkes spesielt av manglende stedlig
tilsyn over tid, varierende kompetanse
om forpliktelser etter hvitvaskingsregel-
verket og etterlevelse av dette i kombi-
nasjon med teknologisk kompleksitet og
rask utvikling. Sarbarheten varierer av-
hengig av foretakenes starrelse, forret-
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ningsmodell og hvilke typer betalings-
0g e-pengetjenester som tilbys. Dette
samsvarer med funn i rapporter fra
European Banking Authority, som indi-
kerer at betalings- og e-pengeforetaks-
sektoren samlet sett ikke har optimal
etterlevelse av hvitvaskingsregelverket
sett opp mot risikoen hos det enkelte
foretak. S&rbarheten forsterkes av at
mange raske og grensekryssende
betalingsstremmer kan gjare lgpende
oppfalging og etterkontroll krevende.
Dette gjelder bade formelle betalingslas-
ninger og mer uformelle eller hawala-
lignende mekanismer for verdioverfaring,
hvor sporbarheten kan vaere begrenset og
midlene raskt flyttes mellom jurisdiksjoner.

Regulatorisk usikkerhet kan fare til at
enkelte foretak tolker seg inn under
unntaksbestemmelser og dermed
unnlater 8 etterleve rapporteringsplik-

. . |
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ten. Nar det gjelder grensekryssende
virksomhet uten etablering, forsterkes
sérbarheten ved at det i hovedsak er
hjemstatsmyndigheten som har til-
synsansvaret, mens tjenestene tilbys i
vertslandet. Dette kan medfare at den
grensekryssende virksomheten fglges
opp i mindre grad, enten fordi tjeneste-
ne er geografisk og regulatorisk «langt
unna, eller fordi det foreligger uklar-
het om ansvar og oppfelging mellom
tilsynsmyndigheter.

Konsekvensnivaet vurderes som
BETYDELIG. Det er potensielt store
gkonomiske tap. Dette kan i vesentlig
grad undergrave systemet og tilliten til
det, siden sektoren har en sentral rolle i
betalingsinfrastrukturen, hagye transak-
sjonsvolum og funksjon som bindeledd
mellom kontanter, digitale betalingslas-
ninger og det ordineere finanssystemet.

L il
Foto: iStock
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Risiko for hvitvasking i rapporteringspliktig sektor

AGENTER FOR UTENLANDSKE
BETALINGSFORETAK

Statistikk og faktaboks Agenter for utenlandske betalingsforetak

Agenter for utenlandske betalingsforetak omfattes av hvitvaskingsloven §4 (6)
bokstav g, jf. Hvitvaskingsforskriften § 1-2.

Antall foretak

Ved utgangen av 2025 var det 184 agentforhold fordelt pa 131 unike foretak for
utenlandske betalingsforetak. Dette var fordelt pa syv utenlandske betalingsfore-
tak, hvorav ett har vesentlig annerledes forretningsmodell. | tillegg var det 26
agentforhold, alle med unike foretak, for utenlandske e-pengeforetak. Disse var
fordelt pa 2 utenlandske betalingsforetak. Ingen var grensekryssende."

Antall MF-rapporter
Agenter for utenlandske betalingsforetak har ikke egen kategori under
virksomhetsomrade i hvitvaskingsregisteret."®
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Risikoniva

115 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.
finanstilsynet.no/virksomhetsregisteret/?p=I

Trussel 116 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregisterets
virksomhetskategorier ikke fullt ut samsvarer med sektorinndelingen i NRA.
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Agenter av utenlandske betalingsfore-
tak er foretak etablert i Norge som pa
vegne av betalingsforetak med konse-
sjon i andre E@S-land tilbyr betalingstje-
nester til kunder i det norske markedet.

Agentene kan utfgre betalingstrans-
aksjoner, herunder pengeoverfaringer,
kontanttjenester og andre betalingsfor-
midlingstjenester, og er rapporterings-
pliktige etter hvitvaskingsregelverket.

Transaksjonsmansteret i sektoren er
preget av en betydelig overvekt av
grensekryssende betalinger, ofte til
mottakere i utlandet. Dette kan bidra

til & svekke sporbarheten og vanskelig-
gjare myndighetenes oppfalging.

| hvitvaskingsgyemed benyttes agenter
av utenlandske betalingsforetak saarlig
til & overfare utbytte fra kriminalitet ut
av Norge. Sektoren er spesielt attraktiv
for hvitvasking i plasserings- og tilslg-
ringsfasen fordi midler raskt kan flyttes
videre til andre jurisdiksjoner.

Risikoen for hvitvasking gjennom agen-
ter for utenlandske betalingsforetak
vurderes som BETYDELIG. Dette er en
nedjustering fra forrige NRA, da risikoen
var vurdert som hay.

Spesifikke endringer

Antallet agenter av utenlandske beta-
lingsforetak i Norge er nedadgéende, og
antallet transaksjoner i valutaregisteret
har sunket gjennom flere &r. | 2021 var
det i underkant av 880000 transak-
sjoner, mens det i 2024 var sunket til i
overkant av 620 000. | slutten av okto-
ber 2025 var antallet sunket ytterligere
til 479 915 transaksjoner.

Det kan vaere flere arsaker til nedgan-
gen, men det er rimelig & anta at beho-
vet for internasjonal pengeoverfaring
ikke har gatt ned. Nedgangen kan vaere
knyttet til nedgangen i pengeoverfg-
ringsaktgrer med norsk konsesjon. De
utenlandske foretakene melder selv

at digitale flater gker pa bekostning av
fysiske. De digitale kanalene er ofte
tjenester tilbudt grensekryssende uten
fysisk etablering i vertslandet, og rap-
porterer dermed heller ikke til valutare-
gisteret. I tillegg er det mulig at transak-
sjoner i starre grad gér via uformelle og
ulovlige systemer, men en betydelig an-
del kan ogsa ha funnet veien til andre,
lovlige tjenester som ikke rapporterer til
valutaregisteret.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen som BETYDELIG for agenter
for utenlandske betalingsforetak. Dette
er en nedjustering fra hgy i forrige
NRA. Den samlede risikoen trekkes
ned av omfanget pa pengestrammer
0g nedgangen i antall agenter. Sam-
tidig pavirkes risikonivaet spesielt av
stor sarbarhet blant annet som falge
av begrenset kontroll med sektoren,
manglende kompetanse og varierende
kundekontroll.

Trusselen vurderes som BETYDELIG.
Finanstilsynet anslar at det i 2024 ble
gjennomfgrt transaksjoner for om lag
2,4 milliarder kroner gjennom slike
agenter. Trusselen knyttes saerlig til
kontantgenererende kriminalitet og at
midlenes opprinnelse er vanskelig &
kontrollere. Videre er det observert tette
knytninger mellom kriminelle og enkelte
agenter i sektoren. Slike koblinger kan
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innebaere at agenter bevisst tilretteleg-
ger for hvitvasking'’, eller at kriminelle
utnytter agenter med svakere kontroll-
rutiner og lavere kompetanse i regel-
verksetterlevelse. | tillegg kan kriminelle
aktgrer selv sgke a etablere seg som
agenter, for dermed & f direkte tilgang
til betalingsinfrastruktur.

Sektoren er ogséa eksponert for uten-
landske pengestrgmmer, noe som kan
gke kompleksiteten i kundekontroll og
oppfelging. Grensekryssende transak-
sjoner kan involvere flere ledd og juris-
diksjoner, og pa den maten redusere
sporbarhet. Dette er saerlig relevant der
transaksjonene bergrer land eller miljger
med svakere kontrollregimer, eller der
det forekommer bruk av mellommenn
og strapersoner.

Sarbarheten vurderes som H@Y. Nivaet
pavirkes spesielt av begrenset tilsyns-
virksomhet de siste arene. | tillegg til
agentenes organisatoriske struktur med
mange sma virksomheter, ofte organi-
sert som enkeltpersonforetak eller smé
foretak, med begrensede ressurser til
internkontroll, opplaering og systematisk
etterlevelse. Sarbarheten trekkes ogsa
opp av at agenter kan tilby en grad av
anonymitet, saerlig gjennom handte-
ring av kontanter. Kontantbaserte eller
kontantneere transaksjoner innebaerer
ofte begrenset kontroll med midlenes
opprinnelse, og i enkelte tilfeller svak-
ere verifisering av kundens identitet.
Videre forsterkes sarbarheten gjennom
at slike agenter er sveert tilgjengelig for
mange ulike grupper og miljger, her-
under personer med begrenset tilgang

N7 Paengelsk: crime-as-a-service (Caas).

til ordinaere banktjenester. Det brede
nedslagsfeltet kan gjare det vanskelig
a skille lovlige behov fra utnyttelse til
hvitvasking, og kan bidra til et hayt
transaksjonsvolum med varierende
kvalitet pa kundekontroll.

Sarbarheten gker ogsé grunnet begren-
set tilgang til banktjenester for bade
agenter og utenlandske betalingsfore-
taks egne enheter i Norge. | praksis har
det blitt stadig vanskeligere & etablere
og opprettholde kundeforhold i bank.
Dette kan i ytterste konsekvens fare til
at regulerte aktgrer far problemer med
a drive lovlig pengeoverfaringsvirksom-
het. En mulig fglge av dette er gkt bruk
av ulovlig betalingstjenestevirksomhet,
herunder hawala-lignende tjenester
eller andre uformelle mekanismer for
irregulaer verdioverfgring over lande-
grenser. Slike systemer opererer i stor
grad utenfor regulering og tilsyn, og
innebaerer vesentlig hayere hvitvask-
ingsrisiko.

Konsekvensnivaet vurderes som
BETYDELIG. Utnyttelse av sektoren til
hvitvasking vil kunne undergrave sam-
funnets tillit til slik betalingsformidling
og tilsynsregimet, seerlig dersom det
avdekkes gjentatte ulovligheter eller
det blir kjent at enkelte agenter har
kriminelle koblinger. Tillitstap kan ogséa
svekke sektorens legitime rolle i grense-
kryssende betalinger, blant annet for
arbeidstakere, studenter og virksom-
heter med internasjonale behov.
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Risiko for hvitvasking i rapporteringspliktig sektor

NORSKE TILBYDERE AV
KRYPTOEIENDELSTIJENESTER
(VIRTUELLE TJENESTER)

Statistikk og faktaboks Norske tilbydere av kryptoeiendelstjenester

Kryptoeiendelstjenestesektoren omfattes av hvitvaskingsloven §4 (1) bokstav p.

Antall foretak

Ved utgangen av 2025 hadde ingen foretak fatt tillatelse til & yte kryptoeiendels-
tjenester etter ny forordning, (EU) 2023/1114 om markeder for kryptoeiendeler
(MiCA) artikkel 60 nr. 3, jf. kryptoeiendelsloven § 1, men det var flere sgknader til
behandling."®

Antall MF-rapporter 2023-2025"°

Kryptotilbyder 635 424 401
otalt antall 23703 30658 33313

> (o)
& %
9 &
3 %
% %

Risikoniva

118 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finan-

Trussel stilsynet.no/virksomhetsregisteret/?p=1
119 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.
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Sektoren omfatter foretak som yter kryp-
toeiendelstjenester herunder veksling av
kryptoeiendeler mot fiatvaluta eller andre
kryptoeiendeler, oppbevaring og admi-
nistrasjon av kryptoeiendeler pa vegne
av kunder, overfgring av kryptoeiendeler
samt drift av handelsplattformer. Tjenes-
tene er i stor grad digitalt tilgjengelige,
krever begrenset teknisk kompetanse for
sluttbruker og kan benyttes pa tvers av
landegrenser uten bruk av tradisjonelle
finansielle mellomledd. Handel og opp-
bevaring av kryptovaluta er tilgjengelig
for de fleste og krever lite eller ingen
spesiell kompetanse.

Kryptoeiendeler kan overfgres raskt og
grensekryssende. Bruk av pseudonyme
adresser, egenforvaltede lommebgker
og komplekse transaksjonskjeder inne-
beerer fortsatt saerskilte utfordringer
knyttet til blant annet sporbarhet og
identifisering av reelle rettighetshavere.

Sektoren er attraktiv for hvitvasking i
alle tre fasene, tilslgring, integrering og
plassering.

Mange nordmenn bruker utenlandske
kryptoaktgrer som ikke er rapporterings-
pliktige i Norge, siden norske aktgrer har
en liten andel av det globale markedet
for veksling til virtuell valuta. Vurder-
ingene av sektoren i denne delen av
rapporten ma sees i sammenheng med
relevante kapitler i del tre, fire og fem.

Risikoen for hvitvasking gjennom nor-
ske tilbydere av kryptoeiendelstjenester
vurderes som BETYDELIG. Det er en
oppjustering fra moderat i forrige NRA.

Spesifikke endringer

Siden NRA 2022 har det skjedd ves-
entlige regelverksendringer som ogsé
omfatter kryptoeiendelsektoren, her-
under innfgringen av et mer harmoni-
sert EU-regelverk for kryptoeiendeler,
MiCA."2% Regelverket er inntatt i norsk
rett ved lov om kryptoeiendeler'?
Foretak med tillatelse etter gammelt
regelverk er omfattet av en overgangs-
ordning frem til juni 2026. Ved utgangen
av 2025 var det ikke gitt noen tillatelser
etter MiCA.

Siden forrige NRA i 2022 har krypto-
valuta blitt en tilgjengelig investerings-
form som mange benytter seqg av. Flere
stater vurderer & opprette beholdninger
av kryptovaluta.

1. januar 2026 ble det innfart opplys-
ningsplikt for tilbydere av vekslings- og
oppbevaringstjenester for kryptoeien-
deler (CARF).'22

120 Forordning (EU) 2023/1114 om markeder i kryptoeiendeler.

121 Lov om kryptoeiendeler (Kryptoeiendelsloven).

122 Skatteetaten. Frigitt 04.05.2026: https://www.skatteetaten.no/bedrift-og-organisasjon/rappor-

tering-og-bransjer/tredjepartsopplysninger/bank-finans-og-forsikring/kryptoeiendeler-carf/
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siden NRA 2022 har kryptovaluta ' '
pblitt en tilgjengelig investeringsform

mange benytter seg av

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen via norske tilbydere av krypto-
eiendelstjenester som BETYDELIG.
Risikonivaet pavirkes spesielt av stadig
endringer og rask utvikling, blant annet
innen teknologi. Egenskapene ved tje-
nestene som tilbys, tjenestetilbydernes
eksponering mot blant annet kunder,
kundegrupper, geografi og hvilke valu-
taer foretakene er i befatning med, pa-
virker risikoen lgpende. Tilsynserfaring
underbygger at foretakene i stor grad
risikerer & bli utnyttet til hvitvasking.

Varierende regeletterlevelse og lav
modenhet i AHV-arbeidet hos deler av
sektoren, kombinert med forekomst
av ulovlige og uregistrerte aktgarer,
forsterker risikoen. Innfaringen av
MiCA-regelverket vurderes & ha en ri-
sikodempende effekt for den regulerte
delen av markedet, og sentrale norske
aktagrers etterlevelse bidrar positivt.
Den er imidlertid ikke tilstrekkelig til &
redusere den samlede risikoen p3 kort
sikt, blant annet som fglge av fortsatt
hay aktivitet i uregulerte og grense-
kryssende deler av markedet. Risikoen
for hvitvasking i kryptoeiendelssek-
toren vurderes i stor grad 8 avhenge
av graden av regulering, kvaliteten

pa aktgrenes risikostyring og effektiv
samhandling mellom kryptotilbydere,
finanssektoren og myndighetene.

Trusselen vurderes som H@Y. Det flyter
store summer gjennom sektoren og
verdiene forflyttes gjennom en variasjon
av ulike produkter og tjenester. | flere
straffesaker er det foretatt beslag og
inndragning av kryptoeiendeler. Det er
vanskelig 4 ansla det samlede omfanget,
blant annet som fglge av grensekryssen-
de virksomhet og bruk av utenlandske
aktgrer. Selv om det er f& norske aktarer
i markedet, kan utenlandske aktarer
benyttes i kombinasjon med norske
tilbydere. Det kan for eksempel skje ved
at kryptoeiendeler opptjenes, veksles
eller flyttes over utenlandske plattformer
far midler tas ut via norske aktarer. Dette
medfarer at norske tilbydere av krypto-
eiendelstjenester kan bli eksponert for
kapital med opprinnelse fra utlandet.

Videre er det mistanke om omfattende
ulovlig virksomhet i det norske marke-
det, herunder at mange aktgrer tilbyr
kryptoeiendelstjenester uten ngdven-
dig tillatelse. Finanstilsynet mottar
jevnlig varsler om slike foretak. Blant
annet brukes desentraliserte Igsninger,
strépersoner og selskapsstrukturer.
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Kriminelle gnsker ogsa 4 tilby krypto-
tjenester selv.

Sarbarheten vurderes som BETYDELIG.
Det er spesielt lite gjennomsiktige,
komplekse tjenester og anonymitet som
gker sarbarheten og gjgr sektoren at-
traktiv for hvitvasking. Sektoren utvikler
seg raskt, har lav forstdelse for kravene
i hvitvaskingsregelverket, preges av
manglende etterlevelse og risikoforsta-
else ved egen virksomhet. Dette for-
sterker sarbarheten. I tillegg er det hay
eksponering fra midler i utlandet som i
mange tilfeller er utfordrende & spore.

Kryptoeiendelsektoren samhandler i
gkende grad med banker, betalings-
tjenesteytere og andre finansforetak,
blant annet gjennom inn- og utbeta-
lingstjenester, oppbevaring og formid-
ling. Disse grenseflatene kan repre-
sentere bade et kontrollpunkt og en
sarbarhet. Mangelfull informasjons-

deling, ulik vurdering av risiko og etter-
levelse av regelverk gir kriminelle aktg-
rer handlingsrom til & flytte midler mel-
lom regulerte og mindre regulerte deler
av systemet. Videre har MiCA strammet
opp regelverket knyttet til hvitvasking,
saerlig for attraktive produkter som sta-
blecoins. Med nytt regelverk er det ogséa
innfart flere tilsynsverktgy som reduse-
rer sarbarheten. Viktige norske aktarer
folger opp regelverket og det reduserer
sektorens sarbarhet i Norge.

Konsekvensnivaet vurderes som
MODERAT. Kryptovaluta er ikke sentralt
for det finansielle systemet i Norge,
men bruken og omfanget er gkende.

At sektoren benyttes i hvitvasking,

kan pafgre samfunnet tap hvis midlene
0gsé holdes skjult for skattemyndig-
hetene. Det kan forgvrig pavirke sekto-
rens rykte negativt.
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Risiko for hvitvasking i rapporteringspliktig sektor

FORSIKRINGS- 0OG
FORSIKRINGSFORMIDLINGS-
FORETAK

Statistikk og faktaboks Forsikrings- og forsikringsformidlingsforetak

Forsikrings- og forsikringsformidlingsforetak omfattes av hvitvaskingsloven § 4 (1)
bokstav j og k.

Antall foretak

Ved utgangen av 2025 hadde 57 norske foretak konsesjon som forsikringsforetak,
og 31 utenlandske foretak drev grensekryssende virksomhet gjennom filial i Norge.
| tillegg rapporterer 411 foretak om grensekryssende virksomhet inn til Norge, uten

etablering av filial.

Ved utgangen av 2025 hadde 2 566 norske foretak tillatelse til & drive forsikrings-
formidling, og 14 utenlandske foretak drev grensekryssende virksomhet gjennom
filial i Norge.'?

Antall MF-rapporter 2023-2025'2*

Forsikringsforetak 386 470 468
Forsikringsformidling 3 7 7
Totalt antall 23703 30658 33313

X (o)
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Risikoniva

123 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finan-
stilsynet.no/virksomhetsregisteret/?p=1
124 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.

Trussel
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Hvitvasking kan forekomme nar ille-
gale midler benyttes til betaling av
forsikringspremier, sparing eller inves-
tering, og senere utbetales som for-
sikringsytelser til kunde eller tredje-
part. Dette gjelder saerlig produkter
med sparings- og investeringskompo-
nenter, som kapital- og livsforsikring.
Det utbetales érlig betydelige belap
gjennom forsikringssektoren, hvorav
hoveddelen er legitime erstatnings- og
forsikringsutbetalinger. | 2024 ble det
alene utbetalt over 65 milliarder kroner
i skadeforsikring, i tillegg til betydelige
belap innen person- og livsforsikring.

Sektoren omfatter forsikringsforetak
samt forsikringsmeglere, gjenfor-
sikringsmeglere og forsikringsagenter,
herunder aksessoriske forsikrings-
agenter. Hoveddelen av markedet
domineres av noen fa store foretak.?®
Livsforsikring utgjer stgrstedelen av
forsikringsmarkedet malt i premieinn-
tekter. Skadeforsikring kjennetegnes
av et stgrre antall foretak og et bredt
produktspekter.

Hvitvasking kan ogsa finne sted far

utbetaling, ved at illegale midler plasse-

res i forsikringsprodukter, eksempelvis
gjennom engangsinnskudd i kapital-

forsikring eller andre spareprodukter,
for deretter & fremsta som legitime
midler ved senere uttak eller overfagring.
Forsikringssektoren fremheves derfor
som saerlig relevant i plasserings- og
integreringsfasen av hvitvasking.

Risikoen for hvitvasking gjennom
tilbydere av forsikrings- og forsikrings-
formidlingsforetak vurderes som
BETYDELIG. Dette er en oppjustering
fra moderat i forrige NRA.

Spesifikke endringer
Sjeforsikring, som i stor grad er preget av
grensekryssende virksomhet, komplekse
kontraktsforhold og bruk av internasjo-
nale aktarer, er saerlig utsatt for mulig
brudd pa sanksjonsregelverk, hvitvask-
ingsregelverk og dokumentforfalskning.
Forsikring av fartgy, last og transport

kan innebaere involvering av hgyrisiko-
jurisdiksjoner, komplekse eierstrukturer
0g begrenset transparens om reelle
rettighetshavere. Dette kan gjare det
krevende & vurdere risiko knyttet til bade
kunder, forsikrede objekter og underlig-
gende transaksjoner.

125 Livsforsikring: KLP, Storebrand Livsforsikring og Nordea Liv. Skadeforsikring: Gjensidige,
If Skadeforsikring, Fremtind Forsikring og Tryg, ifalge Norges Bank, Det norske finansielle

systemet, (Norges Bank, 2025).
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Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for forsikringssektoren som
BETYDELIG. Dette er en oppjustering fra
moderat i forrige NRA. Risikonivaet og
oppjusteringen begrunnes spesielt av
stort omfang og gkt profesjonalisering
0g organisering hos trusselaktarer.

Til tross for gkt bevissthet knyttet til
hvitvaskingsrisiko i bransjen, trekkes
risikoen opp av komplisert regelverk
som gir rom for ulik tolkning, begrenset
tilsynsvirksomhet og kontroll i bran-
sjen. Livsforsikringsomradet antas & ha
hgyere hvitvaskingsrisiko enn skade-
forsikringsomradet. P& dette punktet
skiller Norge seqg fra resten av Europa,
ved at skadeforsikring er omfattet av
hvitvaskingsregelverket.

Trusselen vurderes som BETYDELIG.

| 2025 ble det avdekket forsikrings-
svindel for over en halv milliard kroner.
Dette er det hgyeste nivaet registrert
noen gang i Norge."?® Tabell 1 viser
avslatt belgp for de tre siste arene.
Forsikringsbransjen avgjgr mange
saker, uten at dette blir registrert som
svik, derfor gir oversikten kun en indika-
sjon pa omfanget av svindel per ar. Det
antas ogsd at det er betydelige marke-
tall, og det er derfor knyttet moderat
usikkerhet til vurderingen.

Produkter innen individuelle livsfor-
sikringsavtaler med stort innslag av
spare- og investeringselement vurderes
a vaere mer utsatt for hvitvasking enn
alminnelige skade- og livsforsikrings-

126 FinansNorge, Forsikringssvindel i Norge - Svik statistikk for avdekkede saker i 2025, (FinansNorge,

2026).
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Gransking av naeringskunder og mer
komplekse eler- og kontrollstrukturer
er ofte mer ressurskrevende enn
gransking av privatpersoner

Ar 2023

2024 2025

491 mill. kr

Avslatt belgp

496 mill. kr 526 mill. kr

Tabell 1: Avslatte belgp i millioner kroner per ar. Kilde: Forsikringsdrift.'

produkter, saerlig der produktene kombi-
nerer mulighet for store innbetalinger
med fleksibilitet ved uttak og endringer
i avtalen.”?” Disse forsikringene har til
sammen befatning med store verdier.
Ved utgangen av 2025 utgjorde inn-
skutt belgp rundt 150 milliarder kroner.
Livsforsikringsforetakenes gvrige for-
sikringsforpliktelser utgjorde pa samme
tid rundt 2 000 milliarder kroner. Selv
om produktene omfatter betydelige be-
lap, utgjer de likevel en begrenset andel
av livsforsikringsforetakenes samlede
forpliktelser.

Hvitvasking i skadeforsikring skjer

ofte i kombinasjon med forsikrings-
svindel. Typiske fremgangsmater er
blant annet (i) betaling av egne eller

andres forsikringspremier med utbytte
fra kriminalitet, (ii) innbetaling av for
hgy forsikringspremie etterfulgt av
tilbakebetaling til forsikringstaker eller
tredjepart, og (iii) forsikring av relativt
kostbare objekter der midlenes opprin-
nelse ikke kan dokumenteres. Videre
observeres ofte svart arbeid, uregis-
trert eller skjult naeringsvirksomhet og
anskaffelse av verdigjenstander uten
dokumenterbar finansiering i slike saker.
Det kan vaere saker der privatpersoner
driver skjult naeringsvirksomhet for
eksempel omfattende kj@p og salg av
kjoretay, eller saker der det er et klart
misforhold mellom forsikringstakers
kjente inntekt eller formue og verdien
av objektene som gnskes forsikret, eller
premiens starrelse.

127 Finanstilsynet, Risikovurdering 2023, (Finanstilsynet, 2023).
128 Nettlenke, 11.03.2026: https://www.forsikringsdrift.no/artikler/2026/forsikringssvindel-for-over-

en-halv-milliard-avs|%C3%B8rt
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Trusselaktgrene som utnytter sektoren
spenner fra opportunistiske enkeltper-
soner til profesjonelle og organiserte
kriminelle nettverk. Forsikringsbransjen
vurderer at kriminelle aktgrer over tid
har utviklet gkt kapasitet og bedre
organisering nasjonalt og pa tvers av
landegrenser, samt tilegnet seg hgyere
kompetanse og blitt mer profesjonelle.
Det er tegn til organisering i enkelte
saker knyttet til smé og mellomstore
bedrifter (SME), hvor handverks- og
tjenesteytende virksomheter fremstar
som saerlig utsatte. Samtidig er det kun
en lav andel MFR som gjelder foretak.
Nar det gjelder utsatthet for hvitvas-
king av midler fra kriminalitet i utlandet,
vurderes enkeltpersonforetak (ENK)
som séarbare, blant annet fordi disse
ofte har utenlandske innehavere, og
bransjestatistikk viser at denne regis-
treringsformen er overrepresentert i
hvitvaskingssaker.

Trusselbildet forsterkes av utviklings-
trekk som gkt digitalisering og fjern-
kundelgsninger, mer komplekse pro-
dukter og betalingsstremmer samt at
kriminelle aktgrer i stagrre grad kjenner
til rapporteringsgrenser og kontroll-
rutiner. Dette kan gi trusselaktgrene gkt
handlingsrom og gjgre avdekking mer
ressurskrevende.

Sarbarheten vurderes som BETYDELIG.
Nivaet pavirkes spesielt av begrenset
tilsynsvirksomhet, mangler i etterlevel-
sen av hvitvaskingsregelverket samt
risikovurderinger og rutiner hos deler

av foretakene. | tillegg kommer ujevn
opplaering og utfordringer knyttet til
komplekst regelverk og informasjons-
deling. Til tross for at det er rapportert
om styrket kompetanse og bevissthet
i bransjen de senere arene, vurderes
disse tiltakene forelgpig ikke som til-
strekkelige til & redusere den samlede
sarbarheten i sektoren.

| tillegg kan kompleksiteten i produkt og
prosess, herunder lange kundeforhold,
ulike betalingsstrammer og bruk av
digitale lgsninger, gjagre det mer kreven-
de 4 oppna tilstrekkelig kundekunnskap
0og oppdage avvik over tid. Gransking av
neaeringskunder og mer komplekse eier-
og kontrollstrukturer er ofte mer ressur-
skrevende enn gransking av privatper-
soner. Dette kan bidra til at sviksaker
ikke fanges opp tidlig eller tilstrekkelig,
saerlig der virksomheter benyttes som
skalkeskjul for hvitvasking.

Konsekvensnivaet vurderes som H@YT.
Forsikringssektoren er en viktig brikke i
det norske samfunnet og konsekvense-
ne av hvitvasking vurderes som alvor-
lige, bade for foretak, kunder og sam-
funnet. Misbruk av sektoren kan svekke
tilliten til finanssystemet, undergrave
samfunnsstrukturen og skade omdgm-
met til bransjen. | tillegg kan det bidra
til & legitimere kriminelt utbytte og
understgtte videre kriminalitet. Selv om
enkeltstdende saker kan fremsta som
begrenset i omfang, kan den samlede
effekten over tid veere vesentlig.
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Risiko for hvitvasking i rapporteringspliktig sektor

VERDIPAPIRSEKTOREN

Verdipapirsektoren i Norge omfatter et
bredt spekter av virksomheter, pro-
dukter, markedsplasser og regelverk
knyttet til tilrettelegging av, handel med
og forvaltning av, finansielle instrumen-
ter. Sektoren dekker hele verdikjeden fra
utstedelse, registrering og notering av
finansielle instrumenter, via radgivning,
forvaltning, megling og handel, oppgjer
herunder clearing og offentlig tilsyn.
Verdipapirsektoren avgrenses her til
verdipapirforetak og andre foretak
requlert i verdipapirhandelloven samt
verdipapirsentraler.

Aktarene er verdipapirforetak, herunder
meglerhus og investeringsbanker,
forvaltere av verdipapirfond med flere.

129 Verdipapirhandelloven inkorporerer blant annet markedsmisbruksforordningen
(MiFIR/MIFID Il og prospektforordningen), finansmarkedsforordningen og pros-
pektforordningen. | tillegg inneholder finansforetaksloven og AlF-loven, verdipapir-
fondloven, verdipapirsentralloven, tilhgrende verdipapirregisterforordningen (CSDR),
finansforetaksloven og finanstilsynsloven viktige bestemmelser.

Sektoren omfatter ogsa kredittinsti-
tusjoner som har tillatelse til & yte
investeringstjenester, regulerte mar-
keder, verdipapir- og oppgjgrssentraler
og tilsynsmyndigheten. Eksempler

pa produkter er aksjer, obligasjoner,
sertifikater, derivater, verdipapirfond og
strukturerte produkter med mer. Tjen-
estene spenner fra handel og megling,
investeringsradgivning, kapitalinnhen-
ting og bgrsnotering til forvaltning av
kundemidler, oppgjer og depot med
mer. Reguleringen skjer hovedsakelig
ved inkorporasjon eller transformasjon
av E@S-relevant regelverk inntatt i norsk
rett, blant annet gjennom verdipapir-
handelloven.'?®
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Statistikk og faktaboks Verdipapirsektoren

Verdipapirsektoren omfattes av hvitvaskingsloven § 4 (1) bokstav h og I.

Antall foretak

Ved utgangen av 2025 hadde 99 verdipapirforetak tillatelse til & yte investerings-
tjenester i Norge, og 20 utenlandske foretak drev grensekryssende virksomhet
gjennom filial i Norge. | tillegg meldte 670 utenlandske foretak om grensekryssende
virksomhet inn til Norge, uten etablering av filial. Ett norsk foretak hadde tillatelse til
a drive som verdipapirsentral, og tre norske foretak hadde tillatelse til & drive som

markedsoperatar.'*°

Antall MF-rapporter 2023-2025"'

Antall MFR 2023 2024 2025
Verdipapirsektoren 15 8 28
Totalt antall 23703 30658 33313

Handelsaktiviteten i annenh&ndsmarkedet
pa Oslo bgrs har i perioden 2020-2025
stabilisert seg p4 et relativt hayt niva,
med en gjennomsnittlig omsetning mel-
lom 5,2 og 6,6 milliarder kroner daglig.
Aktiviteten i farstehdndsmarkedet har
imidlertid falt betydelig fra topparene.

I 2025 hentet selskapene pé Oslo bars
inn naar 25 milliarder kroner gjennom
aksjeemisjoner, mens tilsvarende
emisjonsbelgp oversteg 160 milliarder
kroner i toppéaret 2021. | samme periode
har det vaert jevn vekst i utestdende
verdi av foretaksobligasjoner notert pa
Oslo bgrs, og ved utgangen av 2025
hadde samlet verdi for alle obligasjo-

nene og sertifikater notert pa Barsen
passert 3 000 milliarder kroner.

Flere internasjonale risikovurderinger,
herunder fra EU, peker pa at strukturelle
endringer i markedene kan pavirke risi-
kobildet. Lavere aktivitet i primaermarke-
det kan fare til konsentrasjon av kapital
0g gkt bruk av alternative instrumenter
og markedsplasser, mens gkt obliga-
sjonsfinansiering kan innebaere mer
komplekse eier og finansieringsstruk-
turer.”® Verdipapirmarkedet anses &
vaere attraktivt i tilslarings- og integre-
ringsfasen av hvitvaskingen av ulovlig
opptjente penger. Ulovlig deling av inn-
sideinformasjon kan ogséa fungere som

130 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finanstilsynet.no/

virksomhetsregisteret/?p=1

131 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret basert pa en

forhandsdefinert liste.

132 EU COM, Supranational Risk Assessment 2022 (SNRA), (EU COM 2022).
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skjult vederlag for straffbare handlinger.
Ifglge FATF kan illegale midler for @vrig
oppsta i verdipapirmarkedet gjennom
innsidehandel, markedsmanipulasjon og
verdipapirsvindel.'*3

Risikoen for hvitvasking gjennom verdi-
papirsektoren vurderes som MODERAT.
Dette er uendret fra forrige NRA.

Spesifikke endringer

MICA, som er innfart i norsk rett ved
kryptoeiendelsforordningen har fart
til at verdipapirforetak ogsa kan yte
kryptoeiendelstjenester.

Fra 1. april 2026 ble starre tilsynsoppga-
ver som tilbuds- og informasjonsplikten,
overfart fra Oslo Bars til Finanstilsynet.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for verdipapirsektoren som
MODERAT. Sektoren handterer store ver-
dier og det knytter seg hgyere risiko til
enkeltsaker, bestemte produkter, struk-
turer og aktgrtyper som kan gi mulig-
heter for verdioverfgring og tilslaring.
Den samlede risikoen reduseres imid-
lertid av at store deler av markedet er
regulert, preget av etablerte kontrollme-
kanismer og hgyere grad av sporbarhet
og transparens enn i flere andre finansi-
elle delsektorer.

Trusselen vurderes som MODERAT.
Sektoren handterer store verdier. Eksem-
pelvis var den totale markedsverdien av
verdipapir registrert i Verdipapirsentralen
(VPS) per fjerde kvartal 2025 pa i under-
kant av 7 700 mrd. NOK."** [ tillegg tilbyr
sektoren produkter og tjenester som
kan benyttes til & plassere, overfgre og
integrere kriminelt utbytte. En sentral
trussel knytter seq til geografisk ekspo-
nering og bruk av komplekse eier- og
kontrollstrukturer, seerlig der eierskap
er organisert pa tvers av jurisdiksjoner.

| slike tilfeller kan det vaere krevende

a identifisere reelle rettighetshavere

og bakenforliggende kontroll, noe som
gjer sektoren attraktiv for aktgrer som
gnsker & skjule opprinnelsen til midler
eller den faktiske eierskapssituasjonen.
Profesjonelle tilretteleggere, herunder
selskapsstrukturer og strapersoner,
vurderes som aktuelle trusselaktarer i
denne sammenheng.

Videre er unoterte produkter attraktive
pa grunn av fravaer av regulering og
transparens knyttet til transaksjons-
kurser, som skaper sikkerhet knyttet til
verdi. Dette kan muliggjare overfaring
av verdier ved kjgp eller salg til over-
eller underpris, og dermed fungere som
en mekanisme for tilslart verdioverfg-
ring. Slike forhold er kjent fra bade na-
sjonale og internasjonale risikovurder-
inger. | tillegg kan innsideinformasjon
ha stor verdi og potensielt utnyttes av
kriminelle.'®®

133 FATF, Guidance for a risk based approach for the securities sector, (FATF, 2018).
134 SSB, 2026, publisert 23.02.26. Nettlenke: https://www.ssb.no/bank-og-finansmarked/

verdipapirmarkeder/statistikk/verdipapirer/artikler/mindre-utbytte-fra-aksjer

135 FATF, Money Laundering and Terrorist Financing in the Securities Sector 2009, (FATF, 2009),
FATF, Risk-Based Approach Guidance for the Securities Sector, (FATF, 2018).
EU COM, Supranational Risk Assessment 2022 (SNRA), (EU COM 2022).
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Det fremstar videre & vaere gkt omfang
av aktagrer som yter investeringstje-
nester uten ngdvendig tillatelse, bade i
Norge og internasjonalt. Finanstilsynet
jobber aktivt med & avdekke, hindre og
stanse slik virksomhet. @kt forekomst
av virksomhet uten konsesjon kan
gjare slike aktgrer saerlig attraktive for
kriminelle, ettersom de ofte opererer
utenfor etablerte kontroll- og rappor-
teringsmekanismer. Det foreligger per

i dag begrenset statistikk som entydig
bekrefter omfanget av dette.

Sarbarheten vurderes som MODERAT.
Verdipapirmarkedet er godt regulert, og
sammen med transparens og struktur

i markedet bidrar dette samlet sett

til & begrense handlingsrommet for
kriminelle aktgrer sammenlignet med
eksempelvis bank- og kryptosektoren.
| tillegg er det hgy grad av kontroll etter
sektorregelverket, dette reduserer
0gsa sarbarheten. Imidlertid varierer
kompetansen og bevisstheten knyttet
til hvitvaskingsrisiko, noe som gker
sérbarheten. Sektoren er ogsa preget
av gkt digitalisering, algoritmebasert

handel og bruk av avanserte handels-
og forvaltningssystemer som har

gkt markedets effektivitet, men ogséa
kompleksiteten. Hgy transaksjonshas-
tighet, komplekse produkter og grense-
kryssende investeringer kan gjgre det
vanskeligere 3 identifisere reelle rettig-
hetshavere og mistenkelige manstre,
seerlig nér flere jurisdiksjoner og aktarer
er involvert. Bruk av nomineestrukturer,
fondkonstruksjoner og tredjepartsfor-
valtere kan ytterligere redusere trans-
parensen.

Konsekvensnivaet vurderes som
BETYDELIG. Vurderingen reflekterer
sektorens sentrale rolle i det finansi-
elle systemet og det store omfanget
av verdier som forvaltes og omsettes.
| tillegg vil tillitstap i kapitalmarkeder
veere saerlig alvorlig, ettersom det er -
en grunnleggende forutsetning for vel-
fungerende kapitalmarkeder. Misbruk av
verdipapirsektoren kan medfgre bety-
delige gkonomiske tap og undergrave
tilliten til markedsaktgrene og marke-
dene, bade nasjonalt og internasjonalt.
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Risiko for hvitvasking i rapporteringspliktig sektor

FONDSEKTOREN

Fondsektoren i Norge omfatter forvalt-
ningsselskaper for verdipapirfond og
forvaltere av alternative investerings-
fond (AIF-forvaltere). Fondene er kollek-
tive investeringsstrukturer som forvalter
betydelige verdier pa vegne av inves-
torer, og inngér som en sentral del av
kapitalmarkedet. Sektoren er underlagt
omfattende regulering og tilsyn, her-
under krav til organisering, forvaltning,
investorbeskyttelse og risikostyring.
Fondsektoren anses gjennomgaende
som lite egnet for plassering av utbytte
fra kriminalitet, blant annet som felge av
krav til kundetiltak og manglende direkte
kontroll for investorene over fondets
daglige disposisjoner. Samtidig forval-
tes det store verdier og er hagy grad av
hemmelighold i sektoren, noe som gjar
fond attraktive som ledd i tilslgrings- og
integreringsfasen av hvitvasking, ved at
midler kan reinvesteres i tilsynelatende
legitime finansielle strukturer.

AIF-fond skiller seq fra verdipapirfond
ved at fondene ofte har et begrenset
antall investorer med starre eierandeler
og dermed starre mulighet til & pavirke
fondets investeringer. Transparency
International fremhever blant annet
hvitvaskingsrisiko knyttet til AIF-fond pé
bakgrunn av tgff konkurranse i bransjen
og en insentivstruktur som gjgr dem til-
bayelige til & lempe pa AHV-krav for & fa
inn investorer.”®® Dette innebaerer isolert
sett en hgyere hvitvaskingsrisiko enn
for verdipapirfond, saerlig der fond-

ene benyttes til investeringer i mindre
likvide aktiva eller komplekse strukturer.
Samtidig er AIF-fond i Norge i betydelig
grad lukkede fond, uten Igpende tegning
og innlgsning. Dette reduserer fleksibi-
liteten for misbruk sammenlignet

med mer dpne investerings-

lgsninger.

136 Matthew Jenkins, Alternative Investment Funds in Europe: money laundering and
corruption risks. Frigitt, 30.09.2024: https://knowledgehub.transparencycdn.org/

helpdesk/AlFs-in-Europe_ML-and-corruption-risks_Final_10.10.24.pdf (Transparency

International 2024).
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Statistikk og faktaboks Fondsektoren

Fondsektoren omfattes av hvitvaskingsloven § 4 (1) bokstav i og n.

Antall foretak

Ved utgangen av 2025 hadde 248 norske foretak tillatelse eller var registrert som
forvaltere. Dette inkluderer bade tillatelse som forvaltningsselskap for verdipapir-
fond og forvalter av AIF og registrerte forvaltere. Seks utenlandske foretak drev
grensekryssende virksomhet gjennom filial i Norge. | tillegg meldte 123 utenlandske
foretak om grensekryssende virksomhet inn til Norge, uten etablering av filial. Noen
av disse er AlF-forvaltere som har doble konsesjoner."*’

Antall MF-rapporter

Fondsektoren har ikke egen kategori under virksomhetsomrade i hvitvaskings-

registeret.'®

Norske verdipapirfond og AlF-forvaltere
kan markedsfares til investorer i andre
E@S-land i henhold til passrettighetene i
UCITS- og AIFM-direktivene. Tilsvarende
kan utenlandske fond markedsfgres i
Norge. Norske forvaltere kan ogsa mar-
kedsfgre fond utenfor E@S i samsvar
med reglene i hvert enkelt land utenfor
E@S. AlF-forvaltere etablert utenfor E@S
markedsfares til profesjonelle investorer
i Norge etter saerskilt tillatelse. Dette gir
fondene en grensekryssende investor-
base og innebaerer at hvitvaskingsrisi-
koen ogsa ma vurderes i et internasjonalt
perspektiv.

Risikoen for hvitvasking gjennom fond-
sektoren vurderes som MODERAT. Dette
er uendret fra forrige NRA.

Spesifikke endringer

Sektoren har de senere arene vaert pre-
get av gkt kapitaltilfarsel, mer komplek-
se fondskonstruksjoner og sterkere
internasjonal integrasjon. Fondstruktu-
rer er i gkende grad grensekryssende,
bade nér det gjelder investorer, inves-
teringer og forvaltningsoppsett. Bruk av
master-feeder-strukturer, holdingsel-
skaper og fond registrert i ulike juris-
diksjoner kan redusere transparensen
rundt reelle rettighetshavere og kapita-
lens opprinnelse.

137 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finanstilsynet.no/

virksomhetsregisteret/?p=1

138 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret basert pa en
forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregisterets virksomhetskategori-
er ikke fullt ut samsvarer med sektorinndelingen i NRA.
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Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for fondsektoren som MODERAT.
Nivaet pavirkes spesielt av at sekto-

ren er regulert og preget av etablerte
kontrollmekanismer, samtidig som den
handterer betydelige verdier og har

hgy internasjonal eksponering. Risikoen
forsterkes imidlertid ved at det er kom-
plekse strukturer, begrenset kontroll med
enkelte deler av sektoren, og interne
variasjoner i AHV-etterlevelsen.

Trusselen vurderes som MODERAT.
Nivaet pavirkes spesielt av internasjonal
eksponering og komplekse strukturer.
Ulike deler av sektoren har ulik risiko-
profil og kan veere mer attraktive for
hvitvasking enn andre. Det stilles derfor
ulike krav til hvordan de ulike delene

av sektoren kan gjennomfare investe-
ringer. Trusselen begrenses av regule-
ring, markedsovervaking og etablerte
kontrollmekanismer. Hvitvasking i denne
sektoren krever for gvrig en viss eks-
pertise.

Foto: iStock
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Bade i fondsektoren og verdipapirsek-
toren er uregulerte eller svakt regulerte
markedsplasser, seerlig etablert i juris-
diksjoner med svak tilsyns- og kontroll-
struktur, vurderes som mer eksponert
for hvitvasking enn regulerte markeder.
Slike plattformer kan tilby lavere grad
av transparens, svakere kundetiltak og
begrenset myndighetsoppfglging, og
kan derfor innga som ledd i grensekrys-
sende hvitvasking. Manglende sentral
registrering og begrenset innsyn kan
gjere det vanskeligere & identifisere
reelle eiere og kontrollere transaksjoner.

Sarbarheten vurderes som MODERAT.
Sektoren er i hovedsak underlagt
omfattende regulering og kontroll, men
har samtidig strukturelle trekk som kan
utnyttes av profesjonelle aktgrer i mer
kompleks hvitvasking. Norske verdipa-
pirfond er underlagt detaljert regulering,
herunder krav til plasseringer, tegning
og innlgsning av fondsandeler. Disse
rammene begrenser fleksibiliteten i
fondenes disposisjoner og bidrar til gkt
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transparens og sporbarhet, noe som
samlet sett reduserer sérbarheten. Det
gjer ogsa kravet om at hvert verdipapir-
fond skal ha en depotmottaker med
ansvar for oppbevaring av fondets
eiendeler og kontrolloppgaver, herunder
kontroll med etterlevelse av hvitvask-
ingsregelverket. | det norske markedet
har bankene rollen som depotmotta-
kere, noe som kan bidra til ytterligere
styrking av kontrollnivaet, forutsatt at
bankene ogsa etterlever pliktene i regel-
verket. Sarbarheten av at registrerte
AlF-forvaltere er utenfor de tradisjonelle
verdipapirfondene. Selv om disse er
underlagt hvitvaskingsregelverket, er
de gjenstand for mer begrenset regu-
lering og tilsyn enn forvaltere av verdi-
papirfond. Dette kan gi svakere rammer
for internkontroll, risikovurdering og
lapende oppfalging. For AlF-strukturer
kan sarbarheten forhayes der tegning

i fond skjer via kontoer, mellommenn
eller tredjeparter i flere jurisdiksjoner.
Slike strukturer kan gjgre det kreven-

Foto: iStock

de & fa tilstrekkelig innsikt i midlenes
opprinnelse og i hvem som er reell
investor eller rettighetshaver. Bruk av
fond-i-fond-strukturer, holdingselskaper
eller utenlandske enheter kan ytterlige-
re redusere transparensen.

Konsekvensnivaet vurderes som
MODERAT. Misbruk av fondsektoren kan
bidra til & undergrave tilliten til fond som
investeringsform og til forvaltningsmiljg-
ene, saerlig dersom fond benyttes til 8
skjule eierskap eller legitimere utbytte
fra kriminalitet. Tillit er en sentral forut-
setning for velfungerende kapitalmarke-
der, og svekket tillit kan pa sikt pavirke
investeringsvilje og kapitaltilgang for
legitime formal. | tillegg er det et poten-
sial for betydelige skonomiske tap og
tillitsskade i enkeltsaker, imidlertid uten
samme systemiske rekkevidde som

ved tilsvarende misbruk av bank- eller
betalingssektoren.
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Risiko for hvitvasking i rapporteringspliktig sektor

REVISORER

Statistikk og faktaboks Revisorer

Revisorbransjen omfattes av hvitvaskingsloven § 4 (2) bokstav a.
Antall foretak
Ved utgangen av 2025 var det 4 903 autoriserte revisorer, og 444 norske

revisorforetak. | tillegg var det registrert 17 tredjelandsrevisorer i Norge.”®

Antall MF-rapporter 2023-2025"°

Antall MFR 2023 2024 2025

Revisor 71 88 82

Totalt antall 23703 30658 33313
Revisjonssektoren i Norge omfatter det finansielle og gkonomiske systemet
revisjonsforetak og statsautoriserte ved & bidra til tillit, transparens og
revisorer som yter lovpalagt og frivillig kvalitet i finansiell rapportering.
revisjon, samt tilknyttede tjenester Samtidig fungerer den som
innen attestasjon, kontroll og radgiv- en portvokter mot gkono-
ning. Sektoren spiller en sentral rolle i misk kriminalitet. Sektoren

139 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.
finanstilsynet.no/virksomhetsregisteret/?p=I

140 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.
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Revisorsektoren fungerer som ' '
en portvokter mot gkonomisk

har tradisjonelt veert dominert av de
starste revisjonsforetakene. | 2024
hadde de fem starste aktagrene samlet
en markedsandel p4 om lag 63 prosent
malt i revisjonshonorar, ned fra om lag
70 prosent i 2022. Utviklingen i 2025
indikerer at markedet beveger seqg fra
en to-delt struktur mot en tredeling.
Strukturendringene har skutt fart og dri-
ves saerlig av teknologisk utvikling, gkt
spesialisering og internasjonalisering.

Tjenestene revisorer yter er i utgangs-
punktet ikke egnet til direkte plasse-
ring av utbytte fra kriminalitet, men
revisjonsforetak kan misbrukes ved at
deres tjenester benyttes til & legitimere
eller tilslgre ulovlig aktivitet gjennom
tilpasning av regnskapsinformasjon,
selskapsstrukturer eller transaksjoner.
Sektoren er derfor attraktiv for hvitvas-
king i tilslgrings- og integreringsfasen.

Risikoen for hvitvasking gjennom revi-
sorer vurderes som MODERAT. Dette er
uendret fra forrige NRA.

Spesifikke endringer
Teknologisk utvikling, herunder gkt bruk av
Kl i revisjonsarbeidet, har gitt mer effek-
tive Igsninger for innhenting, analyse

0g dokumentasjon av regnskapsposter
og revisjonsbevis. Samtidig stiller slik

kriminalitet

teknologi nye krav til kompetanse,
modellforstaelse og etterfalgende
kontroll. Manglende forstdelse av
KI-verktay, utilstrekkelig kvalitetssikring
eller overdreven tillit til automatiserte
analyser kan svekke revisors evne til 8
identifisere uvanlige eller mistenk-

elige forhold, herunder indikasjoner

pé hvitvasking, terrorfinansiering eller
tilknyttede gkonomiske lovbrudd.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for revisorer som MODERAT, til
tross for at bade sarbarheten og konse-
kvensen av utnyttelse til hvitvasking
vurderes som betydelig. Sektorens rolle
som forebygger og kontrollar ivaretas i
all hovedsak av serigse aktarer. | kombi-
nasjon med at det er f& saker eller
hendelser og at trusselen vurderes som
moderat, reduserer dette risikonivaet.
Hvitvaskingsrisikoen relaterer seg saer-
lig til kundeforhold med komplekse eier-
og kontrollstrukturer, nager tilknytning
mellom eier og ledelse, grensekryssende
virksomhet eller tilknytning til utbytte-
genererende kriminalitet. Samtidig

viser tilsynserfaringer at enkelte revi-
sjonsforetak har hatt utfordringer med
etterlevelse av hvitvaskingsregelverket,
seerlig knyttet til risikovurderinger,
kundetiltak og dokumentasjon.
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Trusselen vurderes som MODERAT.
Nivaet pavirkes spesielt av at starre
og mer profesjonelle kriminelle aktg-
rer, ofte med stort skonomisk utbytte,
benytter selskaper og virksomheter
som ledd i hvitvasking. Dette foregar i
stor grad via regnskapsmanipulasjon,
tilslgring, fiktiv omsetning og misbruk
av selskapsstrukturer. Det er imidlertid
fa tilfeller hvor en revisor selv har hatt
stort gkonomisk utbytte av hvitvasking.
De spiller i starre grad rollen som pro-
fesjonelle tilretteleggere, utilsiktet eller
bevisst. Trusselnivaet forsterkes ogsa
ved at sektoren utnyttes av aktarer

som sgker & legitimere kriminelt utbytte,

uavhengig av om utbyttet er generert
nasjonalt eller internasjonalt. Dette kan
skje gjennom revisjon, attestasjon av
fiktive eller manipulerte regnskaper og
skattemeldinger eller r&dgivning. Slike
tjenester er attraktive for kriminelle
aktgrer, da de kan brukes til & skjule
ulovlige transaksjoner, svart arbeid og
skatteunndragelser, samt til & muliggjere
bedrageri mot banker og offentlige eta-
ter som Nav og Skatteetaten.

Sarbarheten vurderes som BETYDELIG.
Det pévirker sarbarheten negativt at ak-
terenes kapabilitet til & utnytte sarbar-
heter har gkt. Dette ses i sammenheng
med at det er registrert mer misbruk

av offentlige registre og offentlige
stgtteordninger enn tidligere. | tillegg
trekkes sarbarheten opp av at det er
stor variasjon i etterlevelse av hvitvas-
kingsregelverket innad i sektoren. Dette
gjelder seerlig forskjeller i kunnskap,
kompetanse, opplaering og bevissthet
knyttet til regelverket og revisors rolle
som rapporteringspliktig. Slike variasjo-
ner kan gjare enkelte revisjonsmiljger
mer attraktive for kriminelle aktarer
som bevisst sgker miljger med svakere
kontrollfunksjoner.

Konsekvensnivaet vurderes som
BETYDELIG. Det begrunnes saerlig i
revisors sentrale tillitsrolle i gkonomien
og betydning for offentlige og private
beslutningsprosesser. Konsekvensene
ved utnyttelse kan i vesentlig grad
undergrave systemet, skade tilliten til
sektoren og dens rolle i det finansielle
systemet. Det kan ogsa medfare bety-
delige gkonomiske tap, bade gjennom
direkte utbetalinger basert pa feilaktige
grunnlag og tap knyttet til mislighold,
konkurs og etterfglgende inndrivelse
eventuelt etterforskning. | tillegg kan
misbruk av revisjonsfunksjonen under-
grave markedsintegritet og like konkur-
ransevilkr. Dette kan skade serigse
aktarer og bidra til konkurransevridning.
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Risiko for hvitvasking i rapporteringspliktig sektor

REGNSKAPSFARERE

Antall foretak

med filial i Norge.™'

Antall MF-rapporter 2023-2025'#2

Regnskapsfarere 138

Statistikk og faktaboks Regnskapsfarere

Regnskapsfarersektoren omfattes av hvitvaskingsloven § 4 (2) bokstav b.

Ved utgangen av 2025 var det 12 627 autoriserte regnskapsfarere, og 2 390 norske
regnskapsfgrerforetak. | tillegg var seks utenlandske regnskapsforetak registrert

192 278

Totalt antall 23703

30 658 33313

Regnskapsfarersektoren i Norge om-
fatter autoriserte regnskapsforetak og
statsautoriserte regnskapsfarere
som yter tjenester innen regn-
skapsfaring, lgnn, bokfgring,
rapportering, &rsoppgjer og

> (o)
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3 &
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2 %

Risikoniva

Trussel

tilknyttede radgivningstjenester. Den
betjener i hovedsak sma og mellomstore
virksomheter bade private og offentlige.

Sektoren er preget av en todelt struktur,
med et begrenset antall starre selskaper

141 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.
finanstilsynet.no/virksomhetsregisteret/?p=I

basert pa en forhandsdefinert liste.

142 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
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0g konsern som dominerer deler av
markedet, og et stort antall mindre
virksomheter i den andre delen. Det
har over tid veert en nedgang i antall
statsautoriserte regnskapsfarere som
driver virksomhet i enkeltpersonforetak,
parallelt med gkt konsolidering og pro-
fesjonalisering i bransjen. Regnskaps-
foretak eid av banker gker og utvider
sitt tjenestetilbud, samtidig som flere
starre aktgrer ekspanderer gjennom
oppkjop og organisk vekst.

Regnskapsfarere har en sentral rolle i &
sikre korrekt og transparent regnskaps-
rapportering. Samtidig fremheves sek-
toren som saerlig utsatt for misbruk til
hvitvasking. Tjenestene regnskapsfarere
yter, er egnet til utnyttelse for & legitime-
re, tilslgre og viderefgre utbytte fra kri-
minalitet, som blant annet skjer gjennom
fiktiv fakturering, skatte- og avgiftsunn-
dragelser, arbeidslivskriminalitet og bruk
av komplekse selskapsstrukturer. Sek-
toren er derfor attraktiv for hvitvasking i
tilslgrings- og integreringsfasen.

Risikoen for hvitvasking gjennom
regnskapsfarere vurderes som
BETYDELIG. Dette er uendret fra
NRA 2022.

Spesifikke endringer

| 2025 har enkelte regnskapsforetak
etablert tettere samarbeid eller felles
virksomhet med advokatkontorer. Slike
tverrfaglige konstellasjoner kan gi effektiv
tienesteyting, men det kan ogsé skape
uklare grenser nar det gjelder roller, ansvar
og rapporteringsplikt. @kt bredde i tjen-
estetilbudet kan gjare det mer krevende &
opprettholde tilstrekkelig risikoforstaelse
og kontroll pa tvers av fagomrader.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for regnskapsfgrere som
BETYDELIG. Risikonivaet reflekterer
sektorens brede kundekontakt, naere
involvering i kundenes gkonomiske
disposisjoner, erfaringer fra tilsyn og
etterforskning som viser at regnskaps-
farere i enkelte tilfeller utnyttes som ledd
i organisert og gkonomisk kriminalitet.
Stor variasjon i etterlevelse, kunnskap,
opplaering og kompetanse innad i bran-
sjen forsterker ogsa risikoen. Forhold
som tilsyn, reaksjonsmuligheter og at
revisjonspliktige kunder ogsé kontrol-
leres av uavhengig revisor, reduserer
imidlertid risikoen i deler av markedet.

Trusselen vurderes som BETYDELIG.
Omfanget av saker pavirker trusselen
negativt og underbygger nivaet. | tillegg
til at regnskapsfarere i praksis ofte sitter
tett pa virksomheters gkonomi, trans-
aksjoner og dokumentasjon. Bruk av
selskaper og selskapsstrukturer er en
sentral fremgangsmate for hvitvasking.
P4 linje med revisorer kan regnskapsfg-
rere bli en kritisk brikke som tilrettelegger
dersom regeletterlevelsen svikter, eller
ved bevisst medvirkning. Det er ogsa fa
kjente tilfeller hvor en regnskapsfarer
selv har hatt stort gkonomisk utbytte. De
kan likevel ha en viktig tilretteleggerrolle
eller ha dobbeltroller som er underkom-
munisert.

Regnskapsfarere kan ogsé utnyttes som
radgivere i strukturer som har til hensikt
a tilslgre reell formue, eierskap eller kon-
troll, for eksempel gjennom omorganise-
ringer, flytting av fordringer, endringer i
eierregistreringer eller bruk av straper-
soner og mellomledd. Regnskapsfarer
kan pa linje med revisor ogsa benyttes
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til & skjule eller takelegge formue. Videre
kan en uredelig regnskapsfarer tilby
regnskapstjenester som en kriminell
tjeneste™? for eksempel etablering av
skallselskaper med og uten virksomhets-
historikk, produksjon av falsk regnskaps-
dokumentasjon, fiktiv fakturering eller
tilrettelegging av svart gkonomi.

| tillegg utgjer ulovlig regnskapsfarervirk-
somhet en del av trusselbildet, ettersom
aktarer uten tilsyn og autorisasjon ikke
oppfyller de krav regnskapsfarerloven
stiller for & kunne utfare regnskapsfaring
for andre. Disse kan bidra til feilrappor-
tering, tilslgring av reelle gkonomiske
forhold og bevisst tilrettelegging for
hvitvasking.

Sarbarheten vurderes som H@Y. Regn-
skapsfgrer har en sentral rolle i virksom-
heters lgpende gkonomiforvaltning, og
har et naert og ofte tillitsbasert forhold til
oppdragsgiver. De har ogsa naer kunde-
kontakt og er avhengig av kundelevert
informasjon. Selv om tilsyn, reaksjons-
muligheter og samspill med revisor
bidrar til 8 redusere sérbarheten i deler
av markedet, gir sektorens struktur og
rolle fortsatt et potensial for utnyttelse i
hvitvasking.

Sarbarheten forsterkes av at det er stor
variasjon i etterlevelse av hvitvaskings-
regelverket innad i bransjen. Det fore-
ligger betydelige forskjeller nar det gjel-
der kunnskap, opplaering, kompetanse

143 Pa engelsk: crime-as-a-service (Caas).

0g bevissthet knyttet til regelverket og
regnskapsfagrerens rolle som rapporte-
ringspliktig. Mangler i risikovurderinger,
kundetiltak og lapende oppfalging kan
gjere enkelte regnskapsforetak mer at-
traktive for kriminelle aktgrer som aktivt
spker miljger med svakere kontrollfunk-
sjoner.

Samtidig finnes det forhold som reduse-
rer srbarheten. Regnskapsfarere er un-
derlagt flere tilsyn- og kontrollmekanis-
mer, med tilhgrende reaksjonsmuligheter.
Videre vil kunder som er revisjonspliktige,
0gsé veere underlagt kontroll fra en uav-
hengig revisor. | tilfeller der virksomheter
har bade regnskapsfarer og revisor, er
det dermed to separate rapporterings-
pliktige aktgrer involvert i utarbeidelse
og kontroll av arsregnskapet.

Konsekvensnivaet vurderes som
BETYDELIG. Misbruk av regnskapsfarer-
tjenester kan medfare betydelige gkono-
miske tap, gjennom utbetaling av
offentlige ytelser og st@tteordninger
basert pa feilaktige regnskaps- og
skattegrunnlag. | tillegg gjennom kreditt-
givning fra banker og finansforetak som
baserer beslutninger pa regnskapsinfor-
masjon utarbeidet eller kvalitetssikret
av regnskapsfarer. Regnskapsfarere
bidrar til & sikre kvalitet og palitelighet i
gkonomisk rapportering. Misbruk kan fare
til vesentlig skade pa tilliten til bransjen
generelt og kan ogsa fa brede ringvirk-
ninger i samfunnet.

152 NRA hvitvasking 2026 Del 6 Risiko for hvitvasking i rapporteringspliktig sektor



Risiko for hvitvasking i rapporteringspliktig sektor

ADVOKATER

Statistikk og faktaboks Advokater

Advokatsektoren omfattes av hvitvaskingsloven § 4 (2) bokstav c.

Antall foretak

Per 30.4.2026 hadde 1589 advokatforetak sendt inn egenerklaering for regnskaps-
aret 2025 til Advokattilsynet. 573 foretak opplyste at de hadde hatt oppdrag som
var omfattet av hvitvaskingsloven i 2025.

Det ble rapportert om totalt 29 308 transaksjoner via foretakenes klientbankkonto.
Av disse var 1 033 registrert som internasjonale transaksjoner, hvorav 371 var
utenfor EU/E@S.

Ved utgangen av 2025 var det registrert 9 980 advokater i Norge.

Antall MF-rapporter 2023-2025'

Advokater 23 27 24
Totalt antall 23703 30658 33 313
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Risikoniva

Trussel

144 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.
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Hvitvaskingsloven gjelder for advokater
og advokatforetak nar de utfgrer finan-
sielle transaksjoner eller transaksjoner
som gjelder fast eiendom pa vegne av
klient. Den gjelder ogséa nar de bistar
ved planlegging eller utfarer transaksjo-
ner for klient i forbindelse med kjgp og
salg av fast eiendom eller virksomhet,
forvalter en klients penger, verdipapir
eller andre aktiva. Videre gjelder den
0gsa nar advokaten bistar i forbindelse
med a&pning eller forvaltning av bank-
eller verdipapirkonto, fremskaffelse av
kapital til opprettelse, drift eller ledelse
av selskap, fond eller lignende juridisk
person eller formuesmasse, herunder
utenlandsk trust eller tilsvarende juri-
disk arrangement.

Hvert ar er advokatenes histand knyttet
til transaksjonsvirksomhet betydelig.
De ti mest aktive advokatforetakene
rapporterte selv & ha bistatt med trans-
aksjoner til en samlet verdi av 1372
milliarder kroner i 2023.15 Sektoren er
attraktiv for hvitvasking i plasserings-
og integreringsfasene.

Foto: iStock

Risikoen for hvitvasking gjennom
advokater vurderes som BETYDELIG.
Dette er uendret fra NRA 2022.

Spesifikke endringer

Med virkning fra 1. januar 2025 tradte
den nye advokatloven i kraft. | den for-
bindelse ble Advokattilsynet opprettet.
Tilsynet kan blant annet tilbakekalle
advokatbevillinger, nedlegge forbud
mot & yte rettslig bistand, ilegge
palegg og overtredelsesgebyr etter
hvitvaskingsloven og kreve refusjon
av tilsynskostnader.

Med virkning fra juli 2025 ble hvitvask-
ingsloven § 4 andre ledd bokstav c
endret, med det formal & presisere at
advokatforetak etter gjeldende rett er
underlagt hvitvaskingsloven i de situa-
sjonene som er angitt i § 4 bokstav c.
Advokattilsynet ble dermed sikret et
tydeligere hjemmelsgrunnlag for & ileg-
ge advokatforetak overtredelsesgebyr
etter hvitvaskingsloven § 49.

145 Advokatforeningen, «Advokatforeningens arstale 2024: om tillit og krav til advokater». Nettlenke

30.11.2024: https://www.advokatforeningen.no/aktuelt/nyheter/2024/november/advokatfore-
ningens-arstale-2024-om-tillit-og-krav-til-advokatene/
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Sakseksempel

Sakseksempel
Svindelsak

®

| 2024 ble en av norgeshistoriens stgrste svindelsaker avdekket, der en
ansett advokat benyttet sitt eget advokatselskaps felles klientbank-
konto til & formidle I1an til fiktive Iantakere i et sdkalt Ponzi-opplegg. Det
er grunn til & tro at advokatforetaket ogsa ble misbrukt til & hvitvaske
deler av uthyttet, ved at advokaten solgte juridiske tjenester til et annet
selskap advokaten eide, og som mottok betydelige midler fra svindelen.
Bistanden ble fakturert fra advokatselskapet.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for advokater som BETYDELIG.
Antallet MF-rapporter har veert stabilt
lavt over flere ar til tross for @kt opp-
merksomhet om hvitvaskingsrisiko,
gkning i antall transaksjoner og okt
MF-rapportering generelt. Det er for gv-
rig mistanke om mgarketall. Antakelsen
om underrapportering underbygges av
informasjon i MF-rapporter av andre
rapporteringspliktige og av funn gjort
gjennom tilsyn, hvor det arlig avdekkes
flere transaksjoner som etter tilsynets
vurdering skulle veert innrapportert
som mistenkelige. Misbruk av klient-
bankkonto forsterker risikoen, etter-
som opplysninger om transaksjoner via
denne kontoen er beskyttet av advo-
katens lovbestemte taushetsplikt. Be-
hovet for tjenesten er ofte begrunnet
ut fra praktiske hensyn, noe som gjar
det utfordrende for advokaten 4 skille
klientens legitime behov fra illegitime.

Trusselen vurderes som MODERAT blant
annet som felge av fa saker. Det knyt-
tes imidlertid usikkerhet til vurderingen

fordi det antas at det er store marke-
tall. Trusselen reflekterer badde misbruk
av advokater uten at de er klar over
hvitvaskingen og tilfeller der advokaten
selv har en grad av medvirkning. Det

er informasjon om at advokater skal ha
gatt god for kundens AHV-dokumenta-
sjon til tross for 4penbare mangler, med
det formal at klienten far gjennomfart
sin transaksjon eller sitt kundeforhold
mot den rapporteringspliktige.

Advokattilsynet har de siste arene
avdekket 1-2 saker per ar der det er
mistanke om at advokaten bevisst har
tilrettelagt for grov gkonomisk krimina-
litet. Videre er det eksempler pa at kon-
trollen med advokatforetak i realiteten
ut@ves av andre enn de personene som
formelt star oppfart som daglig leder
eller eier av advokatforetak. Det kan

for eksempel skje gjennom familierela-
sjoner eller andre former for avhengig-
hetsforhold. Det er ogsé eksempler pa
bakmenn som har veert tidligere demt,
mistenkt for alvorlig kriminalitet eller for
medvirkning til dette.
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| tillegg avdekkes det flere tilfeller hvert
ar der det foreligger mistanke om at ad-
vokatens tjenester kan ha blitt misbrukt
i hvitvaskingsgyemed. Advokattilsynet
har ogsa de senere arene sett eksem-
pler der advokater direkte eller indirekte
gar god for verdivurderinger av aksjer
eller selskaper foretatt av andre, men
som det etter neermere vurdering er
grunn til & anta at ikke samsvarer med
markedsverdien.

Sarbarheten vurderes som BETYDELIG.
Uklart regelverk i grensedragningen mot
konsesjonspliktig betalingsformidling
trekker sarbarheten opp. | tillegg er ikke
bruk av advokatforetaks felles klient-
konto neermere regulert. Det forsterker
0gsa sarbarheten at antallet innsendte
MF-rapporter fra advokater har vaert
stabilt lavt de siste &rene sammenliknet
med andre rapporteringspliktige det er
naturlig & sammenlikne med, for eks-
empel eiendomsmeglere, regnskaps-
forere og revisorer. Fa rapporteringer

146 Ibid.
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av mistenkelige forhold nar sektoren er
vurdert med betydelig risiko gir indi-
kasjon pa lav kunnskap og mangel pa
kompetanse nar det gjelder AHV-arbeid.
Videre er det gjennom tilsyn avdekket
manglende eller mangelfull internkon-
troll. Dette gker sarbarheten.

Konsekvensnivaet vurderes som
BETYDELIG. Advokater nyter generelt
stor tillit i samfunnet, og den kan ogsé
misbrukes. Mislighold og brudd pé
etterlevelsen av sentralt hvitvaskings-
regelverk bidrar til & undergrave tillit til
advokatbransjen og rettsstaten. Det
utgjer et stort skadepotensial med ve-
sentlige konsekvenser dersom advoka-
ter bevisst eller ubevisst lar sin virk-
somhet bli utnyttet."® Et viktig prinsipp
er ogsa advokaters taushetsplikt som
innebeerer at klienter skal kunne snakke
fortrolig med en advokat for & fa gode
réd. Dersom taushetsplikten misbrukes
og man mister tilliten til advokatbran-
sjen, kan det igjen g& ut over klientene.




Risiko for hvitvasking i rapporteringspliktig sektor

EIENDOMSMEGLING

Statistikk og faktaboks Eiendomsmegling

Eiendomsmeglerbransjen omfattes av hvitvaskingsloven § 4 (2) bokstav d.

Antall foretak

Ved utgangen av 2025 hadde 497 foretak tillatelse til & drive eiendomsmeglings-
virksomhet. | tillegg var 6 403 personer registrert som eiendomsmegler.'*’ Dette
inkluderer advokater som har stilt sikkerhet for & drive eiendomsmeglingsvirksom-
het, jurist med tillatelse til & veere ansvarlig megler i et foretak som innehar tillatelse
til & drive eiendomsmeglingsvirksomhet eller rettshjelper som oppfyller vilkar for
eiendomsmegling.'®

Antall MF-rapporter 2023-2025'°

Antall MFR 2023 2024 2025
Eiendomsmegling 2 359 2940 3 301
Totalt antall 23703 30658 33313
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Risikoniva

147 Dette omfatter personer med tillatelse til & vaere ansvarlig megler etter Forskrift
om overgangsregler til lov 29. juni 2007 nr. 73 om eiendomsmegling § 5.

148 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finan-
stilsynet.no/virksomhetsregisteret/?p=1 Trussel

149 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste.
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f-"tljto: iStock

Formidlinger eiendomsmeglingsforetak

145000 (157 000) | 670 milliarder (680)

Formidlinger advokater

5 740 (5800) 40 milliarder (40,3)

Sum

150 740 (162800) | 710 milliarder (720,3)

Tabell 2: Antall eiendomsformidlinger og verdi for 2024 - tallene er avrundet.

* inkludert utleieoppdrag i parentes

Eiendomsmeglersektoren i Norge
omfatter tjenester knyttet til omset-
ning og forvaltning av fast eiendom,
herunder salgsmegling, utleiemegling
0g rene oppgjegrsoppdrag. Tjenestene
ytes i hovedsak av eiendomsmeglere
og eiendomsmeglingsforetak, men ogsa
advokater kan ha tillatelse til & utfare
eiendomsmeglingsvirksomhet nér vil-
karene i regelverket er oppfylt.

Eiendomssektoren i Norge kjenneteg-
nes av hgyt transaksjonsvolum og
handtering av betydelige verdier. Som
tabell 2 viser foregér det starste vol-
umet av formidlinger gjennom eien-
domsmeglingsforetakene. Utleieopp-

drag utgjer en liten andel av totalen.'s°
Et saarnorsk trekk er at en stor andel

av befolkningen eier sin egen bolig, og
eiendomsmeglere er blant de aktarene
som rapporterer relativt mange misten-
kelige transaksjoner.

Eiendomsmeglersektoren anses som
attraktiv for hvitvasking fordi fast
eiendom er kapitalintensiv og muliggjar
hvitvasking av store belgp gjennom
enkelttransaksjoner. Videre kan eien-
dom gi mulighet for & skjule eierskap og
midlenes opprinnelse gjennom bruk av
komplekse selskaps- og eierstrukturer,
strapersoner og skallselskaper.

150 Tall fra Finanstilsynet.
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Hvitvasking i eiendomssektoren kan
blant annet skje ved kjap og salg av
eiendom, videresalg etter kort eiertid,
bruk av nybygg og kontraktsposisjoner
eller leiligheter med hgy fellesgjeld. Slike
strukturer kan benyttes for a tilslare
midlenes opprinnelse og reelle rettig-
hetshavere.

Som fglge av blant annet starre trans-
aksjonsbelgp og mer komplekse opp-
gjarsstrukturer innebaerer fast eiendom
hayere hvitvaskingsrisiko enn utleie-
megling. Eiendomssektoren anses som
relevant for hvitvasking i alle fasene
plassering, tilslaring og integrering, med
seerlig risiko knyttet til transaksjoner
som involverer store verdier og kom-
plekse strukturer.

Risikoen for hvitvasking gjennom
eiendomsmedglere vurderes som H@Y.
Dette er en oppjustering fra betydelig
i forrige NRA.

Spesifikke endringer
Eiendomsmarkedets utvikling de

fire siste arene har vaert gunstig for
hvitvasking, med stadig gkende priser,
hay turnover, utbygging og oppussing.

| tillegg er gkende leiepriser og marke-
det for korttidsutleie gunstig for de som
bruker eiendom til hvitvasking av profitt
fra kriminalitet.

Misbruk av eilendomsmarkedet
Kan skape betydelige gkonomiske
konsekvenser

Med virkning fra 1. juli 2025 ble det inn-
fort krav til egnethet og fremleggelse av
politiattest for oppgjgrsmedhjelpere og
eiendomsmeglerfullmektiger.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for eiendomsmeqgling som H@Y.
Dette er en oppjustering fra betydelig i
forrige NRA. Risikoen pavirkes spesielt

av at sektoren handterer store verdier,
dokumentert bruk i hvitvaskingssaker,
bruk av profesjonelle tilretteleggere og
innsidere. | tillegg gjar strukturelle forhold
eiendom egnet for lagring og integrering
fra kriminelt utbytte, skjult eierskap og
komplekse transaksjoner. Varierende
AHV-kompetanse og begrenset tilsyn
forsterker sarbarheten. Dette bidrar til & gi
kriminelle aktgrer et reelt handlingsrom.

Risikoen vurderes som stagrst i segmen-
ter og oppdrag med lavere transparens
og hayere kompleksitet, seerlig innen
neeringsmegling og transaksjoner med
komplekse selskapsstrukturer, uten-
landske eiere og utfordringer knyttet til
verdsettelse. Risikoen for hvitvasking
knyttet til ordinaere salgsmeglingsopp-
drag for bolig- og fritidseiendom vurde-
res som lavere enn for de mest kom-
plekse segmentene, seerlig nar kundene
er privatpersoner og formalet fremstéar
som egen bruk.
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Faktaboks Register over reelle rettighetshavere

Register over reelle rettighetshavere

Registeret apnet for registrering 1. oktober 2024. Registreringsplikten har veert
Izpende siden 31. juli 2025. Ved utgangen av 2025 var det ikke tilstrekkelig
grunnlag for & vurdere den faktiske effekten av registeret for hvor attraktiv fast
eiendom er for hvitvasking. Finanstilsynet hadde heller ikke tilsynserfaring for
hvordan registeret pavirker eiendomsmeglersektorens arbeid med kundekontroll
og identifisering av eiendommens eiere og reelle rettighetshavere.

Trusselen vurderes som H@Y og er en
oppjustering fra forrige NRA. Nivaet
pavirkes spesielt av stort gkonomisk
omfang og informasjon om aktuelle
aktarer knyttet til kriminelle nettverk
som utnytter eiendomsmarkedet til
hvitvasking. Eiendomskjgp inngar i flere
straffesaker som omfatter hvitvasking.
Bedragerier og korrupsjon knyttet til
lAnespknader og boligldn underbygger
hvor viktig eiendom er for hvitvasking
og finansiering av kriminalitet. Trusselen
forsterkes ogsé av at det de siste arene
har veert flere saker med innsidere og
profesjonelle tilretteleggere relatert

til eiendom, blant annet bankansatte,
eiendomsmeglere og utbyggere. Disse
har i kraft av sin posisjon bidratt til

a4 omga kontrolltiltak eller aktivt lagt

til rette for hvitvasking. Omfanget av
kapital som kanaliseres gjennom eien-
domsmarkedet, og utfordringer knyttet
til kompliserte eier-strukturer, er tidlige-
re belyst gjennom analyser som Trans-
parency Internationals kartlegging av
eierskap i Oslo. Til tross for at utvalget

er fra et begrenset geografisk omrade i
Oslo fem ar tilbake i tid, illustrerer slike
funn hvordan eiendomsmarkedet kan
utnyttes til & skjule verdier og eierskap
over tid.®!

Videre er trusselen knyttet til grense-
kryssende transaksjoner og eierskap
samt bruk av skjulte eller komplekse
eierskapsstrukturer. Bruk av utenland-
ske selskaper, strapersoner og lgsnin-
ger som blanko-skjater kan bidra til &
skjule reell kontroll og midlenes opprin-
nelse. Fast eiendom har flere egenska-
per som kan muliggjgre anonymitet, hay
verdilagring og langsiktig integrering av
midler, noe som gjgr sektoren attraktiv
for hvitvasking.

Sarbarheten vurderes som BETYDELIG.
Det pavirker nivaet spesielt at AHV-
handtering er svak i deler av bransjen.
| tillegg er det manglende eller lav
kompetanse, utilstrekkelig opplaering,
svake risikovurderinger og mangelful-
le rutiner samt svak etterlevelse av

151 Transparency International Norge, «Hvem eier 0slo? Hvitvaskingsrisiko i eiendomsmarkedet?».
Frigitt 27.01.2021: https://www.transparency.no/publikasjonerverkty/2021/01/27/hvem-eier-

oslo-hvitvaskingsrisiko-i-eiendomsmarkedet
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hvitvaskingsregelverket. Mange megle-
re mangler ogsa egnede muligheter for
a kontrollere egenkapital, og flere ak-
tarer har for f& eller ingen systemer for
effektiv avdekking av hvitvasking. Det
ble imidlertid sendt flere MF-rapporter

i 2025 enn &ret far. Dette kan indikere
gkt bevissthet knyttet til AHV-arbeidet
hos enkelte starre aktgrer og reduserer
sérbarheten.

Muligheten til & skjule eierskap, verdi-
er og transaksjoner over tid, forster-
ker ogsa sarbarheten. Imidlertid kan
innfgringen av registeret over reelle
rettighetshavere bidra til 8 redusere
sarbarheten knyttet til skjult eierskap
0g komplekse selskapsstrukturer.

Sarbarheten vurderes som hgyere innen
naeringseiendom og naeringsmegling.
Her er det ofte mulig & benytte komplek-
se selskapsstrukturer eller utenlandske
eiere som megleren kan ha begrenset
mulighet til & identifisere fullt ut. Videre
er det generelt vanskeligere & vurdere
om neeringseiendommen er riktig priset
i markedet, noe som gker risikoen for
verdimanipulering. Bruk av eksempelvis
falske eller kunstig oppblaste leiekon-
trakter kan bidra til & pavirke verdsettel-
sen og gi rom for hvitvasking gjennom
over- eller underprising.

Der megleroppdraget omfatter rene
oppgjer, foreligger det en saarskilt sar-
barhet knyttet til selve gjennomfarin-
gen av transaksjonen fordi megler ofte
har lavere kjennskap til bade partene

i handelen og eiendommen enn ved

fullverdige salgsoppdrag. Dette kan
redusere muligheten for & identifisere
mistenkelige forhold. Det vurderes
videre at advokater som driver eien-
domsmegling i mindre foretak, seerlig
der virksomheten er begrenset og uten
et tydelig rammeverk for risikostyring
og internkontroll, kan ha noe hayere
sarbarhet enn bransjen for gvrig. Dette
gjelder spesielt der oppdragene i stor
grad omfatter rene oppgjgrsoppdrag
som nevnt over. | denne sammenheng
knyttes det ogsé saerskilt risiko til
virksomheters klientkonto, som kan
misbrukes som mellomstasjon i trans-
aksjoner og tilslgring dersom kontroll-
tiltak og oppfelging ikke er tilstrekkelig
risikobasert.

Konsekvensnivaet vurderes som H@VYT.
Eiendomsmarkedet er en viktig del av
norsk gkonomi og samfunn. Mislighold
eller kriminalitet i sektoren vil kunne
bidra til svekket tillit, men ogsa konkur-
ransevridning av markedet og undergra-
ving av den legale gkonomien. Misbruk
av eiendomsmarkedet kan ogsé skape
betydelige gkonomiske konsekvenser,
bade direkte og indirekte. Indirekte kan
hvitvasking bidra til prispress og mar-
kedsskjevheter, seerlig dersom kriminel-
le aktgrer kan by over markedspris eller
operere med lavere avkastningskrav
fordi formalet primaert er 8 integrere
midler. Dette kan pavirke bolig- og
neeringseiendomsmarkedet negativt og
svekke like konkurransevilkar for serigse
aktarer.
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Risiko for hvitvasking i rapporteringspliktig sektor

LANEFORMIDLING

Statistikk og faktaboks Laneformidling

meglerforetak)

Antall foretak

av filial.'s?

Antall MF-rapporter

hvitvaskingsregisteret.'®®

Laneformidlingssektoren i Norge omfat-
ter foretak som opptrer som mellomledd
mellom langivere og l&ntakere ved
formidling av lan, uten selv & yte
kreditt. Sektoren inkluderer
blant annet laneformidlere,
finansmeglerforetak og
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Risikoniva

Trussel

Laneformidlerbransjen omfattes av hvitvaskingsloven § 4 (1) bokstav o (finans-

Ved utgangen av 2025 var det registrert 2 315 norske laneformidlere, og ett norsk
foretak som hadde konsesjon som finansmegler. | tillegg var det fem finansmegler-
foretak som drev grensekryssende virksomhet inn til Norge, uten etablering

Laneformidlingsforetak har ikke egen kategori under virksomhetsomrade i

finansagenter som formidler 18n, kreditt
og finansieringslgsninger pa vegne av
banker, finansieringsforetak eller andre
langivere. | tillegg inngar digitale plattfor-
mer for folkefinansiering, som har hatt
betydelig vekst de senere arene. Flere 1a-
neformidlere tilbyr ogsé tilleggstjenester

152 Finanstilsynets virksomhetsregister. Nettlenke, 27.03.2026: https://www.finanstil-
synet.no/virksomhetsregisteret/?p=1
153 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskingsregisteret
basert pa en forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregisterets
virksomhetskategorier ikke fullt ut samsvarer med sektorinndelingen i NRA.
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knyttet til betaling og oppgjar. Enkelte
har derfor konsesjon som betalingsfore-
tak eller benytter betalingsforetak til &
handtere midler mellom langivere og
l&ntakere.

Finansagenter og finansmeglerforetak
har ofte tett kundekontakt og kan veere
involvert i hele prosessen, fra markeds-
foring og kundekontakt til innhenting

av dokumentasjon og gjennomfaring

av l&neopptak. Enkelte foretak har ogsé
oppgjers-, eller betalingsfunksjon, enten
gjennom egen konsesjon som betalings-
foretak eller ved bruk av agenter og un-
derleverandgrer. Foretak som handterer
kundemidler eller gjennomfarer betalin-
ger pa vegne av langivere og lantakere,
anses & ha forhgyet hvitvaskingsrisiko.
Laneformidlingssektoren fremheves
som saerlig relevant i tilslgringsfasen av
hvitvasking.

Folkefinansiering utgjer en saarskilt del
av ldneformidlingssektoren og omfatter
digitale plattformer som formidler 1&n
eller investeringer mellom et starre antall
lAngivere og lantakere. Slike plattfor-
mer'®* fungerer som mellomledd og kan
formidle bade forbrukslan, naeringslan
og prosjektfinansiering, ofte med mange
involverte parter og hgy transaksjons-
frekvens. Enkelte folkefinansieringsplatt-
former har eller benytter konsesjon som
betalingsforetak, og handterer inn- og
utbetalinger mellom langivere og lan-
takere. Dette innebaerer at midler kan
samles inn, fordeles og tilbakebetales
gjennom plattformen, noe som aker
risikoen for at tjenestene kan misbrukes
til hvitvasking.

Risikoen for hvitvasking gjennom lane-
formidlere vurderes som BETYDELIG.

Spesifikke endringer
Laneformidlingssektoren risikovurderes
som egen rapporteringspliktig sektor for
farste gang i denne NRA-en, etter ikraft-
tredelsen av laneformidlingsloven med
forskrift 1. juli 2023.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for laneformidling som
BETYDELIG. Risikonivaet pavirkes
spesielt av forekomstene av uregistrert
og ulovlig I&neformidlingsvirksomhet,
kombinert med lave etableringsbarrie-
rer for deler av markedet, spesielt ved
formidling av lan til naeringsdrivende.
Manglende egnethetsvurderinger og
begrenset forhandskontroll ved registre-
ring gir kriminelle aktgrer et handlings-
rom til & operere i eller rundt sektoren.
Bruk av uformelle, digitale kanaler og
sosiale medier for I&neformidling bidrar
ytterligere til & gke risikoen. Videre for-
sterkes risikoen av at det er begrenset
tilsynserfaring og fragmentert oversikt
over aktgrer og pengestrgmmer, saerlig
der virksomheten skjer utenfor etablerte
og kontrollerte strukturer.

Trusselen vurderes som BETYDELIG.
Ifglge Finanstilsynet er det flere foretak
som tilsynelatende formidler Ian uten
ngdvendig tillatelse eller registrering.
Forekomsten vurderes som starst innen
formidling av lan til neeringsdrivende,
hvor kravene til registrering og tilsyn

154 Ifglge FT er det kun fa registrerte foretak som har fatt innvilget konsesjon.
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i praksis kan veere mindre synlige for
kundene. Samtidig forekommer det

0gsa ulovlig 1dneformidling hvor midlene
stammer fra kriminelt utbytte. Lanetilbud
fra disse rettes mot uvitende forbrukere.
Forbrukernes tilbakebetaling gir midlene
et skinn av legitimitet. Dette trekker
trusselen opp. Sektorens karakter, lav
inngangsbarriere og gkende digitalise-
ring gjer at det er mistanke om marketall.
Faktisk omfang kan derfor veere starre
enn det som er kjent gjennom tilsyn og
registrerte saker hos politiet.

En fremtredende utvikling er gkt bruk av
uformelle digitale plattformer og sosiale
medier, herunder grupper pa Facebook,
hvor privatpersoner formidler eller yter
I&n til andre privatpersoner. Slike arenaer
opererer ofte utenfor etablerte kontroll-
0g rapporteringsmekanismer, og kan be-
nyttes til & flytte, plassere eller legitime-
re midler med uklar opprinnelse. Denne
typen virksomhet vurderes som attraktiv
for kriminelle aktgrer nettopp fordi den
preges av lav terskel for deltakelse, be-
grenset innsyn og svak sporbarhet.

Trusselaktgrene omfatter ikke bare
gkonomiske kriminelle og organiserte
nettverk, men ogsa enkeltpersoner
som utnytter manglende regulering
eller tilsyn for & tilby laneformidling som
ledd i hvitvasking, bedrageri eller annen
gkonomisk kriminalitet. Det kan ogsa
skje gjennom bruk av strdpersoner som
lantakere eller 1&ngivere, samt komplekse
transaksjonsstrukturer der formidling,
betaling og tilbakebetaling skjer gjen-
nom flere ledd. Trusselen forsterkes der
virksomheten kombinerer formidling av
l&n med betalingstjenester eller grense-
kryssende aktivitet.

Sarbarheten vurderes som BETYDELIG.
Nivaet pavirkes spesielt av lave etable-

ringsbarrierer, begrenset tilsynserfaring
0g potensial for uregistrert virksomhet.
Samtidig bidrar formelle avtalestrukturer
0g sporbarhet i betalingsstremmene til

a redusere sarbarheten sammenlignet
med tjenester som i starre grad hand-
terer kontanter med tilhgrende anony-
mitet. Sarbarheten gker imidlertid av at
formidling av lan til nseringsdrivende i
hovedsak kun krever registrering, og er
underlagt begrenset saksbehandling,
herunder uten egnethetsvurderinger av
ledelse og eiere. Sarbarheten forsterkes
av at det er f tilsyn og begrenset praks-
isutvikling ettersom relevant regelverk er
relativt nytt.

Videre kan fragmentert informasjons-
grunnlag og bruk av uformelle kanaler,
saerlig i grenseflaten mot uregistrert
virksomhet og privat utlansformidling,
gjere det krevende 4 fa tilstrekkelig
oversikt over aktarer, pengestrgammer
og reelle parter i transaksjonene. Det
reduserer imidlertid sérbarheten at
laneformidling innebaerer lavere grad av
anonymitet enn enkelte andre finansi-
elle tjenester, ettersom transaksjonene
normalt er knyttet til identifiserbare
parter, formelle Idneavtaler og sporbare
betalingsstrgmmer.

Konsekvensnivaet vurderes som
BETYDELIG. Misbruk av laneformidlings-
sektoren kan medfare store gkonomiske
tap for lAngivere, investorer og andre
bergrte parter, og kan undergrave tilliten
til lAneformidling som finansieringskanal.
Dersom sektoren i gkende grad assosi-
eres med hvitvasking eller tilgrensende
ulovlig virksomhet, kan dette fa ring-
virkninger for kredittmarkedene og for
tilgrensende deler av finanssystemet.
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Risiko for hvitvasking i rapporteringspliktig sektor

INNENLANDSKE SELSKAPER
SOM TILBYR SPILLTJENESTER

Statistikk og faktaboks /Innenlandske selskaper som tilbyr spilltienester

Innenlandske spilltilbydere omfattes av hvitvaskingsloven § 4 (2) bokstav g.

Antall foretak
Ved utgangen av 2025 var 45 spilltiibydere underlagt hvitvaskingsloven. Ingen har
grensekryssende virksomhet.

Antall MF-rapporter 2023-2025'%5

Innenlandske spilltilbydere |59 17 39

Totalt antall 23703 30658 33313
Det norske regulerte pengespillmarke- pengespill gar til ideelle formal, hvor
det hadde netto omsetning pa idretten mottar mest. Med noen
12,7 milliarder kroner i 2025.1%¢ En stor f& unntak,

andel av omsetningen fra regulerte
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155 Tallene bygger pa rapporteringspliktiges egenregistrering i hvitvaskings-
registeret basert pa en forhandsdefinert liste. Trussel

166 Lotteritilsynet, Ansvarligheit og kanalisering hos Norsk Tipping og Norsk Rikstotto,
mars 2026, (Lotteritilsynet, 2026).
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er alle som arrangerer spill som krever
tillatelse i henhold til pengespilloven
omfattet av hvitvaskingsregelverket.
Dette kapittelet tar kun for seg norske
selskaper som tilbyr spilltjenester.s’
Det er imidlertid et stort marked av
utenlandske pengespill som ikke har lov
til & tilby pengespill i Norge, men som er
tilgjengelige og rettet mot Norge. Disse
omtales i del fire. Det regulerte marke-
det viser at pengespill i Norge til en viss
utstrekning er eksponert for hvitvas-
king, i tilslarings- og plasseringsfasen.

Risikoen for hvitvasking gjennom innen-
landske selskaper som tilbyr spilltjenes-
ter vurderes som LAV. Dette er uendret
fra NRA 2022.

Spesifikke endringer

| 2025 ble det innfart registrert spill- og
maksimale tapsgrenser per dag og ma-
ned for bingo ved elektronisk hovedspill
0g databingo. Dette reduserer mulig-
heten for anonymitet i disse spillene,
0g begrenser hvor store belgp som kan
hvitvaskes gjennom dem.

Vurderinger

Samlet sett vurderes hvitvaskingsrisi-
koen for innenlandske spilltilbydere som
LAV. Det knytter seg stor usikkerhet til
vurderingen fordi det er informasjons-
hull nar det gjelder omfang av hvitvask-
ing gjennom sektoren. Hvitvaskingsrisi-
koen relaterer seg imidlertid primaert til

157 Det omfatter Norsk Tipping, Norsk Rikstoto og landsdekkende lotteri, bingomedhjelpere og en

spilltilbyder av spill pa skip.
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' ' At regelverket oppleves som lite
relevant kan fgre til manglende
etterlevelse

sportsspill med hgy gevinstandel eller

som er sarbare for resultatmanipulering,

spillterminaler med hgy gevinstandel og
bruk av kontanter. Videre trekkes risiko-
en opp av at spilltilbyderne har begren-
set oppleering, kontroll og mangler ved
etterlevelse av regelverket.

Trusselen vurderes som LAV. Det
knytter seg imidlertid stor usikkerhet

til vurderingen som fglge av mangelfull
informasjon om hvitvaskingshendel-
ser. Det flyter store summer gjennom
sektoren arlig. 1 2025 ble det omsatt
for over 66 milliarder kroner i Norge,
hvorav i underkant av 54 milliarder ble
utbetalt som gevinster. Informasjon
gjennom blant annet MF-rapporter og
tilsyn viser at det er flere mulige meto-
der for hvitvasking gjennom pengespill,
for eksempel utlén av kundeforhold,
misbruk av spillekonto, spillere med
problematisk spilleadferd, som utnyt-
tes og forbruk av kriminelle midler. Bruk
av muldyr og strapersoner vil ogsa
vaere aktuelt, i tillegg til ID-misbruk.
Sistnevnte gjelder primeert utlan av
kundeforhold eller spillekort. De fleste
spilltilbydere har et krav om & registrere
spillerne péa en sikker mate. De fleste
bruker registrering med BankID. Utlan av
kundeforhold kan forega ved & tillate en
annen person & spille fra sin spillekonto
eller ved endring av kontonummer eller
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mobilnummer som for eksempel brukes
til Vipps-betalinger.

Sarbarheten vurderes som MODERAT.
Det er gjennomgdende mangler i regelet-
terlevelse, rutiner, kunnskap og kompe-
tanse i AHV-arbeidet hos spilltilbydere. |
tillegg opplever bransjen at regelverket
er omfattende og ikke tilpasset spill-
sektoren. At regelverket oppleves som
lite relevant, kan fgre til manglende
etterlevelse, noe gjennomfarte tilsyn har
avdekket. | tillegg mangler spilltiibyderne
gode verktgy for & kunne identifisere
midlenes opprinnelse. Dette forsterker
sarbarheten. Innfaringen av og registrert
spill og tapsgrenser pa bingo reduserer
imidlertid sarbarhetene i integrerings-
fasen spesielt. Samtidig forutsetter
tapsgrensen aktivt spill for & na grensen.
Derfor er det fortsatt handlingsrom for
overfgring av summer via spillkonto uten
a spille, dette trekker sarbarheten opp.

Konsekvensnivaet vurderes som LAVT
med tanke pa undergraving av sam-
funnsstrukturer og tillit. Det er seerlig
et mindre tapsomfang sammenlignet
med andre sektorer med starre volum
som pavirker vurderingen. Imidlertid
kan misbruk pavirke tilliten til sektoren
negativt og undergrave dagens modell
0g enerettstilbyderne.
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Risiko for hvitvasking i rapporteringspliktig sektor

TILBYDERE AV
VIRKSOMHETSTIJENESTER

Statistikk og faktaboks Tilbydere av virksomhetstjenester

Tilbydere av virksomhetstjenester omfattes av hvitvaskingsloven § 4 (1) bokstav p.

Antall foretak
Ved utgangen av 2025 var 10 norske foretak registrert som tilbydere av virksom-
hetstjenester.

Antall MF-rapporter 2023-2025
Tilbydere av virksomhetstjenester'®® har ikke egen kategori under virksomhetsom-
rade i hvitvaskingsregisteret.

Sektoren omfatter fysiske og juridiske Virksomhetstjenestetilbydere utgjer en
personer som tilbyr tjenester knyttet til liten og begrenset sektor i Norge. Regn-
etablering, organisering og for- skapsdata fra senere &r underbygger at
valtning av selskaper og andre virksomhetene gjennomgaende har et
juridiske enheter, eller som lavere omfang sammenlignet med flere
opptrer pa vegne av tredje- andre rapporteringspliktige sektorer.
person i slike forhold.

2
%
S
%

ikoniva

Trussel 158 Tallene bygger p& rapporteringspliktiges egenregistrering i hvitvaskingsregisteret

basert pa en forhandsdefinert liste. Avvik kan forekomme fordi hvitvaskingsregisterets
virksomhetskategorier ikke fullt ut samsvarer med sektorinndelingen i NRA.
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Bistand til opprettelse av selskap
omfatter ogsa bistand i form av salg av
hylleselskaper. Slike tjenester kan ogsa
tilbys som en del av tjenestetilbudet til
andre rapporteringspliktige, herunder
advokater, revisorer og regnskapsfarere.
Det samme gjelder for tjenesten som
stiller forretningsadresse eller postad-
resse til radighet. En annen relevant
tjeneste er knyttet til det & opptre i saer-
lige roller i selskapet, som styremedlem
eller daglig leder. I tillegg omfatter virk-
somhetstjenester det & std som sakalt
nominee for aksjeeiere. Dette innebaerer
a «opptre» som aksjeeier. | norske sel-
skaper er dette forbeholdt banker eller
andre finansforetak som har konsesjon
som forvalter. Slike forvaltere vil ikke
vaere virksomhetstjenestetilbydere,
men rapporteringspliktige p& annet
grunnlag.

Til sist nevnes det & forvalte en trust eller
liknende juridisk arrangement. Det inne-
baerer at en tredjeperson forvalter for-
muesmasse pa vegne av en rettighets-
haver. Rettighetshaveren har bare rett til
a motta utdelinger fra trusten. Det kan
ikke utelukkes at norske enkeltpersoner
eller foretak kan forvalte utenlandske
truster eller liknende juridiske arrange-
menter. Ingen slike har sa langt sgkt om
a registrere seg hos Finanstilsynet.

Risikoen for hvitvasking er knyttet til
muligheten for 8 etablere og vedlike-
holde komplekse og lite transparente
selskapsstrukturer for eierskap eller for-
flytning av midler, samt bidra til & skape
et skinn av legitimitet rundt utbytte

fra kriminalitet og muliggjare videre
integrering i den lovlige gkonomien. Slik
tjenestene tilbys i Norge, er de farst og
fremst relevante som ledd i oppsett av
selskapsstrukturer hvor hvitvasking kan

gjennomfgres. Virksomhetstjenestetil-
bydere fremheves som seerlig relevante
i tilretteleggings- og tilslgringsfasen av
hvitvasking.

Risikoen for hvitvasking gjennom tilby-
dere av virksomhetstjenester vurderes
som MODERAT.

Spesifikke endringer
Tilbydere av virksomhetstjenester var
ikke omtalt i NRA 2022. Seks av de ti
selskapene som er registrert som
virksomhetstilbydere ble registrert
etter 2022.

Vurderinger

Samlet sett vurderes hvitvaskings-
risikoen for tilbydere av virksomhets-
tjenester som MODERAT. Sektoren
fremstar ikke som en primaer kanal for
hvitvasking, men som et stattende og
muliggjarende element i mer komplekse
kriminalitetsstrukturer. Risikoen trekkes
imidlertid opp som falge av betydelige
sérbarheter i sektoren. Det gjelder blant
annet sma foretak med begrensede
kontrollressurser, varierende forstaelse
0g etterlevelse av hvitvaskingsregel-
verket, begrenset tilsynserfaring og
svakheter i det regulatoriske autorisa-
sjons- 0g egnethetsregimet.

Trusselen vurderes som LAV. Det er f&
aktgrer som tilbyr slike tjenester i Norge,
og foretakene kjennetegnes i hovedsak
av fa ansatte og begrenset omsetning.
Tjenestene omfatter begrensede verdi-
er sammenliknet med gvrige sektorer.
Misbruk av virksomhetstjenestetilbyde-
re kan bidra til & etablere og oppretthol-
de selskapsstrukturer som gir kriminelle
aktgrer et skinn av legitimitet. Dette
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knytter seg seerlig til tilfeller der virk-
somhetstjenestetilbydere i tillegg tilbyr
ulovlige strapersontjenester.

Sarbarheten vurderes som BETYDELIG.
Vurderingen reflekterer at sektoren i
stor grad bestar av sma foretak med

fa ansatte, noe som ofte innebaerer
begrensede ressurser til internkontroll,
kompetansebygging og systematisk
etterlevelse. Det er varierende oqg til
dels mangelfull etterlevelse av hvitvas-
kingsregelverket. Dette kan gi kriminelle
aktarer et reelt handlingsrom til & ut-
nytte svakheter i kundetiltak, risikovur-
deringer og lgpende oppfelging. | tillegg
trekkes sarbarheten opp av at det ikke
foreligger en fullstendig oversikt over

hvorvidt alle relevante aktarer faktisk er
registrert. Sarbarheten forsterkes ogsa
av at det er begrenset tilsynserfaring
med sektoren og svakheter i autori-
sasjons- 0g egnethetsmekanismene.
Regelverket gir begrensede muligheter
til & avsla sgknader om autorisasjon.

Konsekvensnivaet vurderes som LAVT.
Nivaet pavirkes spesielt av at sektoren
har en begrenset plass i det finansielle
systemet med begrenset omfang. Sek-
toren handterer eller flytter i begrenset
grad betydelige verdier. Tjenestene som
tilbys bergrer i hovedsak ikke finansi-
elle aktiva som er direkte attraktive for
hvitvaskingsformal.
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Risiko for hvitvasking i rapporteringspliktig sektor

KLIMAKVOTER

Erfaringer fra flere europeiske land viser
at klimakvoteregistre kan vaere utsatt
for gkonomisk kriminalitet. Klimakvoter
er lett omsettelige og kan misbrukes
som ledd i hvitvasking, blant annet ved
a bidra til & tilslare utbytte av straffbare
handlinger gjennom kjgp og salg av
kvoter.

Rapportering av mistenkelige forhold
fra Miljadirektoratet til FIU i @kokrim

gir myndighetene viktig informasjon
som ellers ikke ville veert tilgjengelig.
Slik informasjon kan bidra til & avdekke
mgnstre og metoder knyttet til hvitvas-
king og terrorfinansiering i forbindelse
med omsetning av klimakvoter. Dette
styrker samtidig muligheten til & redu-
sere risikoen for at klimakvotemarkedet
utnyttes av kriminelle aktgrer som et

middel til & integrere eller flytte utbytte
fra straffbare handlinger inn i den legale
gkonomien.

I Norge er Miljgdirektoratet register-
myndighet for klimakvoteregisteret.
Selv om direktoratet ikke er rapporte-
ringspliktig etter hvitvaskingsloven, er
klimakvoteregisteret underlagt rappor-
teringsplikt etter EUs registerforordning.
Dette innebaerer blant annet en plikt til
a iverksette tiltak for & forebygge og
avdekke hvitvasking og terrorfinansier-
ing, herunder & rapportere mistenkelige
forhold til FIU i @kokrim.

Temaboks
Klimakvoter

®
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EUs nye hvitvaskingspakke vil
fa stor betydning for det norske
antinvitvaskingsregimet
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Oppsummering risikovurdering fremgangsmater for hvitvasking - NRA 2026

Fremgangsmater

Grensekryssende pengestrgmmer og betalings-
infrastruktur

Kontanter

Kryptovaluta

Verdier utover penger: Fysiske og digitale verdigoder

Uformelle pengestrgmmer, fra delingsgkonomi til
illegal bankvirksomhet

Handelsbasert hvitvasking

Utnyttelse av virksomhetsstrukturer

Skjult eierskap

Profesjonelle tilretteleggere og innsidere

Sosiale medier, digitale plattformer og gavekort

Pengespill

Eiendom

Handel med gull

Kriminelle nettverk

Utbytte fra kriminalitet i utlandet

Risikoniva
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Muldyr og identitetsmisbruk
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Oppsummering risikovurdering kriminalitetsomrader - NRA 2026

Kriminalitetsomrader

Bedrageri

Utnyttelse av offentlige ordninger

Skatte- og avgiftskriminalitet

Korrupsjon

Narkotika og vinningsforbrytelser

Mennesker som varer: seksuallovbrudd,
menneskehandel og menneskesmugling

Cyberkriminalitet

Miljgkriminalitet

Arbeidslivskriminalitet

Fiskeri- og havbruksnaeringen

Hvitvasking i utvalgte bransjer

Risikoniva Trussel Sarbarhet Konsekvens

HOY

H@Y

HBY

BETYDELIG H@Y

HOY

5e 5e
S| S
< <

E=
[S]
3

HOY BETYDELIG HBY

HOY

HBY

H@Y

HAY

E=
[S]
3

BETYDELIG H@Y

BETYDELIG BETYDELIG BETYDELIG H@Y

BETYDELIG BETYDELIG H@Y

BETYDELIG BETYDELIG BETYDELIG

BETYDELIG

pu
[S]
=<

HOY

H@Y

BETYDELIG HBY

Energibransjen

Datasentre
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Oppsummering risikovurdering sektor - NRA 2026

Sektor

Bank

Kredittforetak

Finansieringsforetak

Betalingsforetak og e-pengeforetak

Agenter for utenlandske betalingsforetak

Norske tilbydere av kryptoeiendelstjenester

Forsikrings- og forsikringsformidlingsforetak

Verdipapirsektoren

Fondsektoren

Revisor

Regnskapsfarer

Advokatbransjen

Eiendomsmegling

Laneformidling

Innenlandske selskaper som tilbyr spilltjenester

Tilbydere av virksomhetstjenester
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Oppsummering risikovurdering sektor
Sektor

Bank

Risikoniva
NRA 2022
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Begrepsavklaringer'®®

Blokkjede - (engelsk: blockchain) en
distribuert hovedbok som lagrer trans-
aksjoner eller annen data (blant annet
kryptovaluta) i sammenkoblede blokker,
der informasjonen er sikret med krypto-
grafi og vanskelig & endre i ettertid.

Broer - (engelsk: bridges) en protokoll
eller teknologi som gjer det mulig & flyt-
te digitale eiendeler (som tokens eller
NFT-er) og data mellom ulike blokkjede-
nettverk.

Brotransaksjoner - (engelsk:
blockchain bridge) en protokoll som gjar
det mulig & overfare data eller digitale
aktiva (som kryptovaluta) fra en blok-
kjede til en annen.

Clearing - avregning eller oppgjar av
gkonomiske transaksjoner.

Fiatvaluta - nasjonal valuta, for
eksempel NOK.

Fintech - finansteknologi. En samle-
betegnelse for teknologi som brukes
i finansielle produkter og tjenester.

Flipping - kjop av eiendom for raskt &
selge videre for fortjeneste, eksempel-
vis etter oppussing.

Hacks - ulovlig aktivitet der hackere
skaffer seg uautorisert tilgang til blok-
kjedesystemer, kryptobarser, digitale
lommebgker eller smarte kontrakter for
a stjele digitale eiendeler.

159 Begreper slik de er forstatt i denne rapporten.
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Hylleselskaper - selskaper som er
ferdig stiftet og reqistrert, men som
ikke har verdier eller virksomhet ut over
det palagte kravet til aksjekapital.

Kjedehopping - (engelsk: chain
hopping) er prosessen hvar en bruker
flytter kryptovaluta raskt fra en blok-
kjede til en annen.

Kriminalitet som tjeneste - (engelsk:
crime-as-a-service) tjenester som tilbys
i et kriminelt marked, slik lovlige tjenes-
ter tilbys i det lovlige markedet.

Losepengevirus - skadevare som kryp-
terer filer og mapper pa en datamaskin
eller et datanettverk, og der angripe-
ren krever betaling for & gjenopprette
tilgangen.

Miksere/miksetjeneste - tjenester eller
protokoller som blander kryptoeiendeler
fra flere brukere for & skjule forbindel-
sen mellom avsender og mottaker.

NFT-er - non-fungible tokens er unike
digitale tokens p4 en blokkjede som

kan representere et digitalt eller fysisk
objekt, en rettighet eller annen verdi. En
NFT dokumenterer tokenens registrering
og transaksjonshistorikk.

0TC-ledd - over the counter, fagbegrep
for handel utenom regulert marked eller
handelsplass.



P2P-kanaler - peer-to-peer-kanaler der
brukere kan overfagre eller handle verdier
direkte med hverandre, for eksempel
kjgp og salg av kryptoeiendeler uten at
en tradisjonell finansinstitusjon er part i
handelen.

Pengemuldyr - personer som stiller sin
konto til disposisjon for kriminelle.

Privacy coins - kryptovaluta desig-
net for & sikre anonymitet ved & skjule
eksempelvis avsender, mottaker og
transaksjonsbelgp.

RegTech - reguleringsteknologi. Bruk av
ny teknologi for & hjelpe bedrifter med &
oppfylle lover og regulatoriske krav mer
effektivt.

Returprovisjon (engelsk: kick-back)

- en godtgjarelse eller del av et forvalt-
ningshonorar som en tjenesteyter (som
bank eller fondsplattform) mottar fra
en tredjepart (som fondselskap) for &
formidle et produkt.

Skins - er blant annet utstyr til vApen
og kleer til figurer i dataspill.

Smurfing - dele opp penger i mindre
belgp og spre dem til flere personer,
kontoer eller steder.

Stablecoins - kryptoeiendeler som er
ment & holde stabil verdi ved & vaere
knyttet til én offisiell valuta, flere valu-
taer, rAvarer eller andre eiendeler/rettig-

heter. Etter MiCA skilles det blant annet
mellom e-pengetokener og eiendelsre-
fererte tokener.

Syntetisk overgrepsmateriale - samle-

betegnelse for alt materiale (bilder, video,

tekst m.v.) som viser seksuelle overgrep
mot barn eller p4 annen méte seksuali-
serer barn, som er generert med bruk av
generativ kunstig intelligens.

Token-swaps - en direkte utveksling av
en kryptovaluta (token) til en annen.

Tokenisering - det & representere
eiendeler som digitale objekter, sakalte
«tokens», pa en blokkjede.

Trust - truster er en rettslig konstruk-
sjon som ikke har en direkte parallell i
norsk rett.

Wallet - lommebok (pé norsk) er en
app, et program, elektronisk enhet eller
papirlapp som inneholder ngdvendig
informasjon for & kunne oppbevare og
sende kryptovaluta.
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